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Abstract

Nowadays computers and computer networks are
used every field of our lives. Internet is now
profound. Organizations, companies and ordinary
people store proprietary, confidential and private
data on computers. It is therefore very important
that unwanted, malicious people do not access this
data.

Firewalls, intrusion detection and prevention
systems, anti-virus software are used for computer
and computer networks security. They are
developed continuously. These tools are generally to
protect networks from outside attackers. Information
systems security tools to protect attacks coming
from inside are very limited and most of them are
not effective.

In this paper it is shown how a LAN is opened to
internet secretly via an insider attack. An outside
computer on the internet will be part of the local
area network despite all of the security tools. The
attacker uses here a private second IP address
uncommonly to be part of the LAN.

Key words: Insider threat, tunneling, VPN (Virtual
Private Network), firewall, intrusion detection and
prevention system.

1. Giris

Bilgi sistemlerine yapilan saldirilart organize ve
organize olmayan saldirilar ile digardan yapilan ve
icerden yapilan saldirilar olmak iizere dort gruba
aytrabiliriz [1].

Icerden saldir1 yapan kisiler, calismakta olan veya
daha once ¢alismis isciler, miiteahhitler, i ortaklari
olabilir. Bunlarin yerel ag kaynaklarina halihazirda
veya gecmiste ulagma hakki olmus olabilir. Bu
kisilerin ~ sirket i¢i politikalar, siirecler ve
uygulamalar hakkinda bilgisi vardir ve bu
bilgilerini, bazen de sirket disindaki koti niyetli
kisilerle ortaklik yaparak saldirilar diizenlemek i¢in
kullanirlar [2].

Bugiin yaygmn sekilde kullanilan bilgi gilivenligi
sistemleri; atesduvarlari, sizma tespit ve Onleme

sistemleri aslinda bir yerel alan agimi disardan gelen
saldirilara kars1t korumaktadir. Bunun farkinda olan
saldirganlar  saldirtyr  igeriye sizarak igerden
gercgeklestirmektedirler veya daha 6nce belirttigimiz
yerel alan ag1 lzerindeki kaynaklara erisim hakki
olanlar saldirty1 gergeklestirmektedir.

1997°de  ABD Savunma Bakanligi’na yapilan
saldirilarin  %87’si igerden yapilan saldirilardir.
2004 yilindan 2006 yilina kadar yapilan
caligmalarda igcerden yapilan saldirilarin %31°den
%27’ diismiis oldugu goriilse de parasal agidan daha
biiyiik zarar vermiglerdir [3].

Yazilan truva atlari, solucanlar, ajan programlarin
hepsi  saldirty1  icerden  gergeklestirir.  Bu
programlarin igeri sokulmasi ise ¢ok da zor
olmamaktadir. E-mail ekleri ve ziyaret edilen
sitelerden kolayca kendi bilgisayarimiza
gelebilmektedirler.

Bu makalede igerden gergeklestirilen bir saldir1 ile
bir yerel alan agmin biitiiniiyle internete nasil
acildig1 anlatiliyor. Bu SOA (Sanal Ozel Ag) (VPN,
Virtual Private Network) teknoloji bilgisi, Windows
isletim sistemi TCP/IP kolayliklar1 kullanilarak ve
ategsduvart sistemi alt edilerek ¢ok da zor ve
karmagsik olmayan bir istemci/sunucu tasarimi ve
gerceklemesiyle gosteriliyor.

Bu saldirt gerceklestiginde internete bagli bir
bilgisayar saldir1 gergeklestirilen yerel alan agina
bagh bir bilgisayar haline gelmektedir. Bu duruma
geldikten sonra saldirganin diger saldir1 tekniklerini
de kullanarak bu agda istedigi bilgiye sahip olmasi
¢ok kolay olacaktir.

Bundan sonra sirasiyla amag, Windows isletim
sistemi tabanli bir yerel alan aginm isimize
yarayacak Ozellikleri, amacimiza ulasmak igin
tasarlanan ¢oziim, gergekleme ve testinden sonra
¢ikarilan sonug agiklanacaktir.

2. Amag

Yerel alan aglar1 genelde bir atesduvarinin arkasinda
bulunurlar. Internete ¢ikmak icin tek bir IP adresi
kullanirlar. Bu IP adresi yerel alan aginda bulunan
tim kullanicilar igin ortaktir, yani herkes bu IP



adresini kullanarak internete ¢ikabilir. Yerel alan
aginda kullanilan IP adresleri 6zel IP olarak
adlandirilir ve internet iizerinde bu IP adreslerinin
kullanilmasma izin verilmez. Atesduvari prensip
olarak yalnizca bazi TCP/UDP kapilarina (port)
icerden disartya dogru yapilacak baglantilara izin
verir; ancak disardan igeriye yapilacak higbir
baglantiya izin vermez. Bu kural, tiim yerel alan ag1
icin tek internet IP adresi ile birlestiginde, disardan
icerdeki herhangi bir makineye direk saldir
olasiligmi en aza indirger. Sekil 1’de internet
iizerindeki bir saldirgan ile yerel alan ag1 arasindaki
cihazlar gosteriliyor.

Bizim amacimiz internet {iizerinden, atesduvari
arkasindaki bir yerel alan aginin tiim kaynaklarina
nasil erisilebildigini goéstermek. Windows igletim
sistemi (testlerde Windows XP kullanilmistir)
kullanilan bir yerel alan agina internet {izerinden bir
saldirgan baglanacak ve bu agin bir parcasi

olacaktir. Bunu yapan cesitli SOA (VPN)
istemci/sunumcu yazilimlari vardir. Bu programlar
atesduvart ve/veya yonlendirici iizerinde ¢esitli
ayarlar yapmay1 ve/veya 6zel donanim kullanmay1
gerektirir [4]. Yalnizca sistem yoneticisi tarafindan
calismasi saglanabilir. Bu nedenle daha once
acikladigimiz i¢ saldirganlar tarafindan
kullanilamazlar. Yine bu tiir programlar kendi grafik
arayiizleri ile yerel alan agm kullanicilara
gosterirler. Burada anlatilan ¢oziimde Windows
isletim sisteminin kendi araytizleri kullanilmaktadir.

Baglantt yapilan yerel alan agi, saldirgan
bilgisayarin ag komsularimda, yerel alan agimna
baglymis  gibi  goriintiilenmektedir.  Internet

iizerinden baglanan saldirgan bilgisayarinin yerel
alan agmma baglh bilgisayardan bir farki
kalmamaktadir. Bunu yaparken de atesduvari
ve/veya yonlendirici {lizerinde ayar yapmaya gerek
duymamaktadir.

Sizma tespit ve dnleme
sistemi

Saldirgan

Internet

Yoénlendirici

QQ

[

Atesduvari Yerel alan agi

Sekil 1 Internete bagh yerel alan agindaki cihazlarin baglantisi

3. Windows isletim Sistemi Tabanh
Yerel Alan Ag1

Bilgisayarlarin kablolarla birbirine baglanmasi tek
basina bir ag olma 6zelligi i¢in yeterli degildir. Bu
bilgisayarlarin ~ birbiriyle = haberlesecegi  bir
haberlesme protokolii olmali ve bilgisayarlar
iizerinde c¢alisan isletim sistemi bu protokolii
kullanarak  ¢esitli ~ kolayliklar  saglamalidir.
Bilgisayarlar1 bir ag haline getirmenin amaci da
budur. Asagida Windows tabanli bir isletim
sisteminin haberlesme protokolii olan TCP/IP
yapilandirmasi ve en 6nemli servislerinden biri olan
bilgisayar tarayici (browser) servisi agiklanacaktir.

3.1. Windows TCP/IP yapilandirmasi

Windows TCP/IP yapilandirmasi bir bilgisayara
birden fazla IP adresi verilmesine izin verir. Bir
bilgisayarda birden fazla IP adresi varsa once ilk IP
adresi, sonra sirasiyla diger IP adresleri kontrol
edilerek paketler alinir ve gonderilir. Ornegin; bir
IP adresini pinglediginizde bu IP adresinin ag kismi
birinci [P adresinin ag kismina uymuyorsa, ikinci IP

adresinin ag kismryla karsilagtirilir ve bu boyle
devam eder. Ayarlanan IP adreslerinden birinin ag
adresi ile uyusursa Ping paketi uyusan IP adresinin
ayarlandigt  Ethernet arayliziinden gonderilir.
Gonderilecek paketin IP adresinin ag adresi kismi,
bilgisayara verilen IP adreslerinin tamaminin ag
adresiyle uyusmazsa, Ping paketi ayarlanan ag
gegidine gonderilir.

Windows TCP/IP yapilandirmasinin bu 6zelliginden
sunucuda (sunucu ve saldirgan bilgisayart ayni
anlamda  kullanilmaktadir)  faydalanilmaktadir.
Sunucuya ikinci IP adresi verilir. Birinci IP adresi
sunucunun internete baglanmasini saglarken ikinci
IP adresi sunucunun saldir1 yapilan yerel alan agina
baglanmasini saglar.

3.2. Bilgisayar Tarayici (browser) Servisi [5]

Windows igletim sistemi yiiklii bir makinede ag

komsularim  tiklandiginda, aga  bagh  tiim
bilgisayarlarin bilgisayar adlar1 bir pencere i¢inde
goriiniir.  Bu  bilgisayar ikonlarindan  birini

tikladigimizda ise o bilgisayar iizerinde paylastirilan
dizinleri gorebilirsiniz. Bunu Windows isletim



sistemi bilgisayar tarayici adi verilen bir servis
yardimiyla yapar. Ag {izerinde bulunan tim
bilgisayarlar belirli siirelerde kendi bilgisayar
adlarini, paylastirdiklart  kaynaklar1 yayimlarlar
(broadcast). Ana tarayici olarak segilen bilgisayar
bu yayimlarin hepsini toplar ve eger bir bilgisayar
ag kaynaklarini sorgularsa bu bilgileri ona gonderir.
Ana tarayict da belli araliklarla ana tarayici
oldugunu yayimlar, boylece ag {izerindeki tim
bilgisyarlar ana tarayicinin kim oldugunu 6grenirler.

Anlagilacagr gibi yerel alan agmdaki tim
bilgisayarlar1 ve paylastirilan kaynaklar1 gormek
bilgisayar tarayici servisi araciligiyla olmaktadir, bu
servisin ¢aligsmasi da yayimlarla olmaktadir. Yayim
paketleri bizim isimize yarar. Yayim paketlerini ag
lizerindeki  tim  bilgisayarlar goriir.  Istemci
bilgisayarimizda bu paketleri alip sunucuya
gondermekte zorlanmaz.

4. HTTP Uzerindeki Sanal Yerel Ag

4.1. Tasarim ve Ger¢ekleme

Istemci ve sunucu olarak caligan iki ayri yazilim
tasarlanmis ve gergeklenmistir. Istemci internete
acacagimiz yerel alan agma bagli herhangi bir
bilgisayar iizerinde ¢alisacaktir. Sunucu ise bu aga
internet tizerinden dahil olacak bilgisayar iizerinde
caligmaktadir.

4.1.1.  Istemci yazilimi

Istemci yerel alan agma bagh herhangi bir bilgisayar
lizerinde calisir ve kendine gelen tiim yayimlari
(sunucunun  yayimlari  hari¢) ve sunucuya
adreslenmis paketleri alarak sunucuya gonderir. Bu
gonderme igleminden o©nce paketi Sekil 2’de
goriildiigii gibi kapsiiller (tiinelleme). Sunucudan
gelen paketleri de yerel alan agma gonderir. Bu
gonderme isleminden Once paketteki, sunucu
tarafindan eklenmis kapsiilii atar. Biitiin bu alma ve
gonderme islerini Windows isgletim sistemi TCP/IP
yigmimi (stack) kullanmadan, WinPcap [6] acik
kaynak kodlu kiitiiphanesini kullanarak yapar.

Veri ‘TCP(HTTP)‘ P ‘ Ethernet ‘

Sekil 2 Eklenen Bagliklar

Istemciye; sunucu ve istemci IP ve MAC adresleri
ile yerel alan ag1, ag ge¢idi MAC adresi 6nceden
girilir.

Istemci temel olarak ii¢ kisimdan olusmustur:
Baglant1 kurma modiilii, kapsiilleme/kapsiil atma ve
gonderme modiilii, koklayici (sniffer) modiilii.

Baglanti kurma modiilii:
Istemci, Delphi 7.0 altinda bulunan “Indy TCP
Client”[7] kullanarak TCP 80 numarali sunucu

kapisina baglanir. Baglant1 Sekil 3°deki gibi, TCP 3-
yollu elsikisma yoluyla gerceklesir. igerden disariya
dogru yapilan bu baglanti esnasinda atesduvari,
kaynak IP adresi ve kaynak kapi, hedef IP adresi ve
hedef kapt numaralarint kaydeder. Daha sonra
disardan gelen paketlerde bu IP adresi ve kapi
numaralarint kontrol eder, kaydedilen degerlerle
ayni ise paketlerin gecisine izin verir [ 8].

istemci Sunucu
” SYN1 ”
Seq.kapi no
%@ Squ Iglsl(m no
S

Sekil 3 Baglanti Kurulmasi (TCP 3-way handshake)
[9]

Istemci kapis1 da 6nemlidir. Statik olarak ayarlanan
bu kap1 adresi bazi anti-viriis/atesduvart yazilimlart
tarafindan degistirilebilmektedir. Baglanti kurulmasi
sirasinda koklayicr istemci kaynak kapi numarasini
alir ve kapsiillleme/kapsiil atma ve gonderme
modiiliine bildirir. Baglanti kurulduktan sonra
baglanti kurma modiiliiniin gorevi biter. Sekil 3’de
baglanti kurma esnasinda degisilen paketler
goriilmektedir.

SYN 1 paketi iginde istemci, sunucuya 0 — (27¥%-1)
araliginda bir say1 bildirir (SEQ). SYN 2 paketinde
sunucu, istemci tarafindan gonderilen SEQ sayisini
ogrendigini ACK sayisi ile ve kendi SEQ sayisini
bildirir. Son olarakta istemci, sunucunun SEQ
sayisint Ogrendigini bildirir ve baglanti kurulmus
olur. Bu baglant1 kurma islemi, istemcide bulunan
“Indy TCP Client” ve sunucuda bulunan “Indy TCP
Server” modiilleri tarafindan Windows isletim
sistemi TCP/IP yigmi kullanilarak yapilir [7].
Koklayict modiilii bu paketlerin degisimi esnasinda
SEQ numaralarmi ve istemci TCP kapt numarasini
ogrenerek kapsiilleme/kapsiil atma ve gonderme
modiiliine bildirir.

Kapsiilleme\kapsiil atma ve gonderme modiilii:

Baglantt kurma modiilii, baglantinin kuruldugunu
bildirmesinin ardindan bu modill koklayict
modiiliinden aldig1 paketleri inceleyerek gerekli
kapsiilleme/kapsiil atma ve génderme islerini yapar.



Istemci yazilimini ilgilendiren paketler, ya yerel
alan ag1 iizerindeki bilgisayarlarin birinden ya da
internet tizerinden sunucudan gelir.

Yerel alan agindan gelen paketlerin hedef IP adresi,
sunucu IP adresi (sunucuya verilen ikinci IP adresi.
Sekil 4’te 192.168.0.14) ise veya paketin Ethernet
hedef adresi FF:FF:FF:FF:FF:FF (yayim) ise,
istemci yazilimi bu pakete Tablo 1°deki gibi
sirastyla TCP (HTTP), IP ve Ethernet bagliklarimi
ekler. Istemci yazilmi bu sekilde veriyi
kapsiilledikten sonra yerel alan agma gonderir. Bu
paketi yerel alan agi, ag gecidi alarak internet
iizerinden sunucuya gonderir. Ag gecidine gelmeden
once bu paket atesduvarma gelir. (Ag gecidi
atesduvar1 da olabilir) Atesduvart paketteki kaynak
ve hedef IP adresleri arasinda daha Onceden bir
baglanti kuruldugunu goriir ve SEQ numarasi da
dogru oldugu i¢in paketin gegmesine izin verir.

Sekil 4’te yerel alan agindan alinan paketlerin
kapsiilleme yapildiktan sonra sunucuya gonderilisi
gosterilmektedir.

(saldirgan) gonderdigi paketlerdir. Bu paketlerin
kaynak IP adresi sunucu bilgisayarin birinci IP
adresidir (sunucu bilgisayarin internete ¢ikmak icin
kulladigr IP adresi, Sekil 5’te 195.212.102.201).
Istemci bu paketleri alir, sunucu yaziliminin
ekledigi kapsiilii atar, kalan veri kismini oldugu gibi
yerel alan agma gonderir. Bu paket dogrudan
dogruya sunucu bilgisayarin adresledigi yerel alan
ag1 bilgisayarina gidecektir.

Sekil 5’te sunucu bilgisayardan gelen paketlerin
kapsiil atma islemi yapildiktan sonra yerel alan
agina gonderilisi gosterilmektedir.

Kapsiilleme/kapsiil atma ve gonderme modiiliiniin
en onemli islerinden bir tanesi de pargalama ve
birlestirmedir. Ethernet yerel alan aglarinda default
paket sekizli ikil (byte) miktar1 1500°diir [9]. Yerel
alan agindan gelen paketteki sekizli ikil miktar
1460’1 gectigi zaman, bizim ekleyecegimiz baslik
kismiyla birlikte 1500 sekizli ikili gegecegi icin
istemci yazilimi pargalama yapar. Sunucudan gelen
pakette, eger parcalanmig isareti varsa bu paketi
saklar ve sonraki paketle birlestirdikten sonra yerel

Istemci
internet

yazilimini
iizerinden gelen

ilgilendiren diger
sunucu  bilgisayarin

alan agina gonderir.
paketler,

ETHERNET

Ethernet hedef adresi (MAC)

Yerel alan aginda kullanilan ag gecidi MAC adresi.

Ethernet kaynak adresi (MAC)

Istemci yazilimin caligtig bilgisayarin MAC adresi

Ethernet Protocol

0x0800 Ust katman protokoliiniin IP oldugunu gosterir

1P
IP version and length 0x45
IP service 0
IP length 40 + yakalanan paket uzunlugu
IP ident X (rastgele bir say1)+ 1 (her gonderilen pakette degeri 1 artirlir)

IP flags + offset

0x4000

IP time to live

0x80

IP protocol

0x06 Ust seviye protokoliiniin TCP oldugunu gosterir

IP checksum

Yonlendiriciler bu alani kontrol eder, yanligsa paketi gondermez.
Bu alan hesaplanarak dogru deger yazilir.

Kaynak IP adresi

Istemci IP adresi

Hedef IP adresi Sunucu birinci (internet) IP adresi
TCP
TCP kaynak kapist Koklayici tarafindan baglanti kurulmasi esnasinda yakalanir.

TCP hedef kapisi

0x5000

TCP sequence sayist

Next sequence no= sequence no + bir énceki paketin uzunlugu

TCP ACK sayisi

ACK sayisi = en son sunucudan alinan paketin sequence sayisi +
en son alinan paketin uzunlugu-54

TCP length,resv,flags

0x5018

TCP window Istemcide ve sunucuda bu alan amacinin disinda pargalama olup
olmadigini kontrol i¢in kullanilir.

TCP checksum 0x06d8 kontrol edilmedigi i¢in sabit deger girildi.

TCP urgent pointer 0

Tablo 1 Istemci tarafindan Ethernet, IP ve TCP baslik alanlarma yazilan degerler.
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Sirket Gercek IP:

Saldirgan;
internet IP: 195.212.102.201
Ikinci [P : 192.168.0.14

185.174.145.217

VERI ‘ KAPSUL ‘ —_— Maske  :255.255.255.0

ki

Sirket Dahili Agi /
Ag adresi:182.168.0.0

Maske :255.255.255.0
Ag gecidi 1192.168.0.254

b~ 1

Istemci:
192.168.0.108

Ag gegidi : 195.212.102.1

Sekil 4 Yerel alan agindan alinan paketin sunucuya gonderilmesi

S

L

Sirket Gercek IP:

185.174.145.217 Sunucu(Saldirgan):
internet IP: 195.212.102.201

Ikinci [P :192.168.0.14

KAPSUL ‘ VERI

Maske :255.255.255.0

b

Uo7

VERI

Sirket Dahili Ag
Ag adresi:192.168.0.0 i
Maske :255.255.255.0
Ag gecidi :192.168.0.254

stemci;
192.168.0.108

=

A gecidi : 195.212.102.1

Sekil 5 Sunucudan gelen paketin yerel alan agia gonderilmesi

Koklayici (Sniffer) Modiilii:

Koklayicr istemciye gelen tiim paketleri alir ve bu
paketleri islenmek iizere kapsiilleme/kapsiil atma ve
gonderme modiiliine gonderir. Baglanti kurulmasi
esnasinda SEQ sayist ve istemci TCP kap1 degerini
yakalar ve yine bunlar1 kapsiilleme/kapsiil atma ve
gonderme modiiliine bildirir.

Bu modiill ayrn bir iplik (thread) olarak ve
olabildigince hizli ¢alisacak sekilde tasarlanmistir.

4.1.2.  Sunucu yazilimi

Sunucu yazilimi yerel alan agindaki istemcinin
internet iizerinden baglandigi bir bilgisayar tizerinde
calisir. Bu bilgisayarn TCP 80 numarali kapisina
erisilir olmalidir. Internetle baglantisim1 Ethernet
protokoliinii  kullanarak yapiyor olmalhdir. Bu
bilgisayar dial-up (¢evirmeli ag) olamaz, ADSL
veya kablo internet baglantis1 olabilir. Sunucu yerel
alan agin1 Windows isletim sistemi ag komsularimi
kullanarak gosterir. Bunu saglamak igin Windows
isletim  sisteminin kendi TCP/IP  yigmindan
yararlanilir. Daha o6nce anlatildigi gibi Windows
isletim sistemi bir bilgisayara birden fazla IP adresi
verilmesine izin verir. Sunucu bilgisayarina ikinci
IP adresi olarak, baglanti yapilacak yerel alan ag1,
ag adresi araliginda ve o agda kullanilmayan bir IP
adresi verilir. Sunucu bilgisayar1 yerel alan aginin

bir parcasi haline gelecegi icin IP adresi ¢akigmasi
olmamalidir. Diger bilgisayarlardan gelen paketleri
alabilmesi i¢in de ikinci IP adresinin ag adresi kismi
yerel alan ag1 6zel ag adresi ile ayn1 olmalidir. (Orn:
192.168.0.0)

Sunucu yazilimina, istemci ve sunucu IP (istemci IP
adresi; yerel alan agnin internete ¢ikmak igin
kullandig1 IP adresidir) ve MAC adresleri ile sunucu
ag gecidi MAC adresi dnceden girilir.

Sunucu yazilimi da istemcide oldugu gibi fi¢
parcadan  olusur: HTTP  sunucu  modiild,
kapsiilleme/kapsiil atma ve gonderme modiili,
koklayict modiili.

HTTP sunucu modiilii:

Delphi 7.0 altinda bulunan “Indy TCP Server”[7]
modiilii kullanilarak yazilmistir. TCP 80 (HTTP)
numarali kapiyr dinler ve bu kapiya gelen baglanti
istegini kabul eder. TCP baglantisin1 baslatir.
Baglant1 kurulduktan sonra bu modiiliin gérevi biter.
Kapsiilleme/kapsiil atma ve gonderme modiilii
devreye girer.

Kapsiilleme\kapsiil atma ve gonderme modiilii:
HTTP sunucu modiilii baglantinin kuruldugunu
bildirmesinin ardindan, bu modiil koklayici



modiiliinden aldig1 paketleri inceleyerek gerekli
kapsiilleme/kapsiil atma ve gonderme islerini yapar.

Sunucu yazilimini ilgilendiren paketler ya internet
izerinden, istemciden gelen paketler ya da sunucu
bilgisayarinin  kendisinin yerel alan agma
gondermek istedigi paketlerdir.

Kapsiilleme/kapsiil atma ve gonderme modiiliine
gelen paketlerin, kaynak IP adresi istemci
bilgisayarinin IP adresi ise (bu IP adresi yerel alan
agindaki tiim bilgisayarlarin kulandig1 ortak internet
IP adresidir), sunucu istemci tarafindan eklenen
kapsiilii (Ethernet, IP ve TCP basliklar1) atar, geriye
kalan veri kismin1 kendi Ethernet kartindan tekrar
gonderir. Yerel alan agindan gelen bu paketin
(kapsiil atildiktan sonra kalan paket) hedef IP
adresi, sunucu Ethernet kartinin ya ikinci IP adresi
ya da yaymmdir. Kendisinin gonderdigi ve yine
kendisinin ikinci IP adresine (yerel alan ag adresi)
adresli paketi alan sunucu bilgisayarindaki
Windows isletim sistemi, sunucu bilgisayar1 yerel
alan agina bagliymis gibi bu paketi isler. Ornegin bu
paket Ping paketiyse buna cevap verir. Ana

tarayictya (browser) yapilan bir sorgulamanin
cevabt ise bunu yerel alan ag komsularimda
gosterir.

Sekil 6’de istemciden gelen bir paketin kapsiilii
atildiktan sonra, sunucu paketi Ethernet kartindan
tekrar  gondermekte ve ikinci I[P adresi
(192.168.0.14) tarafindan alinmaktadir.

Eger bir paketin hedef IP adresi yerel alan agindaki
bir bilgisayarin IP adresi ise ya da yayim ise
(valnizca kendisine ait yayimlari) sunucu yazilimi
bu paketleri aldiginda Tablo 2’de agiklanan
Ethernet, TCP ve IP bagliklarin1 ekler. (Eksik
alanlar Tabo 1’deki gibi doldurulur)

Istemci de oldugu gibi kapsiilleme/kapsiil atma ve
gonderme modiiliinin en O6nemli islerinden bir
tanesi de pargalama ve birlestirmedir. Istemciden
gelen pakette eger pargalama isaretlenmisse bu
paketi saklar ve sonra gelen paketle birlestirdikten
sonra gonderir.

Sunucu(Saldirgan}:
internet IP: 195.212.102.201
Ikinci [P : 192.168.0.14
Maske  :255.255.255.0
AJ gegidi 1 195.212.102.1

@f%

-
g

Sirket Gercek IP;
195.174.145.217

VERI ‘ KAPSUL ‘ —_—

¥

Sirket Dahili Ay

Ag adresi:192.168.0.0
Maske :255.255.255.0
Ag gegidi :192.168.0.254

Istemci:
192.168.0.108

Sekil 6 Istemciden gelen paketin sunucunun ikinci IP adresine gonderilmesi

ETHERNET

Ethernet hedef adresi (MAC)

Sunucunun ag gecidi MAC adresi.

Ethernet kaynak adresi (MAC)

Sunucu yazilimin caligtif1 bilgisayarin MAC adresi

1P

Kaynak IP adresi

Sunucu birinci IP adresi (Internet IP adresi)

Hedef IP adresi

Istemci IP adresi (Istemci yerel alan aginin internet IP adresi)

TCP

TCP kaynak kapisi 0x5000

TCP hedef kapisi

Koklayici tarafindan baglanti kurulmasi esnasinda yakalanir.

Tablo 2 Sunucu tarafindan Ethernet, IP ve TCP baslik alanlarina yazilan degerler. Olmayan alanlar Tablo
1’deki gibi doldurulur.

Koklayici (Sniffer) Modiilii:
Istemcide oldugu gibi ¢aligir.

4.2. Onemli ipuclan

1- istemci yazilimi paket gonderme islemine
baslamadan, sunucuyla TCP 80 (HTTP) kapisi

lizerinden baglanti kurmaktadir. Bir yerel alan
aginda baglantrya her zaman agik olan kapi
TCP 80 numarali kapidir. TCP 80 numaral
kapmin agik oldugundan emin oldugumuz igin
bu kap1 lizerinden sunucuya baglanmakta sorun
¢ikmaz.
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Windows igletim sistemi kendi TCP/IP
yigmimin  haberi olmadan bir TCP/IP
baglantisina izin vermemektedir. Yani TCP
istemci  olarak  bir sunucuyla baglanti
baslatilirsa, Windows isletim sistemi TCP/IP
yigin1 sunucuya reset gondererek bu baglantiyi
sonlandirmaktadir. Bu sorunu asmak igin ilk
baglanti Windows isletim sistemi TCP/IP y1gin1
kullanilarak yapildi. Bunun igin “Indy TCP
server” ve “Indy TCP client” [7] modiilleri
kullanildi. Bizim koklayicimiz da bu baglanti
esnasinda gonderilip aliman SEQ numaralarini

yakaladi. Bu SEQ numaralar1 daha sonra
gonderilen paketlerde kullanilarak
atesduvarmin  paketlerimizi  bloklamasinin

oniine gegildi.

Atesduvart yerel alan agindan internete yapilan
tim baglantilarin kaydini tutar ve internetten
gelen cevaplarin icerden yapilan bir baglantinin
karsilig1 olup olmadigini kontrol eder.

Istemcinin kendisine gelen tiim yayimlar1 ve
sunucuya adreslenmis paketleri alarak bunlari
sunucuya gonderdigi 4.1.1°de anlatilmigt1.
Yayimlar istemciye gelir fakat; sunucuya
adreslenmis bir paket nasil olurda istemciye
gelir? Sunucuya adreslenmis bir paketin IP ve
MAC adresi sunucuya ait olacaktir. Bu 6nemli
bir sorun olmasina karsin sorunun ¢éziimii igin
bir sey yapmamiza gerek yok; soyleki istemci
sunucudan gelen paketleri yerel alan agima
gonderirken bu paketlerin MAC  adresi
kisminda sunucunun MAC adresi olacaktir.
Sunucu, yerel alan ag anahtarina istemcinin
bagl oldugu ag anahtar1 kapisindan (switch
port) baglanmis olur. A§ anahtari, sunucunun
MAC adresiyle, paketin geldigi, yani istemcinin
bagli oldugu kapiy1 (switch port) eslestirir.
Yerel alan agindan sunucunun MAC adresine
gonderilen tim paketler ag anahtar1 tarafindan
istemcinin bagh oldugu kapiya (switch port)
gonderilir. Burda hedef IP adresinin bir 6nemi
yoktur ¢ilinkli; ag anahtar1 yalnizca MAC
adreslerine bakarak paketi anahtarlar.

Ethernet yerel alan aglarinda bir paketin
maksimum uzunligu 1500 sekizli ikil olabilir.
Istemcinin ekledigi 20 sekizli ikil IP ve ayrica
20 sekizli ikillik TCP bashig fazladan eklendigi
i¢in, 1460 sekizli ikilden daha uzun paketler ag
anahtari tarafindan iletilmeyecektir. Bu nedenle
istemci/sunucu yazilimlari kapsiilleme
yapmadan once paket uzunluklarmi kontrol
eder. 1460 sekizli ikilden daha uzun paketleri 2
parca halinde gonderir.

4.3. Ornek Uygulama Aciklamasi

Biitiin bu anlatilanlarin daha iyi anlasilabilmesi i¢in
Ping uygulamasmin nasil calistigi  asagida
aciklanmustir.

Sekil 4’deki yerel alan agina bagh 192.168.0.10 IP
adresli bir bilgisayar “ping 192.168.0.14” komutunu
komut satirindan yazarak, sunucu ikinci IP adresini
(yerel alan ag IP adresi) pinglesin. Yerel alan agina
baglh 192.168.0.14 IP adresli bir bilgisayar
bulunmamaktadir. 192.168.0.10 IP adresli bilgisayar
bu paketin kendi yerel alan aginda olmasi gereken
bir bilgisayar oldugunu dislindiigiinden, bu
bilgisayarin MAC adresini 6grenmek icin ARP
paketi gonderir. ARP paketinin hedef MAC adresi
FF:FF:FF:FF:FF:FF’tir yani yayimdir. Istemci
bilgisayarimiz bu yaymm: alir ve daha once
anlattigimiz gibi bu yaymm paketini kapsiiller.
Kapsiillenen paketi tekrar yerel alan agina gonderir.
Bu defa paketi ag gecidi alir ve kapsiildeki hedef IP
adresi olan 195.202.102.1 adresine (sunucu internet
IP adresi) gonderir.

Sunucu bilgisayar1 bu paketi aldiginda paketin
kaynak IP adresine bakarak istemciden geldigini
anlar ve paketteki kapsiilii atar. Kapsiilii paketten
attiktan sonra Sekil 6’deki gibi paketi kendi
Ethernet kartindan kendine tekrar gonderir. Bu bir
yayim paketi oldugu i¢in sunucunun hem birinci
hem de ikinci IP adresleri bu paketi alir ve inceler.
Bu paket ARP paketi oldugundan ve 192.168.0.14
I[P  adresinin MAC adresini sordugu igin
192.168.0.14 bir cevap ARP paketi hazirlar. Bu
cevap ARP  paketinin  hedef IP  adresi
192.168.0.10’dur. Daha 6nce anlatildig1 gibi sunucu
yazilimi  bu paketi alip kapsiilleme islemini
yaptiktan sonra internet iizerinden yerel alan agina
gonderir. Yerel alan agina gelen paketin hedef kap1
numaras! istemci kapir numarast oldugu igin yerel
alan ag1 yonlendiricisi paketi istemciye gonderir.
Istemci paketteki kapsiilii atar ve Sekil 5°deki gibi
tekrar yerel alan agina gonderir. Bu paket bir cevap
ARP paketidir, hedef adresi 192.168.0.10’dur.
192.168.0.10 bilgisayar1 bu paketi aldiginda
192.168.0.14 bilgisayarinin MAC adresini 6grenmis
olur. Bundan sonra hedef IP adresi 192.168.0.14
olan ping paketleri hazirlayarak yerel alan agina
gonderir.

Bu paketler 4.2 madde 3’de anlatilan sebepten
dolay1 istemci bilgisayarina gelir. Paketin hedef 1P
adresi sunucu ikinci IP adresi (yerel alan IP adresi)
oldugu i¢in istemci kapsiilleme yaparak paketi
sunucuya gonderir. Sunucu da daha once anlatilan
islemler tekrar eder ve sonugta ping cevap paketi
192.168.0.10 IP adresli bilgisayara ulasir.

4.4. Testler

Testler atesduvari olmayan ve atesduvart olan yerel
alan aglarinda ayr1 ayr1 yapildi. Atesduvari olmayan



yerel alan aglarinda istemci ve sunucumuz basariyla
calisti. Atesduvari olan yerel alan aglarinda
atesduvarimim Ozelligine gore bazi durumlarda
istemcimizin  gonderdigi  paketler  bloklandu.
Atesduvart eger yalnizca durum takibi yapiyorsa
(stateful inspection) istemcimiz ¢aligti. Uygulama
incelemesi (aplication or protocol inspection) yapan
atesduvarlart istemcimizin gonderdigi paketleri
bloklad:r ve sonu¢ olarak istemci ¢alismadi. Anti-
viriis programlari istemciyi bir viriis olarak gérmedi,
istemcinin gonderdigi paketleri koti niyetli bir
aktivite olarak algilamadilar.

5. Sonug¢

Bir istemci ve sunucu yazilimi yaparak, yerel alan
aglarinin, sistem yoOneticilerinin haberi olmadan
internet  {lizerindeki  bir  bilgisayara  nasil
baglanacagini gosterdik. Saldir1 igerden, sirket yerel
alan agma bagl bir bilgisayar iizerinde bulunan,
istemcinin  ¢alistirilarak ~ saldirgana  (sunucu)
baglanmasiyla bagladi. Bu bir i¢ tehdittir. Sirket alan
agmi koruyan atesduvarlari, sizma tespit ve dnleme
sistemleri bu saldiriy1 engelleyemedi.

Yerel alan agina bagh saldirgan artik cesitli saldirt
tekniklerini kullanarak bu ag tizerindeki sirket
bilgilerini ve sifreleri kolaylikla 6grenecektir.

Yerel alan aglarin1 saldirilardan korumak igin
gelistirilen  atesduvarlari, anti-viriis yazilimlart,
saldir1 tespit ve Onleme sistemleri digardan gelecek
saldirilar igindir, i¢ tehditler icin sagladiklar
onlemler smirhdir. Sistem yoneticileri ve ag
giivenlik sorumlulart da i¢ tehditleri yeteri kadar
bilmemekte ve dnem vermemektedir. Dis tehditlere
verilen 6nem kadar igten gelecek saldirilar i¢in de
sistemler ve yazilimlar gelistirilmeli, bu konuya
daha fazla 6nem verilmelidir.
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