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Attacks on computer systems are increasing as the
result of tools used for performing these attacks
developing rapidly and becoming widespread. So the
concept of information security became important in
al sectors. All of the tools including firewalls, anti-
virus software, intrusion detection systems,
vulnerability scanners and encryption tools are aimed
at providing the security of information.

In this work, an anomaly-based intrusion detection
system is designed by using user behavior analysis. In
the proposed method, statistical information about the
users on the network is gathered from data collected
from the network by using data mining techniques.
User behaviors are congtituted from this statistical
information. KNN classification is used for clustering
the user behaviors. Intrusion detection is performed by
using anomaly based analysis on these clusters. If an
intruder is detected, an alarm is created and system
administrator is informed about this intrusion. As a
result, by using the proposed method users on the
network can be controlled. So the system can be
prevented from intrusions and unwanted network
usage errors.

1.Giris

Saldiri, yetkisiz erisimlerle sistemin kirllmaya veya
kaynaklarin  yanlis  kullanilmaya  calisiimasidir.
Saldirilar genellikle; hatal | ve eksik
yetkilendirmelerde, zayif sifreler kullanildiginda,
sistem yanlis yapilandirildiginda ve yazilim kaynakli
acikliklar  bulundugunda meydana gelir. Basarili
saldiri girisimleri nifuz olarak tanimlanir. Saldirilarin
onlenmesinde kullanilan nifuz  tespit  sistemleri
guvenlik duvarinin arkasinda, ag icerisinde calisirlar
[1,2].

Nufuz Tespit sistemleri temel olarak iki kategoride

incelenmektedir. 1. kotiye kullanim tespiti 2.

anormallik tespiti.

e Kotilye Kullanim Tespiti
Nufuzlarr  tanimak

(Misuse Detection):
icin daha ©Onceden bilinen

oruntilerden  faydalanilir.  Koétiye — kullanim
tespitinde saldiri  imzalarinin  tutuldugu saldiri
veritabanlari bulunur ve sistem verileri bilinen
imzalarla Karsilastirarak saldirilar  tespit  eder.
Belirli zaman araiklarinda imza veritabanlari
gincellenmesi  gerekmektedir. ilk kez meydana
gelen saldirilari tespit etmek mimkun degildir.[3,4]

e Anormallik  (anomaly) Tespiti: ~ Anormallik
(anomaly) norma davranistan sapma anlamina
gelir. Burada normal davranistan farklilik gosteren
davraniglarin  saldirni  olarak isaretlenmesi  s6z
konusudur. Normal bir sistemde kullanici istekleri
tahmin edilebilir istatistiksel degerlerle uyusur.
Burada normal  davranisin  bilinmesi  ve
modellenmesi esastir. Bu normal davranistan elde
edilen kullanici orintileri temel alinarak veri trafigi
gozlemlenir bir anormallik varsa tespit gerceklesir.
Bu yontemin avantgjl daha ©nceden taninmayan
sddirilarin kesfedilmes olasiligidir. Dezavantgjl ise
yanlis alarmlarin (false alarm/ positive) sayisinin
yuksek olmasidir[3,4].

Nufuz tespiti icin ¢esitli yontemler kullaniimakta olup
bunlardan biris de veri madenciligidir. Veri
madenciligi tabanli nifuz tespitinde daha ¢ok
siniflandirma ve kimeleme gibi teknikler kullanilir.
Jeffrey ve arkadaglarinin 2004 de yaptigi ¢alismada ag
kullanici davranislart belirli siniflarla tanimlanmis ve
bu siniflara gore nufuz arastirmasi yapmistir[6]. Liao
ve Vemuri'nin yaptigl ¢calismada ise sistem ¢agrilari
ile kimeleme yaparak nifuz tespiti yapmistir[5].
Ancak her iki ¢allsmada da agdan toplanan kullanic
verileri, kimeleme yapilarak incelenmemistir.

Bu calismada, kullanici davranis analizi yapilarak
nifuz tespiti gerceklestirilmistir. Kullanicilarin ag

Uzerine yaydiklari veri paketleri veri tabaninda
toplanir. Benzesen kullanicilar  ayni  kimede
birlestirilir. Buradaki varsayim benzer davranis

gosterenlerin benzer trafik olusturacagidir. Kiimeleme
icin KNN algoritmasi kullanilmigtir. Trafik analizleri
kullanici tabanli yapilmaktadir. Analiz asamasinda
kullanici veris kendi bulundugu kime degerleri ile
karsilagtirilarak anormallik tespiti yapilmistir.



2. lgili calismalar

Konu ile ilgi olarak literatirde degisik calismalar
bulunmaktadir. ilgili olanlarin  bazilari  asagida
aciklanmistir.

NSM(Network  Security Monitor)’de 1990-1994
arasina gdistirilmistir. NSM agi1 dinleyerek, agin
kullanimiyla ilgili bir orunti gelistirir ve gecerli
kullanimi onunla karsilastirir.  Elde edilen veri
beklenen baglanti verisiyle karsilastirilir ve beklenen
ardlikta cilkmayan her veri anorma  olarak
isaretlenir[9].

Liao 2002 yilinda yaptigl calismasinda niifuz tespiti
icin metin kategorize etme tekniklerini kullanmustir.
Sistem cagrilarn icerisinde ki metin  KNN ile
kimelenmektedir. Daha sonra benzerlik olcumleri
yapilarak anormallik tespiti yapilmistir[7].

2003 yilinda Yegneswaran tarafindan yapilan bir
calismada internet Uzerindeki 1600 agdan toplanmig
verilerin analizi yapilmistir. Internet lizerinde her giin
25000 civarinda saldiri gergeklestigi saptanmistir [8].
Bu calismadan alinan asagidaki grafikte sadece
yoklama (probe/scan) saldirisi gbz 6niine aindiginda
MayissTemmuz aylari arasindaki port numaralarina
kars! disen saldiri yogunlugu verilmistir.
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Sekil 1. MayisTemmuz 2002 arasinda 10 porta
yapilan saldiri yogunlugu [8].

Bizim yaptigimiz calismada ise Liao’nun kullandig
kimeleme yontemlerini  agdaki kullanici  verileri
Uzerinde gerceklenmesidir. Liao’daki sistem cagrilari
yerine kullanicly1 tamimlayici gelen port frekanslari

Tablo 1. KNN ileyapilan nufuz tespit sistemleri:

kullaniimigtir. Y egneswaran'in calismasinda
belirlenen saldirinin  gergeklendigi portlar dikkate
ainarak bu portlarin frekandari her kullaniciya 6zel
olarak tutulmustur[8].

3. Onerilen Yontem

Nufuz tespitinde daha onceki yontemlerden farkli
olarak sistemimizde kullanici temelli ag andizi
yapilmaktadir. Ag icerisinde kullanicilarin
olusturdugu veriler incelenerek her bir kullanicinin bir
profili ¢ikarilir. Daha sonra bu kullanici profilleri KNN
yontemi ile kiimeleme uygulanarak kullanici kimeleri
elde edilir. Sitemin blok diyagrami Sekil 2'de
gosterilmistir. kNN kUmelemeyi 2002 Liao ve
Verumi tarafindan yapilan nifuz tespit sisteminde
agdan toplanan sistem cagrilarint - kUimelerken
kullanmugtir. iki uygulamanin mukayesesi Tablo 1’ de
gosterilmistir.
Kullanici profillerinin
Olusturulmasi

Kullanici
verileri
Ag K-NN
Ortami Kullanici kiimeleme
) Veri > verileri Kimeleme
Toplama

Kullanici
verileri

Analiz

v

Sonug

Sekil 2: Kullanici davranis andlizi ile Nifuz tespit
sistemi modeli

Agdan toplanan veri kullanici bilgilerini igermektedir.
Kullanici profilleri olusturulurken her bir kullanicinin
network trafiginde ki kullanim istatistiklerinden
faydalanilir. Kullanici bilgilerinin tutuldugu bir dizi
ile tanimlanir.

Kullanici:  X( OZy, 0Zy, OZs,....0Zw) (1)

Terim Sistem cagrilarina kNN Kullanici Davranislarina kNN siniflandir masiyla
siniflandirilmasiyla nifuz tespiti nifuz tespiti
X Test iglemi Kullanici
D; j . egitilmis islem Karsilastirmakimesi j.
N Toplam islem Sayisi Kullanici Sayisi
M farkli sistem ¢agrilarinin toplam sayisi Kullanici igin segilen 6zellik sayis
n; i. sistem cagrisinin gegtigi islem sayisi i 6zelliginin gectigi kullanici sayisi
fii i. sistem ¢agrisinin j islemindeki frekans j kullanicisi igini 6zelliginin frekansi
T Esik Deger kime farki hesabi icin kullanilan esik
a Jislemindeki i. Sistem ¢agrisinin agirligi j kullanicisi icin i 6zelliginin agirligi
Z Zamanda geriye donuk olarak alinan frekans sayisi
0zZ;; j kullanicisi i. 6zellik frekans ortalamasi




Kullanici Davranisi : Kullanictc MAC adres ile
tanimlanan IP adresi ile gosterilir. Kullanicinin
davranislarl, ag trafigi icerisinde olusturdugu trafik
sinyalerinden cikarilir. Ozellik igin zaman sevileri
kullanilir. Ozellik cikarimi simdiden geriye doniik
olarak cikarilir ve calisma saatleri esas alinarak son 1
gunlik baglantilarin istatistikleri  kullanilir. Gelen
paketlerin porta gére baglant sayilari bulunur. TCP,
SMTP port , SSH port, FTP port, HTTP port, gibi
baglanti sayilari kullanicryr tanimlar.

Ozellik hesaplamasinda Z, zamanda geriye donik
olarak ainan frekans sayisi fij saniyedeki j kullanicisi
icin i Ozdliginin frekansidir. Asagida gosterilen
formilde, Z adet frekans ortalamasi j kullanicisinin i.

Ozelligini verir.
3 k
2

_ k=1
0z, A 2
N
a; =0Z;xlog — 3)
n;
Kullanict  6zelliklerinin -~ tanimlayici  oldugunu

belirlerken her bir 6zellige bir agirlhik tanimlanir. Bu
tanimlama da A matrisinde tutulur. Burada N
Kullanici sayisi, n;, i 0Ozelliginin gegtigi kullanic
sayisl, 0Oz;  ozellik frekans ortaamasidir. A
matrisinde her bir 6zelligin kullanicilardaki agirliklari
olan a;j degerleri tutulur.

Benzerlik : Kimes belirlenemeyen X kullanicisi k
yakin komsu algoritmasina tabi tutulur. Bu kullanici
icin elde edilen egitim dokiUmanindan kullanicinin
profili olusturulur. K adet yakin komsusuna bakilir ve
bu komsularin ¢ogunlugun oldugu kimeye dahil
edilir. Her komsu icin benzerlik 6lgimu yapilir.
Benzerlik 6l¢iimi cos. degeri ile hesaplanir.

Zie(mej)Xi ><dij
X[, x[Pil,

Sim(X,D;) = (4)

t;: X ve D deki i. ortak 6zelligi
X X kullanicisindaki t; 6zelliginin agirhig
d;j : D kullanicisindaki t; 6zelliginin agirlig

||X||2: X inNormu ||X||2 :\/Xl2 + X2+ X2+

D[, : DninNormu ||D|, =4/d +dJ +dJ +...
2 2

K-Yakin Komsu (kNN) ile Kiimeleme: Elimizde X
oruntdleri D; siniflart ile dogru olarak iliskilendirilmis
ornekler bulunmaktadir. Ayni j sinifi ileiliskili olan X
OrUntllerinin  birbirlerine  benzer  olduklarini
soyleyebiliriz. Ayni sinif  6runtileri  genellikle bir
bolgede kimelesirler. Bu durum, siniflandiriimamisg X

Orinttlerini en yakin k komsusu olan Dj sinifina
dahil edilecegine isaret eder. D; (0OZ;, OZ,,
0Zs,....,0Zy)

D; kimeleri icin kullanici verileri asagida belirtilen
kNN kimeleme algoritmasindan gecirilir ve ait oldugu
kiimeler bulunur.

D={t;, t,, ... tn} // Kime elemanlari kullanicilar

A /I elemanlar arasindaki uzakliklarin
tutuldugu matris

T /I Esik deger

SK /I olusan kiimeler

X1 :={ay, a,, ... an}; [l kullanici

k=5; /I k adet yakin komsu bulunur

1 den n kullanict icin hesapla /In kullanici sayisl
ai= sim(t;,ty; ) /I X. kullanicricin A'i
kullanicisinin uzaklik matrisi

A uzaklik matrisinden en biylk k adet komguyu bul
Benzelik averajini bul sim_avg=(X,D )

J adet Kime ile kargilastir.
Eger sim_avg > Egsik deger se /I max benzerlik
esik degerden buyukse
1 Xi kullanicisi SK;
kimesine dahil edilir.

SKJ' = SKJ U Xi

Sonug:
SK = {X1,X2,X35} //SK kiimesi kullanici listesi

Kimeleme algoritmasi  caistirildiginda  sistem
yoneticisinin tanimladigl tim kullanicilar kendilerine
en yakin komsulariyla bir araya getirilerek kimeleri
olusturulur ve bu kiime degerleri kullanici tablolarina
eklenir. Artik sistemde kullanici ile birlikte bulundugu
kiimes de tutulur. Sistem her an gincel verilerle
analiz  islemini  yaparak kime  degerlerinin
yenilenmesini saglar. Boylelikle analizde en giincel
veri kullaniimis olacaktir.

Bu islem sonrasinda her bir kullanicinin kimeleri
hesaplanir ve kime merkezi her seferinde tim
kullanicilarin ortalama degerleri ile bulunur.

D; (Ort(0Zz,), Ort(0Zy), ....,0rt(0Zy) )

Anormallik Tespiti: Her bir kullanici verileri ait
oldugu kime normal ainarak kontrol edilir. X Egitim
veris icerisinde bulunmayan bir kullanici ise anormal
olarak isaretlenir ve sistem yoneticisine bildirilir.
Anormalik tespiti bir kullanicinin kendi kimesi
arasindaki uzakligin bir esik degeri asip asmamasina
bakilarak tespit edilir. Esik deger asilirsa normal disi
uygulama olacaktir ve kullanicinin kendi kullanim
yetkileri disina giktigl anlamina gelecektir. Sim(X,D;)
<=T T: Esik deger Esik deger kullanici merkezine
en uzak kullanici degerine bagli olarak sistem
yoneticis  tarafindan  verilir. Bu tip anormal
davranislar goézlendigi anda uyari sistemi devreye
girerek sistem yoneticisine bildirilir.



Anormallik tespiti icin kullanilan algoritma asagida
verilmistir. Burada gelen X paketi bulundugu D
kimesi ile karsilastirilir.

Egitim verisinden D kimeleri belirlenir,
her X kullanicisi test verisini al,
Eger X bilinmeyen bir kullaniciysa
X anaormal dir;
Degilse
X her kullanici ile D kiimesi igin
egitim verisini al
Benzelik(X,D;) hesapla
Eger Benzerlik >= Egik deger se
X normaldir,
Degilse
X anormaldir,

4. Uygulama ve Deneysel Sonuclar

Deney veri seti olarak DARPA'nin 1999 yilinda
NTS'ler icin bir karsilastirma ortami sunan IDEVAL
veri setleri kullanilmistir. Agda bulunan bilgisayarlar
Uzerinde SunOS, Solaris, Linux, ve Windows NT
calismaktadir. Veri setleri toplam 5 haftalik bir siireyi
kapsamaktadir, ilk 3 haftasi egitim (training) verileri,
son 2 haftasi da test verileridir. 1. hafta ve 3. hafta
saldirn  icermemektedir. 2. hafta bazi saldirlar
icermekte ve bu saldirilar ayrica bir dosyada
isaretlenmistir. Bu kisim degerlendirmeye alinacak
sistemlerin kendi basarimlarini test etmeleri icindir.
Geriye kalan 4. ve 5. haftalarda ise 58 degisik saldiri
tipinde 200 adet saldiri mevcuttur. Bu saldir
yazilimlari internet ortamindan ve hacker sitelerinden
toplanmis saldirilardir ve sisteme araliklarla enjekte
edilmistir [10].

1/ AB a a a .

0,9+
0,8+
0,7+
0,6
0,5+
0,4+
0,3+
0,2+

172.16.112.100 |
172.16.112.149
172.16.112.194
172.16.112.20
172.16.112.207
172.16.112.50
172.16.113.105
172.16.113.204
172.16.113.50
172.16.113.84
172.16.114.148
172.16.114.168
172.16.114.169
172.16.114.207
172.16.114.50
172.16.115.5
172.16.115.87
172.16.116.194
172.16.116.201
172.16.116.44
172.16.117.111
172.16.117.132
172.16.117.52

Sekil 3: 172.16.112.194 I1P adredi Kullanici Uzaklik
grefigi

Kullanilan veriler kullanici bazli olarak veritabaninda
depolanir. Bu veriler Gzerinden nifuz tespiti haricinde
veri madenciligi yontemleri ile kullanici hakkinda
istatistiksel degerlerde elde edilebilir. Kullanic
davraniglarinin - tutuldugu bu verilerden her bir

kullanicr igin uzaklik 6lgtimleri hesaplanir. Sekil 3'de
gosterilen  kullanicr  uzaklik grafiginde benzer
kullanicilar birbirine yakin ¢cikmaktadir.

Bu uzaklik élctimleri kullanilarak kiimeleme islemine
gecildi.  Kullanici  verileri kNN kiimeleme
algoritmasindan gecirildi ve at oldugu kimeler
bulundu. Benzer kullanicilarin olusturdugu kimeler
belirlenmistir.

Kumeleme islemi gergeklesirken k sayisi 3, 5, 10
olarak U¢ farkli sekilde test edilmistir.

Tablo 2: K=3i¢in belirlenen kullanict kimeleri

Kime | Kullanicilar
A 1,11
B 2,3,9,6,13,15
C 58,7,10,12,14, 4
D 16
E 17,18, 20, 21, 23, 22
F 19
Tablo 3: K=5i¢in belirlenen kullanict kimeleri
Kime | Kullanicilar
A 1,5,8,11,7,10,12, 14, 4
B 2,396, 13,15
C 16
D 17,18, 20, 21, 23, 22
E 19
Tablo 4: K=10 i¢in belirlenen kullanici kiimeleri
Kime | Kullanicilar
1,5,8,11,7,10,12,14,4, 2, 3,
A 9,6, 13,15
B 16
C 17,18, 20, 21, 23, 22
D 19

Tablo 2,3 ve 4'den goruldugi gibi k sayisi degistikce
kime gruplari  degismektedir. Bu  kullanici
yogunluguna ve birbirlerine olan benzerlik degerlerine
gore en uygun deger belirlenir. K sayisi kiguk
aindiginda bazi kullanicilarin farkli  bir kimeye
ayrildig gorulda. Kullanici karakteristigini
belirleyecek cok yilksek olmayan ¢ok da dusik
olmayan bir deger uygun sonug vermektedir. Bizim
uygulamamizda k=5 degerinde uygun ¢6zim
bulunmustur. K degeri her ag trafiginde farkli olabilir.
Sistem yoneticisi kullanici yogunluguna gére uygun
degeri belirler.

Kimeler olusturulduklarinda 16 ve 19 no'lu

kullanicilarin = highbir  kullanici ile  benzesemedigi
gordldi  bu  kullanicilar  ayri bir  kiime gibi
degerlendirilmektedir. Diger kullanicilarda

davraniglarina gore kendilerine uygun kimelere
yerlestirilmistir. K degerine bagli olarak bazi
kullanicilar  degisik kimelerde yer amistir. Bu



kullanicilarin - kiimeleme isleminde yakin komsu
degerlendirmesine gore degismektedir.

Y apilan uygulamada anormallik tespiti igin algoritma
calistinldiginda asagidaki sonu¢ bulunmustur. Burada
goriinen 4 kullanici tespit edilmistir. Tlk iki kullanici
kendi kiime 6zellikleri disina ¢ikan kullanicilar. Diger
ikisi sistemeizinsiz girmis kullanicilardir.

Tablo 5: K=5 anormallik analiz sonuglari

Kullanici(IP No) Benzerlik Onay
172.16.112.100 0,87 Normal
172.16.112.149 0,05 Anor mal
172.16.112.194 0,996 Normal
172.16.112.20 0,001 Anor mal
172.16.112.207 0,85 Normal
172.16.112.50 0,995 Normal
172.16.113.105 0,85 Normal
172.16.113.204 0,85 Normal
172.16.113.50 0,995 Normal
172.16.118.10 X Anor mal
172.16.113.80 X Anor mal

Sistem yoneticisi tarafindan kullanici istatistikleri
dagilimina bakilarak bir esik deger tanimlanir. Kiime
ortalamalari ile kullanici  degerleri  arasindaki
benzerligin en az 0,87 oldugu gordlmuistar. Kullanici
davranis degisimleri de diisiinilerek sistemimizde esik
degeri 0,8 ainmistir. Yukaridaki tabloda kullanici
kontrolleri  yapilarak anormallikler tespit edilen
degerler gosterilmistir. Sisteme daha Once girisi
yapiimayan kullanicilar igin degerlendirme yapilmaz.
Bu kullanici dogrudan anormal olarak tespit edilip
sistem yoneticisine bildirilir.

5. SONUC

Bu calismada Onerilen yontem, bilinen Nufuz tespit
sistemlerine  veri madenciligi tekniklerinin
uygulanmasini ve gergek zamanli kullanici analizinin
yapilmasini - saglamaktir. Yapilan calismada, bir
yandan nifuz islemleri tespiti yapilirken bir yandan da
kullanici éruntleri Gzerinde istatistiksel bilgileri de
elde edilmis olur. Sistem tamamen kullanici denetimli
calisacagindan agda bulunan yetkisiz kullanicilar
engellenmis olacaktir. Anormallik tabanl
sistemimizde daha dnceden bilinmeyen saldiri turleri
tespit edilebilecegi gibi  kullanicinin  da sistem
kaynaklarini yanlis veya sisteme zarar verecek sekilde
kullanmasl da engellendi. Virls, trojan ve agda
olusturulacak saldiri niteligi tagiyan diger programlari
da ag verisini analiz ederken engelleyecektir.

Sistemin analizi ve kararliligi zamanla kullanici
ozellik tanimlamalari degistirilerek arttirilabilir. Ayni
zamanda i¢ agda calisan bu sistemi agdaki farkli
noktalara yerlestirerek dagittk sisteme gegip ag
Uzerindeki etkinligi arttinilabilir. Dagitik olusturulacak
mimaride daha etkin saldiri 6nlemleri gerceklenebilir.
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