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()zetge

ASELSAN MST grubunda radar ve elektronik harp
projelerindeki gomiilii uygulamalar icin ¢ok islemcili donanim
mimarileri kullanilmaktadir. Bu donanimlar iizerinde kosan
yazilimlarin hatasiz ¢alismast ¢ok Onemlidir. Tasarim
asamasinda alinan Onlemlere ragmen yazilim veya donanim
kaynakli ¢ikabilecek hatalarin algilanmast, teshisi, diizeltilmesi
ve raporlanmasi icin bu yazilimlar ile birlikte calisabilecek ve
yazilimlarin yapisim1 degistirmeyecek Hata Yonetim amach
yazilim modiilleri tasarlanmaktadir. Bu bildiride cok islemcili
yapilarinda kullanilabilen ve performansi olumsuz yonde
etkilemeyen bir Hata Yonetim altyapisi anlatilmaktadir.

1. Giris

Sistemlerde yazilim kaynakli hatalarin olusmasini engellemek
icin yazilim geligtirme siiregleri, yazilim mimarileri ve
tasarimlart gelistirilmektedir. Ayrica kullanici gereklerinin iyi
analiz edilmesiyle ve anlasilir kodlar yazmakla hatalarin
olugmast engellenmeye calisilmaktadir [1]. Bu cabalarla,
yazilim kaynakli hatalar azaltilabilse bile tamamen
engellenememektedir.

Yazilim giivenilirliginin 6l¢iisti, yazilimin herhangi bir hata
durumuna diismeden tanimlanan gorevlerini yerine getirme
olasiligidir. Bu olasilii artirmak ve daha giivenli yazilimlara
ulagmak icin cesitli gelistirme siirecleri, tasarim, kodlama ve
test teknikleri gelistirilmektedir. Hata durumuna diisen bir
yazilimin kendini toparlayabilmesi de onemli bir Olgiittiir.
Kendini toparlayabilme, yazilimin ciddi ve gegistirilemeyen
bir hataya diismesi durumunda sifirlanip yeniden baslatilmasi,
ilklendirilmesidir. ~ Kendini  toparlayabilme konusunda,
yazilmin  kaldigi  yerden c¢alismaya devam etmesi
hedeflenmektedir.[2]

Caligma sirasinda olusabilecek hatalar1 algilayip, sistemin
calismasini etkilemeden Onlem alabilen kisacast kendini
toparlayabilen, hata yonetim yapilarina ihtiya¢ duyulmaktadir.
Sistemlerde hatanin yonetilmesi 5 asamada
gerceklestirilmektedir [3]. Bu asamalar sunlardir:

- Tespit: Tespit asamasinda, hatalar bulunur ve hata
yoneticisine iletilir. Hatanin teshisi ile ilgili
herhangi bir islem yapilmaz.

- Teshis: Teshis asamasinda, hatanin nereden
kaynaklandigt ve hangi birimleri etkiledigi
belirlenir.

- Izolasyon: Izolasyon asamasinda hatanin sistemin
cakilmasia yol agmamasint saglayacak Onlemler
alinir. izolasyon ile sistemin tam olarak caligmasi
garanti edilmez.

- Giderme-Toparlanma: Giderme-Toparlanma
asamasinda sistemin beklenen davranisina dénmesi
saglanir.

- Onarma: Onarma asamasinda, sistemin tim artik
birimleri ile birlikte tiim kabiliyetlerine ulagmasi
saglanir.

Yukarida anlatilan asamalarda her islemde bir iist seviyeye
veya log sunucusuna raporlama yapilmaktadir.

ASELSAN MST grubunda gelistirilen ve bu bildiride
anlatilan hata yoOnetim tasariminda, hatanin algilanmasi,
raporlanmasi ve sistemin kisa siire iginde kaldigi yerden
devam edecek sekilde yeniden baslatilmasi hedeflenmistir.
Cogu sistemde donanim arizasi durumunda bu arizayi tolere
edecek yedek donanmim bulunmamaktadir. Hata YOnetim
tasariminda sadece yazilim kaynakli hatalara ve anlik
donanim hatalarina 6nlem alinabildigi diistiniilmektedir. Bu
sebepten dolay1 kalict donanim arizalari bu bildiri kapsaminda
degildir.

Radar ve Elektronik Harp Projelerindeki  gomiili
uygulamalarda performans ihtiyaglarindan dolayr ¢ok
islemcili yapilar kullanilmaktadir. Projelerin ihtiyaglarina
gore lizerinde gomiilii yazilimlar kosan islemci sayist
degismektedir. Bildirinin ilk bolimiinde Cok Islemcili
Mimari ile bu yazilimlarla birlikte caligmak {izere ihtiyag
duyulan Hata Yonetim yapisinin gerekliligi anlatilacaktir.
Ikinci boliimde, cok islemcili mimari iizerinde kosan Hata
Yonetim  tasartmi  detaylandirthp  gomiili  yazilim
mimarisindeki yerinden bahsedilecektir. Ugiincii boliimde
ornek senaryolar iizerinden isleyis aktarilacaktir.

2. Hata Yonetim Gerekleri

Hata YoOnetim gereklerini tartigmadan Once mevcut ¢ok
islemcili mimariyi incelemek gerekmektedir.



2.1. Cok islemcili Mimari

Ornek birgok islemcili donamim mimarisi Sekil 1’de
gosterilmistir. Sekilde ¢ok islemcili donanimin yani sira diger
sistem birimleri i¢in Ornek de verilmistir. Cok islemcili
donanim mimarisinde bulunan 6zelikler sunlardir:

- Tum islemcilerin birbirine erigmesini saglayan ve
hizli ve yogun veri aligverisine izin veren hizli ara
yiiz bulunmaktadir.

- Tum islemcilerin ethernet ara yiizii bulunmaktadir.

- Tim islemciler birbirleriyle ve diger sistem birimleri
ile UDP veya TCP/IP  protokolii ile
haberlesebilmektedir.

Hizli ara yiiz 6zellikleri sunlardir:

- Cogunlukla sinyal isleme amacl kullanilan cok
islemcili yapida, sinyal kaynagindan gelen sinyal
verileri islemciler tarafindan seri hizli veri yolu ile
alinmaktadir.

- Islemciler arasinda da Ethernet arayiizii disinda hizh
haberlesme i¢in arayiiz bulunmaktadir.

Ust Seviye Sistem Birm!

Sekil 1:  Cok Islemcili Donanum Mimarisi

2.2. Hata Yonetim Gerekleri

Hata Yonetimi tasariminda temel alinan gerekler asagidaki
gibi tanimlanmustir. (Sekil 2)

- Hata Yonetim kapsamindaki yazilim modiillerinin
modiiler olmasi

- Islemciler iizerinde yerel olarak bulunacak Hata
Yonetim modiillerinin, belirlenen Sinyal Isleme
Mimarisine gore tasarimi yapilmig yazilimlara
entegrasyonunda, yazilimlari etkilememesi

- Cok islemcili yapilarda farklt noktalarda olusan hata
durumlarinin tek bir merkezde toplanmasi

- Hata Yonetimle ilgili her adimda Log sunucusuna
aciklayici bilgilerin kayit amaglh gonderilmesi

- Hata durumlarini bildiremeyen islemcilerin son hata
durumlarini kalic1 belleklerine yazmasi

- Gelen hatalarin smiflandirtp yorumlamasi ve
gerekiyorsa bir list seviye sistem birimine durumun
bildirilmesi

- Hata durumlarina gore, islemcilerin veya kartlarin
sifirlamasi ve ilklendirmesi

- Hata durumuna gore Kkonfigiirasyon degisikligi
yapilmas1 ve bu konfigiirasyona gore tiim yazilim
modiillerinin ¢alistirilmast

- Hata YoOnetim, hata algilama, ariza teshis, ariza
diizeltme ve raporlama islevlerinin yerine getirilmesi

3. Hata Yonetim Tasarimi

3.1. Yazihhm Mimarisi

Islem yogun sinyal isleme uygulamalarinda cogunlukla cok
islemcili yapilar kullanilmaktadir. Hata YOnetim tasarimi,
Sekil 3’de gosterilen, ASELSAN MST gurubunda gelistirilen
Sinyal Isleme Yazilimlar1 Mimarisi [4] icine yerlesebilecek
sekilde tasarlanmustir.

Sekil 3’deki Sinyal Isleme Yazihm Mimarisinde, Isletim
Sistemi, Soyutlama, Servis, Uygulama ve Algoritma
katmanlar1 ile tiim katmanlara hizmet verebilen Destek
katman1 bulunmaktadir. Ayrica sistemdeki islemci, veriyolu
benzeri tiim donanim bilegenlerini temsil eden ve herhangi bir
yazilim barindirmayan bir Donanim katmani tanimlanmigtir.

(4]
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Sekil 2: Hata Yonetim Gerekleri

Mimaride, Hata Yonetim ile ilgili modiiller Uygulama ve
Destek Katmanlarinda yer almaktadir.

ASELSAN MST gurubunda Sinyal Isleme Yazilim
Mimarisine uygun olarak sistem yazilim modiilleri
tasarlanmaktadir. Yazilim modiillerinin islemciler iizerine
yerlesimi analiz caligmalar1 sonucunda belirlenmektedir.
Tasarimlarda, performans kriterleri g6z Oniinde
bulundurularak modiillerin islemciler tizerine dagitilmasinin
dinamik olarak belirlenmesi hedeflenmektedir.



3.2. Hata Yonetim Tasarmm

Sekil 4°de gosterildigi gibi Hata Yonetim tasarimu ile birlikte
tiim islemcilerde Hata Kontrol Modiilii olarak adlandirilan bir
modiil ¢aligmaktadir.

Hata Kontrol Modiilleri, bulunduklar islemcide calisan diger
modiiller ile ilgili durumlar1 ve islemcinin durumunu monitor
etmek lizere tasarlanmustir. Hata Kontrol modiilii jenerik tek
bir modiildiir ve calistig1 islemcideki yazilim modiillerini bir
konfigiirasyon  dosyasindan  okuyarak  veya  yazilim
modiillerinin kendisine kayit yaptirmasiyla calistifi islemci
hakkinda bilgi edinmektedir.

Cok islemcili yapida yer alan bir islemcide veya ethernet ile
bagli bulunan baska bir sistem biriminde caligmak iizere Hata
Yoneticisi tasarlanmistir. Hata Yoneticisi, ¢ok islemcili alt
sistemde yer alan bir islemcide ¢alisabilecegi gibi sistemde yer
alan Sistem Yoneticisinde veya kullanici terminalinde de
calisabilmektedir.

Bu boliimde, Giris bolimiinde bahsedilen Hata YoOnetimi
asamalarinin tasarimda nasil gerceklendigi anlatilacaktir.
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Sekil 3: Yazilim Mimarisi

3.2.1. Hata Algilama

Hata Yonetiminin ilk asamasi olusan hatanin algilanmasidir.
Isletim sistemlerinde, yazilim kiitiiphanelerinde, yazihm ve
donanim  siiriiciilerinde yer alan fonksiyonlarda hata
durumlarinda mutlaka hata doniisleri yapilmaktadir. Donen bu
hatalar Hata Yoneticisine aktarilmaktadir. Bunun disinda
yazilimlar icindeki sinir kontrollerinde, gelen mesajlarin
kontroliinde veya tutarlilik kontrollerinde olusan hata veya
uyar1 durumlar da Hata Yoneticisine bildirilmektedir.

Hata Kontrol Modiilii calistigr islemcide c¢alisan tiim
yazilimlardan haberdar olmali ve durumlarini periyodik olarak
sorgulaylp Hata Yoneticisine bildirmektedir. Hata Kontrol
Modiilii, isletim sistemi yeteneklerini kullanarak islemcide
calisgan gorevlerin durumlarin1  sorgulamaktadir. Sistemde
calisan yazilim modiillerinde hatalarin ne oldugu ve hangi
durumlarda yoneticiye haber verilmesi gerektigi kurallar

dosyasinda bulunmaktadir. Acilista kurallar dosyasi hata
kontrol modiilii tarafindan okunmaktadir.

Sonug olarak cok islemcili yapidaki islemcilerde calisan tiim
modiillerdeki hatalar, uyarilar ve durumlar Hata Yoneticisinde
toplanmaktadir.
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Sekil 4: Cok Islemcili Yapida Yazilim Modiilleri

3.2.2. Ariza Teshis-Ariza Giderme

Hata Yoneticisi, islemcilerde kosan yazilimlar tarafindan
algilanan tiim hatalari, uyarilart ve ¢alisma durumlarini
degerlendirerek ne yapilmasi gerektigine karar vermektedir.
Kararlar1 verirken kurallar dosyasindan yararlanmaktadir.
Kurallar dosyasinda asagidaki bilgiler yer almaktadir.

- Hata ve uyarilarin gruplandirilmast,
- Hata durumlarinin arizalarla eslenmesi

- Anza durumunda ariza cesidine gore izole edilecek
birimler

- Anzalar Kkargisinda uygulanacak ariza giderme
yontemleri

- Anza durumunda bir iist seviye sistem birimine
bildirilecek mesaj

Hata Yoneticisi gelen hata ve uyarilara gore kurallar dosyast
icerigine gore asagidaki islemleri uygulayabilir.

e  Operatore gosterilmek iizere hata ve uyarilarin terminale
gonderilmesi

e  Bir iist seviye sistem birimine sistemin kapatilmasi i¢in
mesaj gonderilmesi

e  Problemli kartlarin sifirlanmasi ve sistemin ¢aligmasini
etkilemeden yeniden ¢aligmaya baglamasi (izolasyon)

e  Problem olan yazilim modiiliiniin yeniden baslatilmasi
(Ozel sartlarda gecerli olabilir) (izolasyon)

e Problem olan islemcinin yeniden baslatiimas: (Ozel
sartlarda gecerli olabilir) (izolasyon)



3.2.3. Raporlama

Hata Yonetimin 6nemli agsamalarindan biri de olusan hatalarin,
yapilan teshis ve diizeltmelerin raporlanmasidir. Raporlama iki
sekilde yapilabilir: Bir iist seviye sistem birimine bilgilerin
aktarilmasi, bilgilerin bir Log Sunucusuna aktarilmasi.
Raporlama icin bu yontemlerden biri veya her ikisi de
kullanilabilir.

Sistemde olusan hatalarin sonra analiz edilebilmesi ic¢in log
tutma islevini kullanmak faydal1 olacaktir.

Hata Yonetim tarafindan raporlama yapilamadigi durumlarda
hata bilgilerinin kaybolmamasi i¢in de Onlem alinmaktadir.
Islemci kartlarinda bulunan ve kapatilip agilma ile silinmeyen
bellek  alanlar1  bu  bilgilerin  kaydedilmesi  i¢in
kullanilabilmektedir. ~ Buradaki amag¢, hata  olusmasi
durumunda bir diizeltme yapildiysa ve bu durum
raporlanamadiysa bir sonraki problemsiz acilista durumun
raporlanmasidir.

4. Hata Yonetim Isleyisi

Hata Yonetim yapisinin  igleyisi iki bashik altinda
anlatilacaktir: A¢ilis Islemleri ve Normal Calisma Modu.

4.1. Acilis islemleri

Acilista, merkezi bir diskte sistem konfigurasyon parametreleri
ve iglemcide c¢alisgacak modiilleri tamimlayan dosyalar
bulunmaktadir. Cok islemcili yapida kosan tiim yazilim
modiilleri bu dosyalara gore islemcilere yiiklenmekte ve yine
bu dosyalarda yer alan parametreleri kullanarak caligmaktadir.
Aciligta sirastyla asagidaki islem adimlart
gerceklestirilmektedir.

e Tium islemcilerde Hata Kontrol modiili calisir. Hata
Kontrol modiilii, bulundugu islemcideki diger yazilim
modiillerine Hata Yoneticisine ve Log Sunucusuna erisim
hizmeti verir.

e Modiillerdeki agilis islemleri tamamladiginda Hata
Yoneticisine rapor gonderilir.

e Hata Kontrol Islevleri
o  Her islemcide bir Hata Kontrol modiilii ¢aligir.

o Hata Kontrol modiilii Hata Yoneticisi ile
baglanti kurar.

o Calistigr  islemcideki  diger  modiillerin
durumunu periyodik olarak kontrol eder ve
Hata Yoneticisine raporlar. (Hata olmasa da
Kalp Atis1 Mesaji amagli mesaj gonderilir)

o Hata Kontrol modiilii bir onceki c¢alismada
bildirilememis hatalar1 Hata YOneticisine
raporlar.

e  Hata Yoneticisi Islevleri

o Belirli bir zaman icinde tiim Hata Kontrol
modiillerinin ~ baglanmasin1  ve raporlarin
tamamlanmasini bekler.

o Tamamlanmadigt durumda hata teshis ve
diizeltme islemlerini gergeklestirir.

o Bir onceki caligmada raporlanamamis hatalari
raporlar.

Acilis sirasinda yukaridaki islevler gerceklestirildikten sonra
normal ¢alisma moduna gegilir.

4.2. Normal Calisma Modu islemleri

Normal ¢alisma modu, agilisini tamamlayan tiim modiillerin
bulundugu modu anlatmaktadir. Calisma modunda ¢ikan tiim
hatalar ve uyarilar Hata Yoneticisine bildirilir.

Normal Calisma modunda Hata Kontrol Islevleri:
o Islemcilerde calisan gorevlerin siirekli kontroliinii yapar.

e Hata bulunsun veya bulunmasin Hata YoOneticisine
periyodik raporlama yapar

e  Hata Yoneticisine raporlanamayan hatalar1 saklar
Normal Calisma modunda Hata Yoneticisi Islevleri:

e Gelen hatalara gore kurallar dosyasinda tanimlanmisg
kararlar1 verir.

e Diizeltilemeyecek hata olustugu durumlart bir {ist seviye
sistem birimine bildirir.

e  Raporlayamadigi durumlar saklar.

Hata durumunda izolasyon yapilip sadece sistemin belirli bir
biriminin sifirlanmast  gerekiyorsa bir takim Onlemler
almmmalidir. Alt birimler bir iist seviye sistem biriminden aldig1
parametrelere gore calismaktadir. Sifirlama sonrasi kaldig:
yerden c¢aligmaya devam edebilmesi igin aldigi tim
parametreleri enerji kesilmeden yapilan sifirlama sonrasi
bozulmayacak bir bellek alaninda saklamalidir. Enerji
kesilmeden yapilan sifirlama sonrasi bu veriler okunarak,
caligmaya devam edilebilmektedir.

5. Sonuglar

Bu bildiride, Cok Islemci Uzerinde Calisan Yazilimlar igin
Hata Yonetim tasarimu ve isleyisi anlatilmistir. Hata YOnetim
tasarimu icin Oncelikle gerekler belirlenmis ve cok islemcili
donanim mimarisi géz Oniinde bulundurulmustur. Donanim
sagladigi avantajlar da kullanilarak hata olustugunda
algilayabilecek, teshis  yapabilecek ve  diizeltmeleri
uygulayabilecek bir yap1 tasarlanmistir. Tasarimda, hata
algilamadan diizeltmenin yapilmasina kadarki tiim asamalarda
sistemde bulunan ilgili birimlere raporlama yapilmasi
hedeflenmistir. Raporlama yapilamadigi durumlarda da bir
sonraki  problemsiz  agilista  durumun  raporlanmasi
saglanmistir. Sistemin hata sonucunda diizeltmenin ardindan
kaldig1 yerden c¢alismaya devam edebilmesi icin de gerekli
onlemler alinmugtir.

Hata Yonetim tasarimu ile kazanilan en 6nemli yeteneklerden
biri de hata raporlarin1 kullanarak yazilimin giivenilirli§inin
oOlciilebilmesidir.

Hata yoOnetim yapisinin uygulandifi projelerde yazilim
gelistirme asamasinda da biiyiikk fayda saglanmustir. Cok
islemcili mimaride kosan yazilim modiillerinin durumlari
hakkinda stirekli bilgiler toplamak ve hatalarin monitor
edilmesi yazilim kaynakli hatalarin bulunmasinda katki



saglamaktadir. Aynm1 zamanda bir¢ok modiilden yakin
zamanlarda ¢ikan hatalarin toplanmasi1 hatalar arasindaki
iligkilerin tespitinde énemli rol oynamaktadir.
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