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0zet¢e

Bu calismada, Tiirkiye’deki c¢esitli kurumlarin/sirketlerin
bilgi giivenligi yonetimi konusundaki yaklasimlar1 ortaya
cikartilmig ve ISO/IEC 27001:2005'¢ gore bakildiginda hangi
alanlarda eksikleri oldugu arastirilmstir.

Calisma sonucunda elde edilen bulgulara gore, lilkemizdeki
kurum/sirketlerde genelde, “Uyum”, Is Siirekliligi Yonetimi”
ve “Bilgi Giivenligi Ihlal Olayr Yoénetimi” konularinda
uygulama eksiklikleri bulundugu goriilmektedir. Buna
karsilik, "Haberlesme ve Isletim Yonetimi" ve "isletim
Kontrolii" konularmin daha basarililikla ele alindig
sOylenebilir.

Anahtar Kelimeler: Bilgi giivenligi, bilgi giivenligi yonetim
sistemi, BGYS ISO/IEC 27001:2005

1. Giris

Glintimiizde, pek ¢ok farkli alanda bulunan bilgi, sadece
calisanlariyla degil, miisterileri, is ortaklar1 ve tedarikgileri
ile birlikte varligint siirdiiren kurumlarda, ¢ok degerlidir ve
bilginin korunmasi biiyiik 6nem tagimaktadir.

Bilgi glivenligi, bilgilerin  izinsiz  erisimlerden,
kullanimindan, ifsa edilmesinden, yok edilmesinden,
degistirilmesinden veya hasar verilmesinden korunmasidir.
Bilgi giivenligi “gizlilik”, “biitiinlik” ve “kullanilabilirlik”
kavramlart tizerine kuruludur. Gizlilik sadece bilgiye yetkili
kisilerin erigsmesini ifade ederken, biitiinlik bilginin
iceriginin bozulmamasi ya da degistirilmemesi anlamina
gelmektedir. Kullanilabilirlik ise Dbilgiye her ihtiyag
duyuldugunda, yetkisi olan kisilerin ulagabilmesi anlamina
gelir. Bilgi giivenligi yonetimi ise, bilginin korunmas ile
giivenli erigimi arasinda kurulan bir denge hali olarak
nitelendirilebilir. Bunu saglamak i¢in isletmeler iist yonetim
tarafindan desteklenen bir ¢ergeve dahilinde, ¢esitli
politikalarla sinirlar1 ¢izilen bir giivenlik yonetimi yaparlar.

Bilgileri bu ii¢ agidan ele alan ve korunmasi yoniinde ¢alisan
bilgi giivenligi yOnetim sistemleri, aynt zamanda felaket
durumlarinda kaybin en aza indirilmesi, firmalarin yap1
taglar1 sayillan kaynaklarin  her kosulda gizliliginin,
biitiinliigiiniin ve kullanilabilirliginin saglanmasin1 amaglar.

Bu amaglar1 uygulamaya yonelik, ISO 27001 standardi,
tilkelere gore oOzel tanimlar igermeyen, genel tanimlarin
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bulundugu uluslararasi bir standarttir. Isin iginde sadece
bilgisayar, bilisim giivenligi yoktur. Bunlarin yaninda, kagit
tizerindeki ya da sozlii olarak paylasilan bilgiler gibi her tiir
stirecin giivenligini de kapsar.

Kurumlarda bilginin agiga ¢ikmasi, zarara ugramast ya da
degistirilmesi gibi durumlar, kurumun isine devam etmesini
engellemenin yani1 sira, pazar ve itibar kaybetmesine,
miisteriler, is ortaklar1 ve hissedarlar1 karsisinda giiven
yitirmesine, yasal yaptirim uygulanmasina ve finansal kayba
neden olabilmektedir. Biitiin bunlarin geri kazanilmaya
calisilmasi, yitirilmemesi icin alinacak Onlemlerden her
zaman daha pahali ve zaman alicidir.

Ulkemizde, birgok kurum ve sirketin bilgi giivenligi
konusunda calismalara baslamasiyla birlikte, bu kavramlar da
yayginlasmaya basglamistir. Onceden bilgi giivenligi adi
altinda yapilmayan birgok uygulama ve kontrol bu gozde
degerlendirilerek iyilestirilmeye baglanmistir. Bdylece
bilginin korunamamasi durumunda olusabilecek zararlar da
engellemeye baslanmistir.

Bildirinin birinci boliimiinde, “Bilgi Giivenligi Yonetim
Sistemi (BGYS)’nin ne oldugu anlatilmaktadir. Ikinci
bolimde, BGYS kurmak isteyen kurumlarda/sirketlerde
caligmalara baglamadan Once ve sonraki yapilmasi
gerekenlere yer verilmistir.

Ucgiincii boliimde, “Isletmelerde Bilgi Giivenligi Altyapisimin
Degerlendirilmesi Test Aracit” isimli yiiksek lisans tezi
projesinde elde edilen verilere gore kurumlardaki bilgi
giivenligi  zayifliklarindan ~ bahsedilmektedir.  Cesitli
kurumlarda/sirketlerde bilgi giivenligi ile ilgili durumu
6legmek amaciyla yapilan bu ¢alismada, hem ISO/IEC 27001
BGYS standardina uygun olarak ¢aligmalarini yiiriiten, hem
de BGYS konusunda hicbir c¢alisma yapmamis olan
kurumlardaki/sirketlerde incelenmistir.

Son bolimde ise bilgi giivenligiyle ilgili zayifliklar1 ortadan
kaldirmaya yonelik neler yapilmasi ve nasil bir yaklagim
izlenmesi gerektigi anlatilmaktadir.

2. Bilgi Giivenligi Yonetim Sistemi (BGYS)

ISO 27001 diinya tizerinde gegerliligi olan ve her gecen giin
birgok alanda zorunlu hale getirilmeye baslanan bir
standarttir.  ISO27001, uygulanacak bir takim kontroller
yardimiyla, kurumlara/sirketlere bilgi giivenligini
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yonetebilecekleri ve etkinligini lgebilecekleri standart bir
yaklagim sunmaktadir.

ISO27001 Bilgi Giivenligi Yonetim Sistemi (BGYS)
standardi, tiim kurulus tiirlerini (6rnegin, ticari kuruluslar,
kamu kurumlar1, kar amacli olmayan kurulugslar gibi) kapsar.
Ozellikle, elektronik imza servis saglayicilari, bankalar,
hastaneler, sigorta sirketleri, bilgi teknolojileri hizmet
saglayicilary, e-ticaret ile ugrasan sirketlerde BGYS’nin
uygulanmasi 6nemli bir ihtiyagtir.

Bir kurum ya da sirketin BGYS standardini uygulamasi ve
sertifikayr almasi, bilgilerinin korunmasinda yilizde yiiz bir
giivenlik sagladigi anlamina gelmez. Bunun anlami, girketin
bilgi giivenliginin ne seviyede oldugunun, zayifliklarinin,
risklerinin, risk sonug¢larimin, risklerin  kabul edilip,
edilemeyeceginin ve alinmas: gereken aksiyonlarin sirket
yoneticileri tarafindan bilindigi ve takip edildigidir.

3. BGYS Kurmak

Bilgi Giivenligi Yonetim Sistemi’ni uygulamak isteyen bir
kurumda yapilmasi gerekenler sunlardir:

e Proje Ekibinin Kurulmasi: BGYS Projesi ¢aligmalarini
diizenleyecek, uygulayacak ve yonetebilecek bir takim
olusturulmalidir.

e Kapsamin Belirlenmesi: Bilgi Giivenligi Yonetim
Sistemi  (BGYS) kurmanin ilk asamasi, kapsamin
belirlenmesidir. Bilgi varliklarinin belirlenmesi, sahiplerin
atanmasi, giivenlik seviyelerinin sorgulanmasi, risklerin ve
mevcut durumun ortaya konmasi kapsam tarafindan
yonlendirilir. Ozellikle ISO 27001 sertifikasin1 amaglayan bir
yonetim sistemi kuruluyorsa, hangi stireglerin,
departmanlarin, sehirlerin kapsam igine alinip, hangilerinin
disarida birakilacagi daha da biiylik 6nem kazanir.

Kapsam secgerken, kurum igin kritik bir bilgi/bilgi grubu
secilebilecegi gibi, bir ya da birden fazla is siireci ya da bir
departmandaki tiim siiregler kullanilabilir. BGYS kurulmasi
genellikle siiregler iizerinden devam ettiginden, kapsamin
stireclere bagli olarak segilmesi ¢ok daha yararlidir. Kurumun
BGYS kapsaminin, bilgi giivenligi agisindan en gelismis
stireclerinden/departmanlarindan baslamasi da bir baska
avantajdir. Boylece BGYS kurma ¢alismalari sirasinda
giivenlik seviyesinden cok, sistem kurmaya agirlik vermek
miimkiin olacaktir [2, 6].

e Proje ve fletisim Plammin Hazrlanmasi: Kurum 6n
proje hazirliklarini tamamlayip, proje takimini, kapsamini,
stratejisini, danigmanlarini belirledikten sonra artik projede
ilerleyecegi adimlar icin bir proje plani hazirlamalidir.
Nelerin, ne zaman, kimlerle uygulanacagi proje planinda yer
alarak calismalara baglanir. Yapilan tiim c¢alismalar,
toplantilar ¢esitli rapor ve tutanaklarla kayit altinda
tutulurken yine kurum tarafindan belirlenen araliklarda
(haftalik, aylik) yonetimle bilgilendirme yapilir.

e Bilgi Giivenligi Politikasi: Bilgi Giivenligi Politikalari,
tim kurum c¢alisanlarinin  gérev ve sorumluluklarin
tanimlamaktadirlar. Hedef; bilgi giivenligi konusunda
yonetimin bakig agisini, onaymi ve destegini g¢alisanlara
uygun ara¢ ve denetim mekanizmalari esliginde iletmektir.

e Varliklarin Belirlenmesi: Kapsam dahilinde ve kapsama
destek veren birimlere yonelik varliklarla ilgili dokiimanlar
hazirlanir.  Tlgili varliklar, varlik sahipleri tarafindan
belirtilerek, kayit altina alinir. Varliklar, smiflandirilip,
gizlilik, bitinlik ve kullanilabilirlik kriterlerine goére
degerlendirilir ve boylece her varliga ait bir deger ortaya
¢ikar.

e Risk Yénetimi: Bilgi giivenligi yonetim sistemi, tim
bilgi varliklarinin degerlendirilmesi ve bu varliklarin sahip
olduklar1 zayifliklar1 ve karsi karsiya olduklar: tehditleri goz
Oniine alan bir risk analizi yapilmasini gerektirir. Kurum
kendine bir risk yonetimi metodu se¢meli ve risk isleme igin
bir plan hazirlamalidir. Risk Yonetimi’nde, tehditler, zayif
noktalar ve bunlara karsilik gelen riskler belirlenir. Risklerin
siralanmasinin  ardindan, Oncelikli riskler belirlenir ve
almmmasi gereken Onlemlere karar verilir. Amag, risklerin
tanimlanmasi, gerekli tedbirlerin alinmasini 6n plana ¢ikaran
bir risk degerlendirme siirecini baglatmaktir.

e Degisimlerin Yonetilmesi: Bilgi isleme olanaklar1 ve
sistemlerinde olan degisiklikler kontrol edilmeli, degisimle
ilgili prosediir ve diger dokiimanlar hazirlanmalidir. Boylece,
degisimlerin nasil ele alinacagi, uygulama adimlar1 ve
degisim sonucunun basar1 olamamasi durumunda geri doniis
planlar1 yapilir.

e Bilgi Giivenligi ihlal Olaylar:: Bilginin gizlilik,
biitiinliikk ve kullanilabilirlik agisindan zarar gérmemesi igin
bu tir olaylarin nasil yonetilecegine yonetili bir siireg
tamimlanmalidir.  Bilgi  giivenligi  olaylarimi  aninda
saptayabilme ve giivenlik ihlal olaylarina hemen yanit
verebilmek i¢in olay yonetimine yonelik planlar, prosediir ve
diger dokiimanlar hazirlanmalidir. Bilgi giivenligi olaylarinda
kimin haberdar edilmesi gerektigi gibi rol ve sorumluluklar
da belirlenmelidir.

e Dokiiman ve Kayit Yonetimi: Belirtilen politikalara
bagli olarak tiim sirket standart, kural ve prosediirleri g6zden
gecirilir ve bunun sirket i¢i isleyise nasil yansiyacagi
belirlenir. Hizmet, giivenlik ile 1ilgili prosediirlerin
gelistirilmesi ve dokiimante edilmesi ile tamamlanir. Politika,
prosediir, talimatlar ve ilgili formlar hazirlanir.

e Dokiimantasyon: Standarta belirtilmis olan  ve
ozelliklede Bilgi Sistemleri tarafindaki siireglerde yapilan
islerin dokiimante edilmelidir.

e Uygulanabilirlik Bildirgesi (SoA): Standarttaki secilen
kontrol amaglar1 ve kontroller ve bunlarin se¢ilme nedenleri,
mevcut gerceklestirilmis kontrol amaglart ve kontroller ile
standart Ek A’da ki kontrol amaglari ve kontrollerden
herhangi birinin disarida birakilmasi ve bunlarin disarida
birakilmasinin agiklamasi, uygulanabilirlik bildirgesinde ele
alinir.



o [Egitim ve Farkindalik Calismalari: BGYS calismalari
sirasinda ve sonrasinda tiim calisanlarin bilgi giivenliginni
artirmaya ve bilgilendirmeye yonelik farkindalik calismalari
ve egitimler verilir.

o s Siirekliligi: Is siireklilik yonetimi siireci, koruyucu ve
onleyici tedbirlerin bir arada kullanilmasiyla bilgi varliklar
kayiplarini makul seviyelere c¢ekerek kayiplarin kurulus
iizerindeki tesirini en aza indirmek ve kayiplari (dogal bir
felaketin, kazanin, donanmim arizasinin veya kasten yapilan
davraniglarin bir sonucu olarak ortaya cikabilen) ortadan
kaldirmak i¢in uygulanmalidir. Bu siireg, Onemli is
siire¢lerini tanimlamali ve igletim, yonetim, malzeme, ulagim
ve tesisler gibi konularla iligkili olan diger stireklilik
gereksinimleri ile is siirekliliginin bilgi giivenligi yonetim
gereksinimlerini birlestirmelidir.

Dogal felaketlerin, giivenlik eksikliklerinin, hizmet
verilememesinin ve hizmete elverisliligin sonuglar1 is tesir
analizine bagh olmahdir. Is siireklilik planlar1 gerekli
islemlerin zamaninda siirdiiriilmesini temin etmek amaciyla
gelistirilmeli ve gerceklestirilmelidir.

Is siireklilik ydnetimi genel risk belirleme siirecine ilave
olarak riskleri tanimlamak ve azaltmak igin denetimler
icermeli, hasara neden olan olaylarn  sonuglari
sinirlandirilmali ve is siirecleri igin gerekli olan bilginin
kullanima hazir olmasini saglamalidir. Kurum isini herhangi
bir felaket ya da kesinti durumunda nasil devam ettirecegini
onceden planlamali, yazili hale getirmeli ve test etmelidir
[2,3].

e Denetim: Kurum, BGYS kontrol amaglarinin,
kontrollerinin, proseslerinin ve prosediirlerinin standarta gore
gerceklestirip gergeklestirmedigini belirlemek igin planlanan
araliklarda i¢ denetimleri ve bagimsiz denetimler
gerceklestirmelidir. Tim is faaliyetlerinde oldugu gibi,
kurulusun  bilgi  giivenligine ve bilgi giivenliginin
gerceklestirilmesine olan yaklasimi, her seyin yolunda
gittiginden emin olmak icin zaman zaman g6zden
gecirilmelidir. S6z konusu bu gézden gecirmelerin sonuglari
yonetime rapor edilmelidir. Gézden gegirme islemi kurulusun
BGYS uygulamalarmin hala yeterli ve etkin oldugunu ist
yonetime gostermek amaciyla bagimsiz bir kurulus tarafindan
(kurulus i¢inden ya da kurulus disindan) yapilmalidir.

Bagimsiz kurulus ya da kisilerce yapilan gbzden gecirme
faaliyetleri iyilestirme yapilabilecek alanlar1 tanmimlarsa
yapilan diizeltici eylemler kadar gbzden gegirme faaliyetinin
tiim sonuglar1 da kayit altina alinmalidir [3].

e Diizenleyici Onleyici Faaliyetler (DOFI):
Uygunsuzluklarin nedenlerini  gidermek {izere alinacak
onlemler belirlenir. Gergeklestirilen diizeltici, Onleyici
faaliyetler, olas1 sorunlarin yapacag etkiye uygun olmalidir.

e Belgelendirme:  Belgelendirme  denetimi  segilen
belgelendirme kurumu tarafindan yapilacaktir. Bu noktada,
belgelendirme kurumu kurulan BGYS’yi gézden gegirecek ve
belgelenme i¢in Onerilip Onerilemeyeceginizi tespit edecektir.

4. Tiirkiye’de Bilgi Giivenligi

4.1 Bilgi Giivenligi Test Araci

Tirkiye’de ¢esitli sektorlerde bilgi giivenligi’nin nasil
saglandigini anlamaya ve iilkemizdelerdeki durumu dlgmeye
yonelik “Isletmelerde  Bilgi  Giivenligi  Altyapisinin
Degerlendirilmesi  Test Aract” adinda bir uygulama
hazirlanmigtir [1]. Bu arag web tabanli bir uygulamadir ve
cesitli yontemlerle(e-posta, forum gibi) iletisim kurulan
sirketlerde  uygulanmasi  saglanmustir. Boylece farkli
sektorlerdeki sirketlerin mevcut durumlari hakkinda bilgi
alinmus ve bilgi giivenligi goziiyle durum incelenmistir.

* ISLETMELERDE BiLGI GUVENLIGE ALTYAPISININ DEGERLENDIRILMESI - Windows Internet Explorer’
=)
CISMIET

[ x| e e

&6 - =

s 4 @ISLFTMELERDEElLGlGuVENUGlALTVAPlSlNlNDEéE.‘ ‘

ﬂ. iSLETMELERDE BiLGi GUVENLIGi
ALTYAPISININ DEGERLENDIRILMES]

iSTANBUL KULTUR
Universitesi  TEST ARACI

P Girig

» Cahyma Hakkinda

» Test Aract Yonetimi

»- iKi Muhendislik Mimarlik Fakaltesi, Bilgisayar Mih. Blumi

©Her Hakki Saklidir. 2008, istanbul Kaltir Universitesi

Sekil 1 Isletmelerde Bilgi Giivenligi  Altyapisinin
Degerlendirilmesi Test Araci

Envanter sorulari, ISO27001 ana basliklartyla uyumlu bir
sekilde hazirlanmistir ve bu haliyle, isletmenin bilgi
giivenligi yonetim sistemi altyapisinin ideal bir durumdan ne
kadar farkli oldugunu belirlemede kullanilabilir. Envanterde,
ISO27001 BGYS’nin dikkate aldigi 11 alana ait toplam 33
soru bulunmaktadir. Sorulara, isletmeler 1-5 likerd
skalasinda degisen cevaplar vermislerdir. Verilen cevaplara
gore, her bir ISO27001 alanina ait bir “uyum skoru”
hesaplanmistir. Bu deger, her bir alan igin 0-15 arasi
degismektedir. Toplam uyum skoru ise, 11 alan i¢in en fazla
165 olabilmektedir.

|. FIRMA KiMLiGi

Firma Adu/Unvan Kurulug vair* |

Envanteri Dolduran Kigi Gorevi [

E-Posta Adresi

Firma Aile §irketi mi? © Hayr © 1. Nesil Al Sirketi 2. Nesi Aile Sirketi 2, (ve Gzeri) Nesil Alle Sirketi

Galisan Sayist Beyaz Yaka : Mavi Yaka :
I 1508001 1715014001 [ 15027001 [ ML [~ COBIT I CMMI
Sertifikasyon ™ SPICEusotssae)  Diger | Diger [

BT, Standartlar ve

Sekil 2 Test Araci Firma Bilgileri Ekrani
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Sekil 3 Test Araci Firma Bilgileri Ekrani

Uygulama, toplanan bilgileri ISO/IEC 27001 olgiitleri
cergevesinde  degerlendirerek, envanteri  dolduran
kurumun/sirketin (hem kurumsal, hem de her bir ¢aligan
bazinda bireysel) bilgi giivenligi altyapist ile ilgili
¢ikarimlarda da bulunmaktadir.
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Sekil 4 Test Araci Envanter Sorulari

FRcacaracn

Calisma kapsaminda, Haziran 2008-Eyliil 2008 arasinda
cesitli  sektorlerde  faaliyet  gosteren 23 isletme
(telekominikasyon:5, bilgi teknolojileri:9, egitim:5, diger:4)
envanteri cevaplanustir. Isletmeler envanteri web {izerinden
doldurmuglardir. Verdikleri cevaplarin dogru oldugu ve
isletmelerindeki durumu dogru yansittigi kabul edilmistir.

Envanteri yanitlayan isletmelerden bazilar1 Bilgi Giivenligi
konusunda 6nemli galigmalar yapip, sertifika sahibi iken bir
kismi da bu konuda hicbir ¢aligma yapmamis ancak kendi
biinyesinde giivenligi saglamaya ¢alisan sirketlerdir.

Isletmeler bu test araci ile halihazirdaki durumlarim Bilgi
Glivenligi  Yonetim  Sistemi  altyapilarim1  1SO27001
normlarma  degerlendirirken, elde edilen bulgularla
Tiirkiye’de isletmelerin bilgi giivenligine ve yonetimine bakis
acilar1 ve kuvvetli/zayif yanlar1 da bulunmaya ¢alisilmustir.

Isletmeler bu test aracim kullanarak kendi bilgi giivenligi
yonetim sistemi altyapilarini hizli bir sekilde degerlendirip
hangi alanlarda eksiklikleri oldugunu gormiislerdir. Bilgi
giivenligi projelerinde mevcut durumun ne oldugunu
anlamaya yoOnelik yapilan “Fark Coziimlemesi (GAP
Analizi)”, bu uygulama araciligiyla ¢aligmaya katilan
sirketlere yapilmistir. Béylece sirketler hangi alanlarda giiglii
hangilerinde zayif kaldiklarini gérmiislerdir.

Envanter sorularinin ve yorumlarin degistirilebilir nitelikte
olmasi, kurum/sirketlerden alinan veriler dogrultusunda
icerigi daha da genisletilebilir olmasini saglamustir.

4.2 Degerlendirme Sonuglari
Alinan cevaplar dogrultusunda ISO 27001 standardinin ana

ve alt bashiklar1 (EK A) ile ilgili sartlara yonelik
degerlendirmeler yapilmistir. Bu degerlendirmelerde, BGYS
altyapisi olan bazi firmalara uygulama yapildiginda %100
uyum oldugu ortaya ¢ikmistir ve uyumluluk skoru tam deger
olarak (165) bulunmustur. Bu sonug¢lardan, ayni zamanda
uygulamanin basarili bir sekilde c¢alistigt sonucuna da
varilmustir.

Envanteri dolduran firmalarin ortalama uyum skorlarinin
bakildiginda (Sekil 5),
kurum/sirketlerde  genelde asagidaki  bilgi  giivenligi

dagilimina iilkemizdeki

alanlarinda uygulama eksikligi bulundugundan s6z edilebilir:

e Uyum
e s Siirekliligi Y®énetimi

e  Bilgi Giivenligi Ihlal Olayr Yénetimi

IS(JZTI)I)1 Ana Bagliklan Uyumluluk Skoru % Uyumluluk
IA.5_ Giivenlik Politikasi 951 634
|A.6. Bilgi Giivenligi Organizasyonu 10.51 70.1
IA.T. Varlik Yonetimi 9.61 64.1
|A.8. Insan Kaynaklan Govenligi 9.76 65.1
|A.9. Fiziksel ve Cevresel Glvenlik 1011 67.4
IA.10. Haberlesme ve Isletim Yénetimi 10.77 71.8
\A.11. Erigim Kentrold 10.3 68.7
|A.12. Bilgi Sistemleri Edinim, Gelistirme ve Bakinu 11.01 734
|A.13_ Bilgi Giivenligi Ihlal Olayr Yénetimi 9.04 60.3
IA.14. 5 Siirekliligi Yanetimi 8.64 57 6
IA.15. Uyum 5.93 39.5
TOPLAM 105.19 63.8

Sekil 5 Envanter dolduran firmalara ait ortalama uyum
skorlar1

Bilgi Giivenligi standardinda yer alan ve uygulamasi
kurum/sirketin faaliyetlerinin devamliligi agisindan oldukga
onemli olan “Uyum”, “Is Siirekliligi” ve “Bilgi Giivenligi
Thlal Olay1 Yénetimi” konularinda yapilan calisma sonucunda
eksiklikler oldugu gézlenmistir. Diger alanlarda, 6zellikle de
bilgi giivenligi konusunda c¢alismalar yapan sirketlerde
oldukea iyi sonuglarla karsilagilmustir.

Ayrica, envanter sonucunda elde edilen bilgiler ve sektdrdeki
bilgi giivenligine yonelik c¢aligmalarda g6zlemleneler
dogrultusunda tilkemizdeki bilgi giivenligi ile ilgili agagidaki
yorumlar yapilabilir:

o Ulkemizde, bazi sirketler bilgi giivenligi'nin is giicii
azalimi, gelir ve zaman kaybi yarattigini diisiinmektedirler.
Oysaki, herhangi bir felaket durumunda (yangin, sel, deprem
vb.) ugranilabilecek kayiplar karsisinda bilgi giivenligine
ayrilacak zaman, emek ve para ¢ok daha az 6neme sahiptir.



Bilgi giivenliginin dogru sekilde anlagilmasi ve uygulanmasi
kurum/sirketlerin  kendilerini  glivende  hissetmelerini,
olabilecek tehlikelerden 6nceden haberdar olup B planlarini
olusturmalarin saglayacaktir. Boylece, kurum/sirketler ciddi
zaman ve emeklerle olusturduklar sirket itibarlarii da
koruyabileceklerdir.

o Tiirkiye’de bilgi giivenligi ile ilgili ¢alismalar daha ¢ok
biiylik firmalarda yapilmaktadir. Ancak, bilginin degerinin
anlagilmasi ile birlikte zamanla orta ve kiigiik Olgekli
sirketlerde de bu c¢alismalar yayginlasacaktir. Gegmiste
karsilikli giiven ilkesiyle ¢alisan sirketler degisen kosullar ve
farklr kiiltiirdeki rakipleri karsisinda bilgilerini korumalari
gerektiginin farkina varmaya baglamiglardir.

Tiirkiye’de bilgi giivenligini bilinirligi arttika bu yondeKki
yatirnmlarda artmaktadir. Elinde tuttugu bilgisinin degerini
anlayan sirketler giivenlik konusundaki yatirimlarma da
agirlik vermektedirler. Olabilecek bir giivenlik agiginin ne
kadar biiyiik tehditler yaratabilecegini fark etmektedirler.

o Tiirkiye’de bilgi giivenligi kavramiyla tanismayan firmalar
da bile giivenligi saglamaya yonelik alinmis pek ¢ok dnlem
oldugunu gosterirken bunlarin yazili ve dokiimante edilmemis
oldugunu ve bir sistematige oturmasina ihtiyag oldugunu
gostermektedir. Bu firmalar tarafindan alinmis olan dnlemler
ayrica yapilacak bir calisma ile ayri bir istatistik olarak
degerlendirilebilir.

e Calismaya katilan firmalarda genelde standardin biiyiik bir
kismi bilgi sistemleri alt yapisimi icerdiginden bu konudaki
calisanlar tarafindan doldurulmaya ¢alisilmistir. Bu da
sirketlerin ¢ogunun bilgi giivenligi’ni sadece ‘teknoloji’
sorunu olarak gordiikleri yoniindedir. Oysaki bilgi giivenligi
sadece teknoloji degil her alani kapsamaktadir. Bu alanlar
icinde insan kaynaklari, hukuk, halkla iligkiler gibi
boéliimlerde 6nemli yer almaktadir.

5. Sonuglar

Bilgi giivenligi, kagit lizerinde bir zorunluluk ya da bir
sertifika almak demek degildir. Giivenlik sadece teknoloji
problemi olarak degil ayn1 zamanda insan ve yonetim
problemi olarak degerlendirilmelidir.

Kurumun stratejik hedeflerini belirleyen en iist seviyedeki
yonetim  kademelerinin  kurumsal  bilgi  giivenliginin
saglanmasi i¢in verecekleri destek ve kurum/sirket iginde
olusacak “Bilgi Giivenligi” konusundaki farkindalik ¢ok
6nemlidir.

Bilgi giivenligi ile ilgili farkindalik ¢aligmalari arttikca ve
kurum/sirketler bilgilerinin degerini anladikga bilgi giivenligi
ile ilgili ¢alismalarda hiz kazanacaktir. Bilgi giivenligi ve
BGYS uyulmas: gereken kurallar zinciri  olarak
diistiniilmeyip, kurum kiiltiiriiniin bir parcasi olacaktir.

Bu c¢alisma sonucunda Envanteri dolduran firmalarin
ortalama uyum skorlarinin dagilimina bakildiginda, yapilan

bu c¢aligmanin en net ve ispatlanmis sonucu olarak;
“Uyum”, Is
Siirekliligi Yonetimi” ve “Bilgi Giivenligi Thlal Olayr

iilkemizdeki  kurum/sirketlerde  genelde,

Yonetimi” konularinda uygulama eksiklikleri bulundugu
goriilmektedir.

Bu c¢alismada sonuglarinin bir kismi kullanilan Bilgi
giivenligi Test Araci ise gelecekte yapilabilecek calismalar
agisindan olduk¢a oOnemlidir. Tim kurum/sirketler ve
envanter bilgilerinin merkezi bir veritabaninda tutulmasi
sebebiyle, yeterli veri toplandiginda, iilke ¢apinda genel ve
sektorel bazda analizler yapmak da miimkiin olacaktir.
Boylece iilkemizdeki sektorlerin  karsilagtirilmas:  ve
diinyadaki diger sektorlerle de kiyaslanmast miimkiin
olacaktir. Ayrica test araci, farkli standartlarla ilgili
sorularinda eklenmesi ile diger standartlara ydnelik
degerlendirmeler yapilmasi da miimkiindiir. Daha da ileri
calismalarda farkli standartlarin degerlendirilmesi ile ayni
konular1 igeren standartlar icinde ortak degerlendirmelere
gidilebilir.

Ayrica, buradaki yapilan ¢aligmaya ek anketler eklenerek
daha genis caligmalar yapilabilir, farkli bakis acilart ve
degerlendirmelerde yararlanilarak sirketler bilgi giivenligi
konusunda yapmalart gerekenler konusunda daha detayli
bilgiler elde edebilirler.

6. Kisaltmalar

BGYS: Bilgi Giivenligi Yoénetim Sistemi

TSE:Tirk Standartlar1 Enstitiisii

IEC:Uluslar arasi Elektroteknik Komisyonu

ISO: Uluslararas1 Standard Organizasyonu (International
Organization for Standardization)
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