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Ozetce

Glinlimiizde bilgiye her yerden kolayca erisebilme istek
ve arzusu, kablosuz ag teknolojilerinin kullanimda
sagladig1 pratik kullanimi gibi nedenler kablosuz ag
teknolojilerine olan talebi siirekli artirmakta, bu alanin
sektorel olarak biiylimesine, yaygmlagmasma ve
¢esitliligine neden olmaktadir. Bu gelismelerin bir
sonucu olarak bilgiye her yerden erisim kolaylasmakta
bilgiler —merkezi olmaktan ¢ikip, daha kolay
paylasilabilir ve erisilebilir hale gelmektedir.

Bilginin bu denli kolay erisilebilir olmasi, sistemsel ya
da insana dayali pek ¢ok =zafiyeti beraberinde
tasimaktadir. Bu zafiyetleri kullanan tehditler ise bilgi
giivenligi agisindan biiyiik riskleri dogurabilmektedir.
Kablosuz ag risklerinin yaninda kablolu aglar, e-posta
ve web {izerinden gelebilecek tehditlerin de eklenmesi
sonucu, bilgi giivenligi ¢ok daha 6nemli hale gelmistir.
Bu riskleri onlemenin en etkin ¢Oziimlerinden biri
kurumsal bilgi giivenligi politikalarin1 etkin isletmek
yani sistemsel kontrol ve dnlemleri almaktan digeri ise
bilgi giivenligi farkindalik caligmalarmi yiiriitmekten
geemektedir.

Bu ¢aligmanin ilk bdliimlerinde her gegen giin hizla
yayginlasan ve gelisen kablosuz ag teknolojileri, tiirleri,

standartlari, bunlar1 sagladigi yasamsal kolayliklar
hakkinda temel bilgilendirme saglamayi
amaglamaktadir. Sonraki boéliimlerde ise kablosuz

aglarda giivenlik, bilgi giivenligi riskleri, bu riskleri
asgari seviyeye ¢ekmede bilgi giivenligi farkindalig
Onemi ve yontemi hakkinda bilgi vermektedir.

1.Giris

Bilgi erisim ve kullanimina yonelik kablosuz erigim
teknolojileri yasamm birgok alaninda kolayliklar
saglamaktadir. Kablosuz erisim hizlarmnin kabul
edilebilir seviyelere ulagmasi ile internet {izerinden

servis edilen e-ticaret, e-bankacilik, e-egitim, e-devlet
gibi kullanimlarla her gecen giin daha da artmaktadir.
Bu durum kullanict aligkanliklarmda ve giivenlik
algilamasinda farkindaliklara neden olmustur.

Kablosuz ag teknolojisinin sundugu hareket 6zgiirliigi,
yapisal kablolama maliyetindeki tasarruf ve erigim
kolaylilig1 gibi etkenlerle kullanict aligkanliklar: bu yone
kaymaktadir. Bu teknoloji iriinlerinin belli standartlara
uygun ve bilingli kullanimi olduk¢a Onemlidir.
Universite kampiisleri, kiitiiphaneler, sosyal tesisler,
fuarlar, toplant1 salonlari, hava alanlari, tatil merkezleri,
Wi-Fi erigsimine agik toplumsal alanlar, isyerleri ve ev
ortamlar1 gibi daha bircok mekanda yaygm olarak
kullanilmaktadir. Bu durum hizmeti alan ve kullanan
kullanicilar kadar saldirganlarinda hareket alanim
genigletmekte yeni giivenlik riskleri dogurmaktadir. Ag
iizerindeki yeterli giivenlik bilincine sahip olmayan
kullanicilar ile takipgisi niteligindeki saldirganlar, bilgi
giivenligini tehdit eden en Onemli iki unsur olarak
karsimiza ¢ikmaktadir.

Bu amagla oncelikle kullanici ve ag yonetimi tarafinda
alinmast gereken bir takim sistemsel kontrol ve
Onlemlerin alinmasi, bunlarin gelisen tehditler karsisinda
stirekli giincellestirilmesi, bireysel ve/veya kurumsal
bilgi giivenligi algisma 6zgii bilgi giivenligi politika
veya yonergelerinin  hazirlanmasi,  kullanicilarin
giivenlik bilincinin artirilmasi gerekmektedir. Sistemsel
kontroller denilince; 6zellikle kullanicilarin ve cihazlarin
aga erisimini Active Directory veya benzer bir yazilimla

merkezi  yetkilendirme ve bunun denetiminin
yapilmasiyla baslanmalidir.  Erigsim  yetkilendirme
yazilimlar1 sayesinde sunucu kimlik dogrulamasi,

802.1x, Radius, NAC ve IAS sunucu yapilandirmalar1
gerceklestirilmeli. Ozellikle kapali kampiislerde ve
kritik uygulamalarm bulundugu ortamlarda bu tiir bir
giivenlik  altyapisinn  kurulmast ag  giivenligini
saglamada ilk kontrol ve etkinligi saglamis olacaktir.



Bilgi ve uygulamalara erismeye ¢alisan kisilerin daha
aga baglanmaya calisirken tespiti, kayit altina alinmasi
ve erisim izini olmayan Kkisilerin ag erisimlerinin
durdurulmasi ileri seviye bilgi giivenligi i¢in ilk adimdir.
Tim bu sistemsel kontrol ve zayifliklart giderici
Onlemlerin yaninda giiniimiizde bilgi giivenliginin en
zayif halkasi olarak kabul edilen, belirli bir giivenlik
bilincine sahip olmayan kullanicilardan
kaynaklanabilecek riskler tespit edilmeli, gelisen
teknoloji ve uygulamalarin dogurabilecegi riskleri de
dikkate alan ¢esitli farkindalik programlar1 gelistirilmeli
ve bu kullanicilara sunulmalidir. Bu sayede kisi ve
kurumlar i¢in degerli olan bilgiye kontrolsiiz erigsimlerin,
kotli amagli saldirganlarin erisimlerinin Oniine gecilerek
bilgi koruma ¢emberi altina alinma ve giivenli kullanimi
saglanmalidir.

2. Kablosuz Ag Teknolojileri

Bu boliimde kablosuz ag tanimu, tiirleri, standartlar1 ve
ag giivenligi ile ilgili temel tanim ve bilgilendirmelere
yer verilmistir.

2.1. Kablosuz Ag

Kablosuz ag isminden de anlasilacag: gibi bilgininin her
hangi bir kablo kullanmadan radyo frekanslar1 {izerinden
iletilip alindig1 ortamlardir. Bu yontemde kablolama
maliyetinin ~ diisik, isletiminin pratik olmamasi,
bilgininin 6zgiirce belirli bir alanda istenilen her
ortamdan erisilebiliyor olmas1 gibi nedenlerle kullanimi
her gegen giin daha da yayginlasmaktadir. Ozellikle
iniversite yerleskeleri, okullar, okuma salonlari,
kiitiiphane, fuar ve kongre merkezleri, oteller, tatil
koyleri, topluma agik genel kullanim yerleri, hava limani
ve metro ulagim istasyonlar1 hatta artik evlerimizde de
yaygin olarak kullanilmaktadir.

Kablosuz ag teknolojilerinin giiniimiizde kullanildig:
bazi alanlara iligkin drnekler Sekil-1’de gosterilmistir.
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Sekil 1: Kablosuz ag teknolojileri ve kullanim alanlar

2.2. Kablosuz Ag Tiirleri

Belli bash kullanilan kablosuz ag tiirlerine iliskin temel
bilgilendirmeler bu boliimde ele alinmugtir.

Bluetooth: 2.4 GHz radyo frekans bandindan telsiz
iletisim protokolil ile bu protokolii destekleyen cihazlar
arasinda 10-100 metre kapsam alaninda ses ve veri
iletimi yapabilme yetenegi olan teknolojik aygitlara
denir.

Giliniimiizde pek c¢ok teknolojik cihaz ‘bluetooth’
ozelligi tasimaktadir. Bunlardan bazilarina; PC, diziistii
bilgisayarlar, cep telefonlari, blackberry, PDA, USB,
kamera, fotograf makinesi drnek olarak verilebilir.

Bluetooth  teknolojileri 128 bit veri sifreleme
kullanabilmekte ve kimlik dogrulama kontrolleriyle
giivenli teknolojiler smifinda da yer almaktadir. Aym
zamanda diisiik enerji titketmesi nedeniyle ¢evreci olma
ozelligi one ¢ikmakta. Bu nedenlerle Oniimiizdeki
donemde yeni kullanim alanlariyla birlikte daha ¢ok
tercih edilecegi 6ngoriilebilmektedir.

HomeRF: 1-2 Mbps hizinda ¢alisabilen, 23-38 metre
kapsam alaninda 120 cihaz1 destekleyebilen ve veriyi
sifreli olarak iletebilme yetenegine sahiptir. HomeRF
tiirtinii destekleyen teknolojik cihazlardan olusan 6rnek
bir ag ortami Sekil-2’de gosterilmektedir
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Sekil 2: HomeRF [1]

IRDA: Uzun dalga boyuna sahip, gdzle goriilmeyen
kisa menzilli kizilotesi 1gmlardir. Veri transferi; Birkag
metrede dogrudan bir birini gorebilen cihazlar arasinda
maksimum 4 Mpbs’e kadar gergeklestirilebilir.

Wi-Fi(Wireless  Fidelity): IEEE  802.11x telsiz
teknolojilerini kullanan, farkli telsiz cihazlarin birlikte
calisabilmesi i¢in olusturulmug akreditasyon standardi
ve bu teknolojideki telsiz iletisim ag1 [2]

802.11b/802.11g standartlarmda  gelistirilen ~Wi-Fi
kablosuz  ag  baglantilarinda  yaygm  olarak
kullanilmaktadir. Giiniimiizde normal sartlarda 50-100
metre mesafede 54 Mbps hizinda kullanilabilmektedir.
Erisimin zayiflamas1 durumunda veri transfer hizini

1Mbps’e kadar diisiirerek hat kalitesini
koruyabilmektedir.
ViMax: Wi-Fi teknolojisinin daha genis kapsam

alanma(56 Km) sahip ¢ok daha giiclii bir versiyonu
olarak adlandirlabilir. Genellikle yiiksek bir vericiden



iletilen gii¢lii sinyallerin genis bir alanda kiigiik alicilara
ulagtirilmasina dayali internet ve ag baglantist kurulur.
Bir nevi kablosuz televizyon vericilerine benzetebiliriz.
Heniiz yaygn bir kulan1 yayginlasmamugtir.

2.3 Kablosuz Ag Standartlari

Uluslararast kabul gérmiis ve yaygm kullanima sahip
kablosuz aglara yonelik IEEE(The Institute of Electrical
and  Electronics  Engineers)  802.11  standardi
kullanilmaktadir. Cihazlarin iiretim ve birbiri ile
sorunsuz ¢aligmasini saglayan bu standartlar IEEE
tarafindan belirlenmekte ve denetlenmektedir.

Teknolojik gelismeler ve kullanict gereksinimlerini
dikkate alarak temelde 802.11 ag iletisim protokollerini
destekleyen yeni kablosuz ag standartlar tiiretilmistir.
Bunlar arasinda en onemli fark yeni tiiretilen standardin
bir 6ncekine gore daha giivenilir ve/veya daha genis
alana ulasabilme 6zelligi sayilabilir.

Degisen ve gelisen yeniliklere ragmen 802.11x ailesi

aynt  temel iletisim  kurallarmi  korumaktadir.
Standartlara  ait  temel  Ozellikler — Tablo-1’de
Ozetlenmigtir.

Tablo 1: 802.11x standart ailesi temel nitelik tablosu

802.11x standart ailesi B02.11a 802.11h B02.11g 802.11i | 802.11n
Frelems Avdlitn SGHz TIGHz | 24GHz . | 233CHEz
Veri detm hun Sy [ 1Nbps [0 | S iy
Vaym kepsam mesafesi Giga) | Dm-30m | $m00m | Hmdim | o [Olm18im

Standartlar arasinda temelde frekans araligi, veri iletim
hizlar1 veya kapsam alanm1 bakimindan farkliliklar
gosterilmekle  birlikte  kablosuz ag  giivenligini
saglamaya yonelik IEEE tarafindan 802.11 standardina
WPA(Wi-Fi Protected Access) giivenlik modelinin
eklenmesiyle 802.11i modeli gelistirilmistir. Bdylece
kablosuz ag iletisiminde gelismis sifreleme ve kimlik
denetim 6zelliginin de yer almasi saglanmis oldu.

2.4. Kablosuz Ag Giivenligi

Kablosuz ag teknolojilerinin dogurabilecegi bilgi
giivenlik risklerinin 6niine gegmenin ilk ve temel yolu
sistemlerin beraberinde getirdikleri teknolojik giivenlik
aciklarimi takip etmek ve bunlara karsi kontrol ve
sistemsel 6nlemleri almaktan gegmektedir.

Bilginin gizliligi ve biitiinligline yonelik kotii niyetli
saldirt  Onlemek i¢in asagidaki temel giivenlik
Onlemlerinin almmas1 pek ¢ok giivenlik riskinin
olugsmasini dnleyecektir.

Kablosuz ag cihazlar1 iizerinde yer alan ‘default’
kullanict ad ve parolalar;, SSID yerel ag ismi
degistirilmeli.

Sifreli bilgi iletimi icin WPA/WEP gibi sifre
algoritmalarini etkin hale getirilmeli.

Erisimine izin verilecek cihazlarin MAC adresleri
onceden tanimlanmali, tanimli olmayanlarn
erigimi engellenmeli.

Kablosuz ag ortaminda cihazlarm belirli araliklarla
stirekli SSID yayinlamasi engellenmeli,

Tuzak olarak kurulmus dagiticilara dogrudan
baglanma olmamast i¢in “otomatik baglan” 6zelligi
pasifhale getirilmeli.

Cihazlardaki otomatik IP set etme yerine sabit IP
verme yontemi segilmeli.

Dagiticilarin  tuzak amaglh  degisimlerine karsi
cihaza kontrolsiiz fiziksel erigimler
engellenmelidir.

Yukarida siralanan 6n kontrol ve diizenlemeleri yanisira
iletisim agida virilis, trojan, keylogger, solucan tiirii
zararli yazilimlar ve port agiklarina karst ek onlemler
alinmalidir.

3. Kablosuz Aglarda Bilgi Giivenligi

Kablosuz ag§ ve bunu destekleyen cihazlarm
kullaniminin yayginlagmaya baglamasiyla birlikte daha
once sistem yoneticileri tarafindan iletisim 6ncesi alinan
pek ¢ok kontrol ve tedbirlerin kablosuz ag kullanimiyla
birlikte elinde bulundugu cihazin temel giivenlik
ayarlarin1  tedbirlerini  yerine getirmesi beklenen
kullanicilarda yeterli bilincin olmamasi, bu alanin
kontrolsiiz ve hizli gelismesi pek c¢ok zaafiyetleri, bu

zaafiyetleri kullanabilen tehditler ise ¢esitli bilgi
giivenlik risklerini dogurmaktadir.

3.1. Tehdit

Bilginin korunmasi gereken niteliklerini bozmaya

yonelik mevcut ya da olabilecek her tiirlii algiya tehdit
denir

Istenmeyen kisiler(‘hacker’ vb) kablosuz erisim yontemi
ile kisi ya da kurumlara ait bilgi ve degerlere izinsiz
erisebilir ve ilgililere maddi ve/veya manevi zarar
verilebilirler. Bu kigiler haksiz kazan¢ saglamak,
kendilerine iin/itibar saglamak niyetiyle saldirilar
diizenleyebilir, ¢esitli tehditleri olusturabilirler.

Bu tiir tehditlere karsi olas1 kablosuz giivenlik agiklari
onceden tespit edilmeli, tespit edilen tehdit ve zafiyetleri
belirlenerek zamaninda gerekli kontrol ve onlemler
almmalidir. Bunlarin yaninda dnceden kestirilemeyen ya
da bilinmeyen tehditlerin de olabilecegi veya zamanla
olusabilecegi unutulmamali giivenlik faaliyetlerinin
stirekliligi saglanmalidir.



3.2. Acikhik-Zafiyet

Aciklik ya da zafiyet korunmaya muhta¢ bilginin
tehditler karsisinda korunmasini saglayan onlemlerin
yeterli seviyede olmamasi durumuna denir.

Kablosuz aglarin kendisine 06zgii yapist nedeniyle
merkezi denetimin yapilamadigi durumlarda sistem
aciklarin1 kullanabilen kullanicilarin saldirilarma agik
hale gelerek en biiyiik zafiyeti olugturmaktadir.

Kablosuz aglar, merkezi fiziksel erisimli aglara gore
yeni giivenlik zayifliklart olusturmaktadir. Kablosuz
erisime agik bir yerde yeterli giivenlik Onlemleri
almadan aga dahil oldugunuzda yan1 basinizda aga dahil
olan bir bagka tanimadiginiz beklide sevimli afacan bir
cocuk sizin makinenize erisip sizin i¢in hayati dnem
tasiyabilecek bilgilerinize rahatlikla dokunabilir!, onu
kendi emelleri i¢in kullanabilir, degistirebilir sizi telafisi
miimkiin olmayabilecek bir durumla karsi karsiya
birakabilir.

En yaygm olarak karsilagilan bilgi gilivenligi zafiyeti
kullanicilarin karsilagabilecekleri tehditler  ve
dogurabilecegi zararlar1 hakkinda yeterli bilgiye sahip
olmamalari, dikkatsiz davranmalar1 ve sifrelerin yeterli
komplekslikte olmamasi ve onlart koruyamamalari
gosterilebilir.

Bu alanda yapilan yeni bir ¢aligma sonucu Sekil-3’de
gosterilmektedir.

Sifreli Kablosuz Ag iletimi

SIFRESIZ

WPA
32%

Sekil-3: Tiirkiye 'deki Giivenli Kablosuz Ag Erisimi [3]

Sekil-3’de yer alan g¢aligmada kablosuz aga sifresiz
baglanma oran1 %2 gibi kiiciik bir oran gdziikmesine
ragmen bu oran dogurabilecegi kayiplar ve riskler
acisindan oldukga yeterli olabilir.

3.3. Risk

Risk, sozliik anlamm olarak zarara ugrama tehlikesidir;
ongoriilebilir tehlikeleri ifade eder.[4]

Kablosuz cihazlar ve iizerindeki uygulamalar yeterli

glivenlik  O6nemi  ve  bilinci olusturulmadan
kullanildiginda kullanicilara kolayliklart sunmandan ote
cesitli  bilgi giivenlik riskleriyle kars1 karsiya
birakabilmektedir.

Bireysel veya kurumsal bilgiler, kablosuz cihazlarda, bu
cihazlara rahatlikla takilabilecek, ¢ikarilabilecek ve
degistirilebilecek harici hafiza kartlarinda tagmmaya
baglamasiyla bilgi ‘on-line’ ya da ‘off-line’ hareket

kabiliyetine daha kolay kavusmustur. Bilgininin bu denli
hareketliligi kontrollerin yeterli seviyede
uygulanmasinda  aksakliklar ~ dogurabilmekte yeni
giivenlik risklerini beraberinde getirmektedir.

3.3. Tehdit, Zafiyet, Risk ve Risk Onleme

Kablosuz aglarda da bilgi giivenligi tehditleri, var olan
sistemsel ya da diger agikliklar onceden belirlenmeli,
bunlarin doguracagi riskler ve bu riskleri dnleyici risk
onleme planlar1 olugturulmali, bunlar belirli bir 6ncelige
tutulmalidir. Boylece riskler bir olaya doniismeden
giderilmeli ya da kabul edilebilir seviyeye ¢ekilmelidir.
Buna ait bir 6rnek tablo Tablo-2’de gosterilmektedir.

Tablo 2: Bilgi giivenligi tehdit, zafiyet, risk tablosu

Tehdit Zafiyet BG Riski Risk Onleme
e Istenmey |o Bilginin |e Bilgi e Ag erisim
en kisi havada mahremiyetinin noktasi(AP)’nin
saldirilar, sifresi saglanamamasi, gizlenmesi,
davetsiz erisime ‘gizlilik’, .
misafir agik “biitiinliik’ . E”S‘“l““ onceden
olmast | nitelikleri, tamimh MAC
e Saldirgan tizerinden
e Sistem |e Maddi kayip, yapilmast
ilk .
kuralum | ® Itibar, e Sistem
ayarlarin | o Vasal kurulumunda
tanimli ‘default’
n sorumluluklar Kullanict
degistiril vb -utlanic
p sifrelerin
memesi L .
degistirilmesi vb

4. Bilgi Giivenlik Politikas1 ve Farkindahk
Yaklasimi

Bilgi, giinlimiizde haberlesme kanallar1 olan kablolu ve
kablosuz olarak aglar iizerinden paylagilabilmekte ve
iletilebilmektedir.  Kablosuz iletisim  kanallarinin
kullanim1 olduk¢a yayginlagsmakla birlikte bilginin
istenilmeyen kisiler tarafindan k&tii amagh kullanimi da
yayginlagsmakta, glivenlik zafiyetleri ise artmaktadir.

Kablosuz aglar yapilar itibariyle kablolu aglara gore
daha giivensiz olup cesitli zafiyetleri de beraberinde
tasimaktadir. Kablolu aglarda ise bilgiler kablolar
vasitasiyla iletildiginden daha giivenli iletilebilmektedir.
Kullanimda ise kablosuz aglarda wverilerin erigim
noktasindan aktariliyor olmasi nedeniyle bilgiye erigimi
kolaylagir. Kablosuz aglarin kullanimin kolay ve yaygmn
olmas1 bununla birlikte barindirdig1 zafiyetlerin gesitli
bilgi giivenligi tehditleri ile karsi karsiya kalmasi
kaginilmazdir. Kurum ve bireyler i¢in dnemli ve siirekli
korunmasi gereken varlik olan bilgi ise olas1 kotii amach
saldirilar kargisinda savunmaya muhtag hale gelir.

Kablosuz aglarda, bilgi giivenliginin ii¢ temel prensibi
olan gizligin, biitiinligiin ve erisilebilirligin saglanmasi
noktasinda oncelikle; SSID kullanimi, kimlik dogrulama
mekanizmalar, MAC adres filtreleme ve kablosuz



sifreleme teknolojileri gibi sistemsel 6zel giivenlik
kontrolleri uygulanmalidir.

Bu giivenlik tedbirlerine paralel olarak giivenlik en zay1f
halkasin1  olugturan insan faktorii higbir zaman
unutulmamalt ve bireyler iizerinde belirli bir bilgi
giivenligi farkindalig1 saglanmalidir.

Her ne kadar sistemler iizerinde gerekli giivenlik
Onlemleri almsa bile kullanicilar bu  konuda
bilinglendirilmedik¢e gercek anlamda giivenlik higbir
zaman saglanmayacaktir.

TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma
Enstitiisiiniin Tiirkiye’de kablosuz internet ag1 kullanan
30 bin bilgisayar {izerinde yaptig1 arastirmaya gore,
kullanicillarin ~ ylizde 5’nin  sifre kullanmadigr ve
bilgisayarlarm yarisinda ADSL modemlerin yonetim ara

yiizline disaridan ulagilabildigi goriilmiistiir.[5]

Bu tiir aragtirmalar ya da giiniimiizde her gegen giin
artan bilgi gilivenlik olaylar1 kullanicilarda farkindalik
olusturulmasinmn gerekliligi gosterir.

Bu dogrultuda, kurumlar dncelikli olarak kurumsal bilgi
giivenlik politikalarin1 olusturmali, kurumun en st
diizey yonetiminin onayindan gecirmeli, glivenlik kural
ya da ydnergelerini hazirlamali, bilgi gilivenligi
farkindaligmm1  arttrmaya yonelik belirli araliklarla
egitimler, seminerler diizenlemeli ve isleyisi
gozlemleyerek stirekli iyilestirmeler yapmalidir.

Diizenlenen bu farkindalik egitimlerde; bilgi giivenligi
temel kavramlari, kurum beklentileri, yasanilmis ya da
yasanmas1 muhtemel tehditler, riskler ve bu riskleri
Onleyici kontroller, bilgi giivenligi olaylar1 ve bunlarm
kurumlara ya da bireylere verebilecegi zararlar hakkinda
giincel drneklerle 6rneklendirilerek anlatilmali ve siirekli
farkindalik seviyesi yiikseltilmelidir.

Bireyler ugrayabilecekleri bilgi giivenlik saldirilari
hakkinda da bilgilendirilmelidir.

Kablosuz aglar1 da kapsayan temel bir bilgi giivenlik
kurallar1 ya da yonergesinde asagidaki temel yaklagim
yada tavsiyeleri dikkate almali, bu kurallarin gerekliligi,
ne tir risklere kargt alndigi ve uymalar1i gereken
kurallar iyice anlatilmali, anlagilabilirligi saglanmalidir.

Kullanicilarin ag ayarlar1 degistirebilme yetkileri
belli Olgiilerde kisitlanmali, miimkiinse merkezi
giivenlik politikast uygulanmalidir.

Kablosuz aglarda kullanici sifrelerinin kompleks
giiclii sifreler(H@rf, S@yl, Ozel karakter, en az 8
uzunlukta)  kullanilmasi1  zorunlu  yapilmals,
giivenlik politikalariyla desteklenmeli, kullanicilar
kolay  tahmin  edilebilir  basit  sifrelerin
getirebilecegi riskler hakkinda bilgilendirilmelidir.

Isletim sistemlerde o6zellikle Windows isletim
sisteminde yer alan giivenlik aciklarma dikkat

edilmeli. Isletim sistemleri giivenlik
yama(patch)’leri otomatik yiiklenecek sekilde
konfigiire edilmelidir. Sunucu hizmeti kaldirilmal,
bu islemin DOS komut satirindan “net share”
yazilarak gerceklestirmesi onlenmelidir.

Kurumlarmn cevrelerinde giiclii antenler
kullanilarak kablosuz agm dinlenmesine karsi
onlemler almmali ve bu noktada kullanicilar
bilgilendirilmelidir.

Diziistii bilgisayarlarda taginan hassas verilerin
sifrelenmis bir sekilde korunmasimin gerekliligi
kullanicilara anlatilmali bilginin hareket halinde
sifreli tasinmasina yonelik yatirimlar yapilmalhdir.

Kayp diziistii bilgisayarlarin yetkili mercilere
hemen bildirilmesi gerekliligi bireylere
aciklanmali, bilgi giivenlik miidahale siireci
onceden belirlenerek derhal isletilmelidir.

Kullanicilara yapmalart gereken giivenlik ayarlar
konusunda bilgilendirme yapilmali ve
sistemlerinde mevcut olan giivenlik ayarlarim
kapatmalar1 engellenmelidir.[6,7]

Bilgisayar sisteminin belirli bir stire
kullanilmamas1  durumunda sistemsel olarak
erisime kapatilmasi(Log Off) saglanmali.

Her tiirlii haberlesmede kullanilan cihazlar (telefon,
faks, fotokopi makineleri) basi bos yetkisiz
erisimlere agik bir sekilde konumlandirilmamali,
bu cihazlar  {izerinde bilgi ve  belge
birakilmamalidir. [8]

Her tiirli bilgiler, sifreler, anahtarlar ve bilginin
sunuldugu sistemler, ana makineler(server), pc’ler
vb. cihazlar yetkisiz kisilerin erisebilecegi sifresiz
ve korumasiz bir sekilde basibos birakilmamali[8]

Kullanicilar  resmen  tanimadiklar1  6zellikle
giivenilirligi konusunda bilgi sahibi olmadiklar
internet adreslerinden her hangi bir kod ¢aligtirma
(Cross-Site Scripting) aciklarinin dogurabilecegi
riskler hakkinda bilgilendirilmeli zararli oldugu
belirlenmis internet adreslerine girisler merkezi
sistemsel olarak engellenmeli, kurum
politikalarinda buna yer verilmeli.

Bilgi iletisimini yalnizca kablosuz aglar {izerinden
kurgulayan bir kurumun agda olusabilecek
haberlesme zayifliklarin1 da dikkate almasi olasi is
stirekliligi ya da bilgiye erisememe problemlerine
karst ilgili taraflar1 Onceden bilgilendirmesi
gerekmektedir. Ilgili taraflarn buna tahammiilii
yok ise kablosuz ag ¢dziimlerinin yaninda diger
kablolu erisim gibi alternatif planlar1 gelistirmesi
gerekmektedir.

Kurumlarda bireylerin  yapabilecekleri kiigiik
hatalar tiim teknik anlamda alman tim giivenlik



onlemlerini bosa ¢ikarabilecegi
calisanlar ¢esitli bilgi giivenligi
programlarina tabi tutulmali.

unutulmamali,
farkindalik

Bilgi giivenligi farkindaligimi1 olusturmanin ana
yolu kurumda en {ist seviyedeki yonetimden en alt
seviyedeki c¢aligana hatta tedarikgilere kadar
calisanlarin gdrev ve pozisyonlart da dikkate
alinarak ihtiya¢ ve beklentilere gére farkli egitim
ve farkindalik programlart hazirlanmali  ve
egitimler diizenlenmelidir.[9]

5. Sonug

Giliniimiizde Ozgiir iletisim kanali olarak da algilanan
kablosuz ag teknolojileri, kolay ve yaygm kullanimmimn
yaninda bir takim bilgi giivenlik risklerini de
beraberinde tagimakta ve dnlemler alinmadig: takdirde
bu risklerin bilgi giivenligi olaylarina doniismesi
kaginilmaz hale gelecektir. Bilgi giivenlik risklerin olaya
doniismesi halinde kisi ve kurumlar maddi ve manevi-
itibar kayiplarin yaninda yasal pek ¢ok yaptirimlarla ya
da cezai miieyyide ve yaptirimdlarla karsi karsiya
kalabilirler. Bilisim suglar1 kanunu ve 5651 sayili
internet suglarin1 dnlemeye yonelik kanun ilk akla gelen
kanunlara drnek olarak verilebilir.

Teknolojik yenilikler birgok noktada kurumlara, ya da
bireylere bilgiye kolay erisim ve kullanim imkan1
saglamaktadwr. Hizla gelisen teknoloji, kullanici
taleplerini karsilamada pazar rekabeti ve liderlik kaygisi
da eklenince bu teknolojiyi kullanacak birey ya da
kurumlar1 ¢esitli giivenlik riskleriyle yiiz yiize
birakabilmektedir.

Bu teknolojileri kullanacak kurumlar artan giivenlik
risklerine kars1 varliklarin1 devam ettirebilmek igin
oncelikle sistemlerini en ileri teknolojilerle ve sistemsel
kontrollerle giivenli hale getirmeli ve giivenlik
noktasinda kullanici farkindaligini arttirmalidir.

Bir kurumu rakipleri karsisinda ilerletecek asil nokta
sistemsel Onlemlerden ¢ok giivenlik noktasinda yeterli
farkindaliga sahip calisanlaridir.

Sonug¢ olarak; giiniimiizde kablolu, kablosuz aglar,
mobil teknolojiler giinliik yasantimizin vazgegilmez bir
parcasi haline gelmistir. Gelisen yeni teknolojilere karsi
bireyler ya da kurumlar i¢ten ya da distan gelebilecek
her tiirlii giivenlik riskine kars1 yeterli bilingte olmali ve
ona gore davranmalidir. Aksi takdirde kurumlar ya da
bireyler telefisi miimkiin olmayan pek ¢ok maddi
ve/veya ¢ok biiyiik zararlarla karsi karsiya kalabilirler.

Bu c¢aligmada, kablosuz ag teknolojileri ve bu
teknolojilerin ~ sagladigi  avantajlarin ~ karsisinda
olusabilecek bilgi giivenlik risklerlerine dikkat ¢ekilmis,
riskleri ~ Onelemeye iliskin  farkindaligin ~ 6nemi
vurgulanarak temel bir bilgi giivenligi farkindalig:
olusturulmasi hedeflenmistir.
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