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In recent years mobile ad hoc networks (MANETSs) have
become very attractive for many applications such as tactical
and disaster recovery operations. However they are more
vulnerable to attacks than wired networks. In addition,
conventional intrusion detection systems (IDS) are
ineffective and inefficient for this new environment. IDS
design on MANETSs is a complex engineering task due to
their very nature. The presence of complication factors such
as highly constrained nodes requires complex tradeoff to be
made. In this paper we show how Genetic Programming
together with a Multi-Objective Evolutionary Algorithm
(MOEA) can be used to synthesise intrusion detection
programs that make optimal trade-offs between security
criteria and the power they consume.

1. Giris

Mobil tasarsiz aglar kendinden yapili, mobil diigiimler ile
telsiz baglantilarin bir araya gelmesi ile olusan aglardir. Bu
aglar onceden kurulmus, sabit bir yaptya sahip degillerdir. Bu
ozellikleri, onlari, bir¢ok uygulama igin ¢ekici kilmugtir.
Askeri uygulamalar, sabit yapinin kurulmasinin olanaksiz
oldugu afet (sel, deprem, vb.) kurtarma operasyonlart ilk akla
gelen Orneklerdir. Ama bu aglar dogalar1 geregi saldirilara
kars1 daha dayaniksizdirlar. Saglam bir giivenlik sisteminin
geregi olarak bu saldirilar engelleyebilmeli,
engelleyemedigimiz ~ durumlarda  tespit  edebilmeliyiz.
Gilivenlik sisteminin vazgegilmez bir pargasi olan saldir
tespit sistemleri (STS), ag1 izleyerek saldirilari tespit eder ve
bu saldirilara cevap verir.

Literatiirde kablolu aglar i¢in 6nerilmis bir ¢ok saldir1 tespit
sistemi vardir. Ama mobil tasarisiz aglarin onlara has
ozellikleri -mobilite, kisitl kaynaklara sahip diigiimler,
merkezi yonetim diiglimlerinin eksikligi- bu sistemlerin bu
aglara direk uygulanmasini olanaksiz kilmistir. Bu nedenle
arastirmacilar, bu aglar igin yeni saldir1 tespit sistemleri
gelistirmek veya varolan sistemleri bu aglara adapte
edebilmek  iizerine  yogunlagmislardir. Biz de bu
calismamizda, bu karmasik Ozellikli aglar igin evrimsel
hesaplama yontemlerinden yararlanarak bir saldir1 tespit
sistemi Onerdik. Bu yontem ile bu aglar {izerinde bilinen
saldirilart tespit etmek igin evrim teorisinden faydalanarak
programlar gelistirdik. Bu programlarin bilinen saldirilari
basart ile tespit ettigini degisik simiilasyonlarda (farkli trafik
ve mobilite seviyelerine sahip aglarda) gosterdik. Dahasi,
coklu optimizasyon evrimsel hesaplama yontemlerini
uygulayarak, gii¢ kaynag kisitli bu aglar iizerinde hem etkili
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hem de daha az enerji harcayan programlarin
evrimlestirilmesi arastirdik.

2. Yapilan Cahsmalar

Evrimsel hesaplama yontemlerini kullanarak saldir1 tespit
sistemi evrimlestirmeyi amaclayan caligmalar genellikle
genetik programlama (GP) ya da genetik algoritmalar1 (GA)
kullanmislardir. Yakin zamanda GP kullanarak kablolu aglar
icin STS gelistiren bir g¢alisma [1]’de Onerilmistir. Bu
caligmadaki temel fikir, verilen oOzellikleri ve islegleri
kullanarak otomatik bir saldir1 tespit programu gelistirmektir.
Cikt1 programu kiiglik ve basittir. Saldir1 tespiti i¢in birgok
makine Ogrenme yontemi tim Ozellikleri kullanirken,
onerilen caligmada GP daha az sayida ozellik kullanmistir
[1]. Bu calisma diger bazi yontemler (SVM, Karar agaclar)
ile karsilastirllmis ve daha iyi performans sergiledigi
gosterilmistir [2]. Genetik algoritma yonteminin kablolu aglar
icin saldir1 tespit sistemleri {lizerinde de imit verici
uygulamalart bulunmaktadir [3][4]. Diger bir evrimsel
hesaplama yontemi olan gramatiksel evrimlesme, kablolu ve
mobil tasarsiz aglarda saldiri tespiti i¢in yakin zamanda
onerilmistir [5][6].

Mobil tasarisiz aglarda saldirt tespiti ig¢in son on senedir
calismalar yapilmaktadir. En ¢ok kullanilan yontem,
spefikasyona bagli tespit etme yontemidir [7]. Bu yontemde,
rota tespit etme protokollerinin spesifikasyonlar1 tanimlanir
ve bu spesifikasyonlara uymayan durumlar saldir1 olarak
tespit edilir. Yapay zeka yontemlerini uygulayarak agdaki
normal olmayan durumlar1 tespit eden yontemler de
onerilmistir [8][9]. Az sayida da olsa saldir1 imzasi ile
saldirilar1  tespit eden yaklasimlar da literatiirde
bulunmaktadir [10]. Mobil tasarisiz aglar i¢in Onerilmis
saldir1 tespit sistemlerinin giincel, daha ayritili incelemesi
icin okuyucu [11] numarali ¢aligmaya bagvurabilir.

3. Mobil Tasarsiz Aglarda Saldir Tespiti

Bu calismanin temel amaci, mobil tasarsiz aglar iizerindeki
bilinen saldirilarin etkili ve verimli bir sekilde tespit
edilmesidir. Bu g¢alismada ele alinan saldirilar asagida
aciklanmistir. Deneylerimizde, mobil tasarisiz aglar igin
gelistirilmis en c¢ok kullanilan rota tespit etme
protokollerinden biri olan AODV [1] kullanilmustir.

Rota Istemi Taskin Saldirilari: Mobil tasarsiz aglarda ag
topolojisi, agdaki diigiimlerin mobilitesine bagli olarak sik
olarak degismektedir. Dahasi, baglanti kopukluklar: telsiz
aglarda pek yaygindir. Bu durumlar varolan baglantilarin
bozulmasina ve rota arama (RREQ) paketleri ile yeni
baglantilarin aranmasina neden olur. Bu paketler, AODV gibi
tepkisel rota tespit etme protokolleri tarafindan, diiglimler



yeni bir rotaya ihtiya¢ duyuldugunda gonderilir. Mobilitenin
agdaki RREQ paketlerinin sayisini arttirabilecegi acikca
goriilmektedir. Rota istemi tagkin saldirisinda saldirgan, bu
rota tespit etme mekanizmasini istismar eder ve rastgele
hedef diigiimler icin aga bircok RREQ paketi yayimlar.
Saldirganin  amaci1  diiglimlerin ve agin kaynaklarim
tilketmektir. Ning ve Sun [13]’un ¢alismasinda oldugu gibi
simiilasyonumuzda saldirgan, amacini gergeklestirmek icin
birim zamanda ard arda 20 RREQ paketi gondermektedir.

Rota Bozma Saldirilari: Bu saldirida, saldirgan kurbanina
rota istemi (RREQ) paketi almadan rota cevabi (RREP)
paketleri gonderir. Rastgele diigiimlere RREQ paketi
gondermektense, saldirgan komsularindan birini  kurban
olarak seger ve bu diigiimiin rota tablosunu bozmak i¢in ona
yeni (daha biiyiik diiglim sira numarasi ile) RREP paketleri
gonderir. Saldirgan, kurbanmn komsusu oldugu ve kurban
tarafindan yayinlanan paketleri duydugu i¢in bu diigimiin
aktif rotalarin1  bilmektedir. Sun’un ¢alismasinda [8]
belirtildigi gibi sadece birkag¢ yanlis rota tespit etme paketi
ile saldirgan aa zarar veremez. Bu nedenle
simiilasyonumuzda saldirgan, kurbana birim zamanda 5-10
RREP paketi gondermektedir.

4. Saldin Tespiti icin Evrimsel Hesaplama
Yontemlerinin Uygulansi

Evrimsel hesaplama yontemleri, bilgisayar programlarinin
otomatik olarak yaratilmasi i¢in bir ¢at1 saglar. Bu yontemler,
oncelikle bireylerden olusan bir populasyon yaratirlar, bu
bireyler hedef problemin ¢oziimii i¢in iretilen adaylardir.
Daha sonra populasyondaki her bir birey degerlendirilir ve
birer uygunluk degeri verilir. Bu uygunluk degeri bir bireyin,
hedef problemi ne kadar iyi ¢ozdiigiinii ya da ¢dzmeye ne
kadar yaklastigini gosterir. Bitirme kriteri saglanana kadar,
secim, mutasyon, eslesme gibi dogal evrim islecleri
kullanilarak yeni populasyonlar iiretilir. Bu genetik islecler,
yeni populasyonlarda daha iyi bireylerin iiretilmesini
saglamak i¢in kullanilir. Se¢im isleci, daha iyi (¢6ziime
yakin) bireylerin hayatta kalmasini saglar. Eslesme, bireyler
arasindaki DNA degisimini taklit eder. Mutasyon ise dogal
mutasyonun bir yansimasidir ve ¢esitliligi saglar.

4.1. Genetik Programlama

Bu caligmamizda, yukarida tanimlanan rota istemi taskin
saldirilar1 ve rota bozma saldirilarini tespit edebilmek igin,
literatiirde en ¢ok wuygulanan evrimsel hesaplama
yontemlerinden biri olan Genetik Programlama (GP)’y1
kullandik. Her bir saldiriyr tespit etmek ic¢in programlari
evrimlestirdik ve bu programlari farkli aglar (farkli mobilite
ve farkl: trafik seviyelerinde) iizerinde test ettik.

GP’de bir problem fonksiyonlar, &zellikler ve uygunluk
degeri ile tamimlanir ve her bir birey aga¢ yapist ile
gosterilir. Bu c¢alismada kullanilan oOzellikler Ek A’da
verilmistir. Mobilite ve agdaki paketler hakkinda bilgi veren
bu &zellikler, agdaki diiglimler tarafindan her birim zamanda
toplanilir. Bazi 6zellikler, o&rnegin komsu diiglimlerdeki
degisimler, mobilite hakkinda direkt bilgi verirler. Bazilar
ise, Ornegin son zaman araliginda eklenen rotalarin sayisi,

agdaki mobilitenin bir sonucudur. Agdaki paketler ile ilgili
ozellikler, birim zamanda bir diiglim tarafindan alinan,
gonderilen rota tespit etme protokolii paketlerinin sayisi
hakkinda bilgi verir. Bu caligmada kullanilan fonksiyonlar
ile GP parametreleri Tablo 1’de sunulmustur.

Populasyon biiyiikliigii herhangi bir nesildeki bireylerin
sayisini tanimlar. Yineleme sayisi evrimin ne zaman, hangi
nesilde bitecegini gosterir. Eslesme olasiligi  secilen
bireylerin hangi olasilikla eslestirilecegini (eslestirme
islecinin uygulanacagini) tanmimlar. Kopyalama olasilig:
hangi olasilikla bireyin, higbir degisime ugramadan bir
sonraki populasyona aktarilacagini gosterir. Turnuva secimi,
eslestirme  amagli  bireylerin  se¢iminde  kullanilan
yontemlerden birisidir. Bu ydntemde, oncelikle bir grup
birey varolan populasyondan rastgele olarak secilir, daha
sonra bu gruptaki en iyi (uygunluk degeri en yiiksek) birey
eslestirme amach segilir. Turnuva biiyiikliigii bu grubun
biiylikliigiinii belirtir. GP gerceklestirimi i¢in ECJ 18 [14]
kullanilmigtir. Tablo 1°de listelenmeyen parametreler, ECJ
18’nin varsayilan parametreleridir.

Tablo 1: GP Parametreleri

Amag Rota istemi tagkin ve rota bozma
saldirilarini tespit eden
programlarin bulunmasi

+, -, *, /, min, mak, yiizde, log, In,
sin, cos, kare kok, mutlak deger,
is, ve, veya, karsilastirma islegleri

Fonksiyon Kiimesi

Ozellikler Ek A’da verilmistir.
Populasyon 100

Biiyiikliigii

Yineleme Sayisi 1000

Eslesme Olasilig 0.9

Kopyalama 0.1

Olasilig

Turnuva 7

Biiyiikliigii

Uygunluk degeri, bir bireyin (¢éziim igin iiretilen adayin)
degerini Olctligli icin ¢ok Onemlidir. Deneylerimizde
kullanilan uygunluk degeri asagida tanimlanmustir. Tespit
orant (TO), dogru olarak tespit edilen saldirilan,
simiilasyondaki tiim saldirilara oranidir. Yanlis tespit orani
(YTO), saldir1 olmaylp evrimlestirilmis programlar
tarafindan saldirn  olarak tespit edilen durumlarin,
simiilasyondaki normal durumlara (saldirmin olmadigr)
oranidir. Yanlis tespit oraninin kiigiik olmasi, tespit oraninin
biiyiik olmasi kadar énemlidir. Cok sayida yanlis tespit orani,
zaman kaybina neden olur ve STS’nin giivenilirligini azaltir.

Uygunluk degeri = tespit orani — yanlis tespit orani (1)

4.2. Sonuclar

Deneylerimizde, ag simiilasyonlar1 igin ns-2 [15]’yi
kullandik. Mobilite oriintiileri ise BonnMotion [16] ile
olusturulmustur. Farkli mobilite ve trafik seviyelerinde farkli



ag senaryolar1 olusturduk. Simiilasyon parametreleri Tablo
2’de verilmistir.

Saldirt tespit programlarini egitmek igin, orta seviyede
mobilite ve trafik seviyesine sahip bir ag kullanilmistir.
Yanlis tespit oranini azaltmak igin, sistemi egitirken aym
agmm hem saldir1 altinda hem de saldirisiz durumdaki
simiilasyonlar1 beraber kullanilmistir. GP algoritmasi her
saldir1 i¢in on kez calistirilmis ve en iyi birey secilmistir.

Tablo 2: Ag Simiilasyonu Parametreleri

Ag Boyutlari 1000x500

Diigiim Sayist 50

Paket Trafigi 20 ve 30 TCP baglantist
Hiz 0-20 m/sn

Durma Siiresi 40, 20, 5 sn. (diisiik, orta, yiiksek mobilite)
Rota Tespiti Etme AODV

Protokolii

Lokal Baglantilarin
Kontrolii
Simiilasyon Siiresi

AODV periyodik Hello paketleri

2000 sn. (6grenme), 1000 sn. (test)

Her saldin igin ayr1 bir program evrimlestirilmistir.
Evrimlesmis programlar agdaki her bir diigiime dagitilmistir.
Saldirilarin, etkiledigi diiglimler tarafindan tespit edilecegi
varsayllmistir. Rota istemi taskin saldirilari, RREQ
paketlerinin tagkinina ugramis diigiimler tarafindan tespit
edilecektir. Rota bozma saldirilar1 ise yanlis RREP
paketlerine maruz kalan kurban diigiim tarafindan tespit
edilecektir. Tablo 3’te her bir saldir1 i¢in evrimlestirilmis en
iyl programin (bireyin) performansi goriilmektedir.

Tablo 3: Evrimlestirilmis Programlarin Performansi

Ag Simiilasyonu | Rota istemi Taskin | Rota Bozma

Saldirilar: Saldirilar:
TO YTO TO YTO
diisiik mobilite %99.81 %0.34 %100 %0.51

diisiik trafik
diisiik mobilite %99.24 %1.94 %100 %0.99
orta trafik

orta mobilite %99.95 %0.36 %97.06  %0.46
diisiik trafik

orta mobilite %99.89 %1.88 %100 %0.88
orta trafik

yiiksek mobilite %99.79 %0.66 %100 %0.52
diisiik trafik

yiiksek mobilite %98.62 %1.83 %100 %0.84
orta trafik

Deney sonuglari, rota bozma saldirilarinin, rota istemi tagkin
saldirilarindan daha kolay tespit edilebilecegini gostermistir.
Rota bozma saldirilar1 igin bir durum hari¢ her durumda,
maksimum tespit orani (%100) saglanmistir ve yanlig tespit
orant %1’den diisiiktiir. En iyi tespit oran1 orta mobilite ve
diistik trafik diizeyindeki agda saglanamamistir, ama bu
durumda YTO orani diisiiktiir. En iyi tespit oraninin YTO’da
azictk bir yiikselme ile elde edilebilecegini varsaymak
makuldur. Rota istemi tagkin saldirilarinda ise TO orani her
zaman %99 iizerinde iken YTO orani da kabul edilebilir bir
Olciide diisliktiir. Her iki saldirida da, asil problemin
mobilite Oriintiisinden farkli olarak yiiksek trafikten
kaynaklandig1 goézlenmistir. Orta seviyede trafikte YTO

orani, her zaman diigiik seviye trafikte oldugundan daha
fazladir. Bu durum, miikemmel sonucu bulamayan her saldir1
tespit sisteminin yasadigi bir durumdur. Daha ¢ok trafik
analiz edildiginde, dolayli olarak yanlis tespit orani da artar.

5. Enerji Farkinda Saldir1 Tespiti

Mobil tasarisiz aglardaki diiglimler cep telefonlarindan, diz
istli bilgisayarlarina kadar ¢ok cesitli olabilir. Bu cihazlar,
farkli kaynak ve isleme kapasitesine sahiptirler. Dahasi, bu
cihazlar mobiliteyi saglamak amaci ile genellikle pil giicii ile
calisir. Degisik ¢esitlerdeki digiimler, ozellikle kisitlt
kaynaklara sahip, saldir1 tespit sisteminin de dogru
caligmasm etkiler. Ornegin, saldir tespit sistemleri kisith
kaynaklar nedeni ile gelen her paketi isleyemeyebilirler. Bu
nedenle, mobil tasarisiz aglarda bir saldir1 tespit sisteminin
verimliligi, etkinligi kadar 6nem kazanir.

Bu c¢alismada, saldir1 tespit programlarini ¢alistiran
diigiimlerin kapasitelerini de ele alarak bu programlarin
evrimlestirilmesini arastirdik. Coklu  optimizasyon
tekniklerini kullanarak bir programimn fonksiyonel ve
fonksiyonel olmayan ozellikleri arasindaki takasi inceledik.
Giig, mobil tasarisiz aglarda en 6nemli kaynaklardan biri
oldugu i¢in, programlar1 evrimlestirirken tespit oran1 yaninda
harcadiklar1 enerjiyi de birer uygunluk degeri olarak goz
6niine aldik.

5.1. Evrimlestirilen Programlarin Gii¢c Harcamasimmn
Analizi

Oncelikle, rota istemi tagkin ve rota bozma saldirilarim tespit
etmek i¢in GP ile evrimlestirilmis programlarin giic
harcamalarin1 inceledik. Bir programin enerji harcamasini
hesaplayabilmek i¢in Oncelikle o programin c¢alismasini
simiile etmemiz gerekmektedir. Bu amagla, GP agaglarin1 C
programina c¢evirip, bir kiitiige kaydettik. C kitiigi
olusturulduktan sonra, Sim-Wattch simiilatoru kullanilarak
programimn PISA mimarisi {izerindeki c¢alismasi simiile
edilmis ve enerji harcamas: hesaplanmistir. Wattch [17],
mikro islemcilerin giic harcamalarini inceleyen ve optimize
eden bir catidir. Sim-Wattch, Wattch’in giic modellerini
SimpleScalar [17] mimari simiilatorii ile birlestirmistir.

Sekil 1°de, 4. Bolimde evrimlestirilmis on programin
performanslart (uygunluk degerleri) ve enerji harcamalari
verilmistir. Bu sekilde, rota istemi taskin saldirilarini tespit
etmek i¢in evrimlestirilmis bir programin siniflandirma
dogrulugu (TO — YTO) arttiginda, o programin enerji
harcamas: da artmistir. Ama bu iliski rota bozma saldirilar
icin o kadar agik degildir. Bu saldir1 i¢in evrimlestirilmis
programlar1 inceledigimizde, bu saldirinin basit bir saldir
oldugu ve kiigiik bir program (genellikle az enerji harcayan)
ile tespit edilebilecegini farkettik.

Bir programin bilyiiklii§ii, o programin enerji harcamasin
etkileyebilir. Bu nedenle, deneylerimizi farkli agac
boylarinda (5, 17) da uygulayarak gelistirdik. Aga¢ boyu,
GP’de evrimlestirilmis bir agacin boyunu tanimlar. Sekil 2°de
aga¢ boyunun evrimlestirilmis programlarin tespit edebilme
yetenekleri ve enerji harcamalari {izerindeki etkileri
goriilmektedir. Daha o6nce belirtildigi gibi rota bozma



saldirilart kiigliik programlar ile tespit edilebilir. Ama agag
boyu, daha kiigiik programlarin, dolayis1 ile daha az enerji
harcayan programlarin evrimlestirilmesini saglamistir. Bu
nedenle, Sekil 1’de bu saldirty1 tespit etmek igin daha biiyiik
agac boylarinda evrimlestirilmis programlar ile aym
performans1 gosteren, fakat daha az enerji harcayan
programlar1 da gérmekteyiz. Rota istemi tagkin saldirilari i¢in
sonuglar daha carpicidir. Sonuglarda, bu saldirinin kiigiik
programlar ile de Dbasar1 ile tespit edilebilecegi
goriilmektedir. Ama daha biiyiik, dolayisiyla daha fazla enerji
harcayan programlarin, bu saldiriyr tespit etmede daha iyi bir
performans sergiledigi gdzlenmistir.
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Sekil 1: Evrimlestirilmis programlarin enerji harcalamar: ve
siniflandirma dogruluklari.

Bu deneyler, bu iki hedef (programin saldirilar1 etkin bir
sekilde tespit etmesi ve az enerji harcamasi) arasindaki takas
iligkilerini bulmamiz igin bizi tesvik etmistir. Bu iliskileri
kesfedebilmek icin bir sonraki bdliimde agiklanan coklu
amag evrimsel hesaplama tekniklerini kullandik.

5.2. Coklu Ama¢ Evrimsel Hesaplama (CAEH)

Coklu amag¢ optimizasyonu iki veya daha fazla amaci,
genellikle birbiri ile gelisen, ayni anda optimize etmeye
calisir. Genellikle ¢oklu amag¢ optimizasyou tek bir ¢dziim
6nermez, optimal ¢dziimlerin yer aldigi bir kiime Onerir. Bu
kiimeye Pareto kiimesi denir. Bu yaklasimda, eger bir x
vektoriiniin  bilesenlerinden higbiri bir 'y vektdriiniin
bilesenlerinden biiyiik degil ve en az bir bileseni kiigiik ise
(kiigiik degerler tercih edilir), x y’ye baskindir (x ) y) denir.

X d) y : tiim {’ler i¢in x; < y; ve en az bir j igin x; <y; ise (2)

Pareto egrisi, baska bireyler tarafindan iizerinde baskinlik
kurulmamis bireyleri igerir. Diger bir deyisle, amagclar
arasindaki takaslar1 gdsteren optimal ¢ozliimleri igerir.

Coklu amag evrimsel hesaplama (CAEH), bize ¢oklu amag
optimizasyon teknikleri ile evrimsel hesaplama yontemlerini
birlestirme imkani verir. Deneylerimizde popiiler CAEH
algoritmalarindan  biri olan SPEA2 algoritmas: [19]
kullantlmusgtir.

5.3. Enerji Farkinda Saldirnn Tespit Programlarin
Evrimlestirilmesi

Coklu amag evrimsel hesaplama yontemlerini kullanarak, su
iic amaci optimize etmeyi hedefledik : tespit orani, yanlis
tespit orani, ve programlarin enerji harcamasi. Birey, bu ii¢
amag {lizerindeki performansina bagli olarak evrim siirecinde
yer alir. Bir bireyin ¢oklu amag¢ fonksiyonu asagida
verilmistir. Bu ii¢ amacin ayn1 anda maksimize edilmesi
hedeflenmistir.

f) = basar ile tespit edilen saldirilar / tiim saldirlar 3)
f,=1 — saldir1 olarak tespit edilen normal durumlar / tiim normal durumlar 4)
fy=1/ enerji harcamasi (5)

Oncelikle, rota istemi taskin ve rota bozma saldirilar1 icin
CAEH yontemlerini kullanarak ayr1 ayr1 programlar
evrimlestirdik. Populasyon biiyiikliigii (150) ve SPEA2 arsiv
biliyiikligli disinda (100) Tablo 1°deki parametreler
kullantlmigtir. Sekil 2, 1000. yinelemede bulunan optimal
¢oziimleri gostermektedir (yuvarlaklar pareto egrisini
gostermektedir). Rota istemi taskin saldirilarinda Pareto
egrisi, TO biiyikk ve YTO diisiik bireyler i¢in yiiksek enerji
harcamasima dogru kayar. Sonuglar agik¢a gostermistir ki
YTO, enerji harcamasini etkilemektedir. YTO’da artis, enerji
harcamasinda azalmaya neden olmaktadir.

Rota bozma saldirilari i¢in optimal ¢dziime yakin programlar
elde edilmisti. CAEH yontemi ile evrimlestirilmis
programlari, sadece GP yontemi kullanilarak evrimlestirilen
programlar ile karsilagtirdik ve CAEH ile daha az enerji
harcayan programlari bulabildigimizi gordiik. Ozellikle rota
istemi taskin saldirilart i¢in enerji harcamasi, bu yontem ile
onemli Ol¢iide diigmiistiir.
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Sekil 2: Saldirilarin tespiti igin evrimlestirilmis programlarin
3 Boyutlu Pareto egrisi.

Son olarak, CAEH yontemi ile rota istemi tagkin ve rota
bozma saldirilarini  beraber tespit eden programlar
evrimlestirdik. Bu deney ile su soruya cevap aradik : “enerji
harcamas: agisindan her saldir1 igin ayr1 bir program mi,
yoksa iki program i¢in tek bir program mu gelistirmek daha
iyidir ?”. Bu deneyin sonuglar1 gostermistir ki iki saldirtyr tek
bir program ile, iki ayr1 saldir1 tespit programinin
yapabilceginden daha az enerji harcayarak tespit edebiliriz.
Ama bu programlarin TO (%94 <) ve YTO (> %6) oranlarina
bakildiginda, diger iki programin ayr1 ayri gosterdigi kadar
yikksek performans gosterememistir. Kullanici, mobil
tasarisiz ag uygulamasinin gereksinimlerine gére bu amaglar
arasinda takas yapabilir.

6. Sonug

Bu calismada, bilinen rota istemi taskin ve rota bozma
saldirilarin1  tespit eden programlar GP yontemi ile
evrimlestirilmis ve degisik mobilite ve trafik seviyelerine
sahip aglar {lizerinde test edilmistir. Bu programlarin
saldirilar1 tespit etmede 1iyi bir performans gosterdigi
sergilenmistir. Ama kisithi kaynaklara sahip bu aglar igin
saldirt tespit sisteminin verimliligi de c¢ok oOnemlidir. Bu
calismadaki deneylerde hem tekli hem de programlarin enerji
harcamasim1 da ele alan ¢oklu ama¢ uygunluk degerleri
kullanilmigtir. Bazi durumlarda ¢oklu amag optimizasyon

yontemleri ile takas uzaymmin daha etkili bir sekilde
arastirilabilcegi gosterilmistir. Bu calisma, saldir1 tespit
programlarin etkinligi ve verimliligi arasinda takas yapmasi
acisindan yeni bir yaklasimdir. Bu yaklagim kisitli kaynaklara
sahip bazi aglar i¢in (mobil tasarisiz aglar, algilayici aglar)
¢ok oOnemlidir ve biz aragtirmacilart bu konuda g¢aligmaya
davet ediyoruz.

7. Ek A: Ozellikler

Ozellikler (bir diigiim icin)

komsu sayisi

birim zamanda eklenen komsu sayisi

birim zamanda silinen komsu sayist

aktif rotalarin say1si

onarim halindeki rotalarin sayisi

gegersiz kilinmis rotalarm sayisi

rota kesif mekanizmasi tarafindan eklenen rotalarin sayisi
tesadiifen isitilen rotalarin sayisi

degistirilmis rotalarin sayisi (hop sayisi, sira numarasi degisimi)
onartlmak i¢in eklenen rotalarin sayisi

zaman asimina ugradig1 i¢in gegersiz kilinmis rotalarin say1si
diger nedenlerle gegersiz kilinmis rotalarin sayisi

aktif rotalarin ortalama hop sayist

alinan RREQ paketlerinin say1si

iletmek amaci ile alinmis RREQ paketlerinin sayisi
yayimlanan RREQ paketlerinin sayisi

iletilen RREQ paketlerinin sayisi

alinan RREP paketlerinin sayist

iletmek amaci ile alinmis RREP paketlerinin sayisi

baslatilan (gonderilen) RREP paketlerinin sayisi

iletilen RREP paketlerinin sayisi

alinan RERR (rota hatasi) paketlerinin sayis (iletilecek olan ya
da olmayan)

yayimlanan RERR paketlerinin sayisi

alinan rota tespit etme protokolii (AODV) kontrol paketlerinin
sayist

iletmek amaci ile alinmig AODV kontrol paketlerinin sayisi
gonderilen AODV kontrol paketlerinin say1si

iletilen AODV kontrol paketlerinin sayisi

8. Kaynakc¢a

[1] Abraham, A., Grosan, C., Martiv-Vide, C.,
"Evolutionary design of intrusion detection programs",
Int. Journal of Network Security, 4:328-339, 2007

[2] Abraham, A., Grosan, C., "Evolving intrusion detection
systems", Genetic Systems Programming: Theory and
Experiences, 13:57-79, 2006

[3] Liu, Y., Chen, K., Liao, X., Zhang, W., "A genetic
clustering method for intrusion detection", Pattern
Recognition, 37, 2004

[4] Gassata, L.M., "A genetic algorithm as an alternative
tool for security audit trails analysis ", Int. Symposium in
Recent Advances in Intrusion Detection, 1998

[5] Wilson, D., Kaur, D., "Knowledge extraction from
KDD’99 intrusion data using grammatical evolution",
WSEAS Transactions on Information Science and
Applications, 4:237-244, 2007

[6] Sen, S., Clark, J.A., "A grammatical evolution approach
to intrusion detection on mobile ad hoc networks", ACM
Conferene on Wireless Network Security (WiSec), 2009

[7] Tseng, C., Wang, S. H., Lee, W., Ko, C., Lewitt, K.,
"Demem: distributed evidence driven message exchange



intrusion detection model for MANET", Int. Symposium
on Recent Advances in Intrusion Detection, 2006

[8] Sun, B., Wu, K., Pooch, U.W., "Zone-based intrusion
detection for mobile ad hoc networks", Int. Journal of
Ad Hoc and Sensor Wireless Networks, 2(3), 2003

[9] Huang, Y., Fan, W., Lee, W., Yu, P.S., "Cross-feature
analysis for detection ad-hoc routing anomalies", Int.
Conf. On Distributed Computinh Systems (ICDCS), 2003

[10] Vigna, G., Gwalani, S., Srinivasan, K., Belding-Royer,
M., Kemmerer, R.A., "An intrusion detection tool for
AODV-based ad hoc wireless networks", I[EEE
Computer Security, pp. 16-27, 2004

[11] Sen, S., Clark, J.A., "Intrusion detection in mobile ad
hoc networks", Guide to Wireless Ad Hoc Networks,
chapter 17, pp. 427-454, 2009

[12] Perkins, C.E., Royer, E.M. "Ad-hoc on-demand Distance
vector routing", IEEE Workshop on Mobile Computer
Ststems, pp. 90-100. 1999.

[13] Ning, P., Sun, K., "How to misuse AODV: A case study
of insider attacks against mobile ad-hoc routing
protocols", IEEE Workshop on Information Assurance,
pp. 60-67, 2003

[14] "ecj18: A java-based evolutionary computation research
system", http://cs.gmu.edu/eclab/projects/ecj/.

[15] "Ns-2: The network simulator",
http://www.isi.edu/nsnam/ns.

[16] "Bonnmotion: A mobility scenario generation and
analysis tool", http://web.informatik.uni-
bonn.de/IV/Mitarbeiter/dewaal/BonnMotion/.

[17] Brooks, D., Tiwari, V., Martonosi, M., "Wattch: A
framework for architectural-level power analysis and
optimizations", Int.  Symposiyum on  Computer
Architecture, 2000

[18] "Simplescalar", http://www.simplescalar.com/.

[19] Zitzler, E., Laumans, M., Thiele, L., "Spea2: Improving
the strength pareto evolutionary algorithm", Techinal
Report 103, Swiss Federal Institute of Technology




