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ABSTRACT

Together the improving internet technology, the
processes that in every respect of our lives, are
realised in virtual environment under the name of e-
process; thus the question whether the public notary
services can be realised securly in a virtual
environment or not has arised. In this study; how
public notary services can be realised by using the
present technological infrastructure with in the
consideration of juidical regulations is explained and
how secure these services can be implemented is
mentioned. As a result of this study, it is decided
that a big part of public notary services can be
transfered into virtual environment in a secure and
juidical way via today’s techonology.

Key words: Digital Notarization, Digital
Signature, Public Key Infrastructure, Public Key,
Private Key, Digital Certificate.

1. GIRIiS

Gilinlimiiz diinyasinda miithis bir ivmeyle gelisen
internet teknolojisi kullanilarak, yer ve zaman
kavrammin o6nemi olmadan, elektronik posta ile
baglayan siire¢; internet bankaciligi, finans
sektoriinde yapilan iglemler ve elektronik ticaret ile
doruga ulagmustir. Son yillarda sik¢a duydugumuz e-
devlet kavrami da bu zincirin son halkasidir. E-
devlet kavrami ile birlikte kamunun sunmus oldugu
hizmetleri kanunlar ve yonetmelikler c¢ergevesinde,
bilgi giivenligi saglanmis vaziyette elektronik
ortama tasinmasi amag¢lanmustir. Bununla beraber,
kamu hizmetleriyle siirekli etkilesim halinde olan
noterlik hizmetlerinin de sanal ortamda, bilgi
giivenligi saglanmus vaziyette sunulmasi ihtiyaci
dogmustur [1].

Tim bu gelismeler ile birlikte bilgi glivenligi riski
de ayni hizla artmistir. Bu konuda bilgi giivenligini
saglamaya yonelik yapilan calismalarda, en dndeki
kurumlar olan bankalar internet bankacilig: islemleri
icin, ilk olarak, kullanici sifre ile iliskilendirilerek,
sifre korumasi yapilmistir, fakat sahtekarliklarin
olmasi, sifre korumasi ile birlikte ek olarak
elektronik sertifika kullanilmistir ve son olarak OTP
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(One Time Password) kullanilmaktadir. Ama
goriiliiyor ki tiim bu adimlar tam anlamiyla giivenligi
saglayamamakta ve hukuki mevzuata uygunlugu
tartisilmaktadir, oysaki hayatimiza yeni yeni giren
dijital imza, mevcut teknoloji sartlarina gére mutlak
bir gilivenlik saglamaktadir. Bunun yaninda dijital
imza, hukuki olarak giivence altina alinarak, 1slak
imza ile baz1 istisnalar (emlak alim-satim,
vasiyetname, evlenme vb.) diginda es konumdadir

[5].

Noterlik hizmetlerinin sanal ortama tasinmasinda,
tim noterlik uygulamalarinin taginmasi hukuki
mevzuattan ve yapilacak isin niteliginde dolay1 s6z
konusu olamayacagi bir gercektir [6]. Fakat
noterlerin onaylama faaliyetlerinin bir¢ogu hukuki
mevzuata uygun bir sekilde sanal ortama tasimabilir.

Noterlik hizmetlerinin sanal ortamda hizmet
verilebilmesinin hukuki dayanagi, 2004 yilinda
kabul edilen 5070 sayili Elektronik imza kanunudur
[5]. Bu kanunla birlikte, noterlik hizmetlerinin sanal
ortamda ger¢eklenmesinin 6nii agilmustir.

2. DIJITAL iMZA

5070 sayili Elektronik Imza Kanunu’nda yer alan
tanimda elektronik imza; “baska bir elektronik
veriye eklenen veya elektronik veriyle mantiksal
baglantis1 bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veriyi tamimlar “[5] seklinde
tanimlanmustir.

Bagka bir ifadeyle elektronik imza; elektronik veriye
eklenen, mesaj alicisinin ve gondericisinin
kimliginin dogrulamasimi ve gonderilen elektronik
verinin biitiinliiglinii saglayan ve dijital sertifikalarla
birlikte inkdr edilemeyen bir  kriptografik
dontisiimdiir. Elektronik imza mevcut teknoloji
kosullarinda mutlak giivenlik saglayan asimetrik
kriptografi ~ yontemini  kullanir.  Kriptografik
doniisiimlerde, elektronik imza RSA, DSA ve
ECDSA vb. algoritmalar1 kullanir [17].

Elektronik imza ¢ok genis bir kavram olup, kisilerin
g0z retinasi, parmak izi gibi biyometrik 6zellikleri
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de elektronik imzanin iginde kalir, bu sebeple
elektronik veri tamimlamasi yerine dijital imza
demek daha dogru bir tanimlama olur. 5070 sayili
Elektronik Imza Kanunu’da esasinda dijital imza’y1
tanimlamaktadir. [7].

Noterlik  hizmetleri  diisliniildiigiinde  hukuki
gegerliligin saglanmasi igin iki kosul yerine gelmek
zorundadir, bu kosullar dijital imza teknolojisinde
de var olan;

e Kimlik dogrulama ve onaylama

e Inkar Edilemezlik
Dijital imza teknolojisi kullanilarak, elektronik
veriyl imzalayan kisinin kimligi, elektronik
sertifikalar ~ yardimiyla  agik  olarak  tespit

edilebilmektedir. Bununla birlikte ESHS (Elektronik
Sertifika Hizmet Saglayicisi)’larda her islem igin
kayit  olusturuldugundan  inkar  edilememeyi
saglamaktadir, tiim bu yapi, hukuki mevzuatta da
diizenlenmistir. Bagka bir ifadeyle, hukuki olarak
gerekli zemin hazir konumdadir [9]. Dijital imza ile
birlikte elektronik dokiimanlarimizin,

e  Veri Biitiinliigli’de saglanmus olur.

Oysaki Islak imza’li belgelerde tahrifat yapilma
tehlikesi her zaman vardir.

2.1. Dijital Imza Giivenlik Altyapis

Dijital imza Acik Anahtarli Altyapt (AAA)
Teknolojisi lizerine kurulmustur [12]. Bu sistem
asimetrik algoritmalar (RSA, DSA vb.) kullanarak
giivenligi saglamaktadir. Dijital imza teknolojisinde
kullanilan giivenlik altyapisi, asimetrik
algoritmalarin ¢alisma bi¢imini gizlemeye dayali bir
yapida degildir, ¢linkii giivenligi saglayan algoritma
olmayip, algoritmayr kullanarak  olusturulan
anahtarlardir, bu yapi, Kerckhoff prensibine gore
“sadece  anahtar gizli  olmalidir”  seklinde
standartlasmistir.  [18]. AAA  teknolojisinde,
asimetrik algoritmalar kullaniciya iki anahtar
tanimlar, bu anahtarlar Agik Anahtar (Public Key)
ve Gizli anahtar (Private Key)’dir. Agik anahtar
gizli olmayan herkesin erisebilecegi bir anahtardir.
Gizli anahtar ise sadece dijital imzamn sahibinin
bildigi anahtardir. Kisinin dijital imzas1 Gizli
Anahtardir. Acik anahtar ise dijital imza ile
imzalanmis elektronik verinin, Alict tarafinda
ihtiya¢ duyacagi anahtardir. Alic1 kendisine gelen
dijital imza ile imzalanmis bu elektronik veriyi ilgili
kisi tarafindan gonderilip gonderilmedigini ve veri
biitiinliigliniin bozulup bozulmadigini dogrulamak
i¢in, gonderen kisinin dijital imza( Gizli Anahtar
)’sinin esi olan Agik anahtari kullanmak zorundadir.
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Acik anahtar1 kullanarak hukuki gegerliligi olan
veriye ulasir, bu dogrulama i¢in alici, kiginin Agik
Anahtarin nitelikli elektronik sertifika kullanarak
elde eder. Bu sertifikalari 5070 sayili Elektronik
imza Kanununda belirtilen kurallara gére yurtiginde
hizmet veren ESHS tarafindan verilir [5]. ESHS lar
kullanici kimligi ile kullanicinin Agik anahtar
arasinda 1iligki kuran ve dijital imzanin inkar
edilememesini saglamaktadir.
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t
Sekil 1. Dijital imzali Elektronik Bir Belge
Olusturulma Asamalar [8]
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Sekil 1. de goriildigii gibi A kullanicis1 elektronik
bir veriyi dijital imzasim ekleyerek giivenli bir
sekilde B kullanicisina gondermektedir [8].

Her iki kullanici da FElektronik Sertifika Hizmet
Saglayicidan nitelikli elektronik sertifika almigtir. A
kullanicist ilk olarak gondermek istedigi elektronik
verinin hash algoritmasim (SHA-1, MDS5 )
kullanarak bir Ozetini ¢ikartir, bu islemin sebebi
dosya boyutu ne olursa olsun sabit uzunlukta essiz
bir verinin elde edilerek sifreleme yapilmasidir.
Olusturulan bu veriden ana metne ulasmak miimkiin
degildir. Bir sonraki adimda hash algoritmasi ile
olusturulan 6zet metin A kullanicisinin - Gizli
anahtar1 ile sifrelenir ve son olarak ESHS’ dan
B’nin a¢ik anahtar1 da elektronik veriye eklenerek,
elektronik veriye mantiksal bagi olan elektronik
imza olusturulmustur. Olusturulan bu mesaj sadece
B kullanicisinin  gizli anahtart ile agilabilir.
Gonderilmeye hazir olan bu mesaj B kullanicisina
ulastiginda B kullanicis1 kendi 06zel anahtarimi
kullanarak mesaji acar. Bir sonraki asamada B
kullanicist ESHS’ dan A kullanicisinin  agik
anahtarin1 talep eder ve mesajin 6zetine ulasir ve
dogrulama bu noktada yapilir, A noktasinda
olusturulan 6zet degeri ile B noktasinda
olusturulmus olan &6zet degeri aym ise elektronik
veri giivenli bir sekilde B kullanicisina ulastirilmis
olur. Burada elektronik verinin gizliligi, bitiinligi
ve inkar edilememesi saglannmig ve hukuki olarak
giivence altina alinmustir.



Yukaridaki dijital imzali bir elektronik belgenin
olusturulma asamalarindan anlagilacagi {izere,
dijital imza imzalanacak elektronik veriye gore
farklilik gosterir, icerik matematiksel
fonksiyonlardan gegilerek essiz bir elektronik imza
elde edilmesi saglanir. Islak imzada oldugu gibi bir
kisinin tek imzas1 olmayip, tek bir gizli anahtari
vardir.

Dijital imzaya temel olusturan Agik anahtar
Altyapist elektronik mevcut teknoloji kosullarinda
daha oncede deginildigi gibi mevcut teknolojiler
igerisinde mutlak giivenlik saglamaktadir.(Tablo 1)

Kimlik | . .. . Inkar
Kanitlama Gizlilik | Bitiinliik Edememe
Antiviriis J
Firewall J J
Erisim
Denetimi J J
Sifreleme J
Acik
Anahtar J J J J
Altyapisi
Tablo 1. Elektronik Emniyet YoOntemlerinin

Karsilagtirilmasi [17]

Elektronik Sertifika Hizmet Saglayicilari, Agik
Anahtarli Altyapinin en 6nemli Dbilesenlerinden
biridir, genel olarak gorevi nitelikli elektronik
sertifika vermektir. Nitelikli elektronik sertifikalar
kisinin kimlik bilgisi ile acik anahtarinin birbirine
baglayan elektronik kayitlardir. Daha genel bir
ifadeyle sanal ortamda bizim kimlik kartlarimizdir.
Bu sertifikalar Uluslar aras1 Telekom Birligi
standartlarina gore X.509 standardinda olmalidir
[9]. Temel olarak bir elektronik sertifika i¢inde;

Sertifika Seri Numarasi

Sertifika Sahibinin Kimlik Bilgileri (TC kimlik
No, Adi, Soyadi, e-mail adresi)

Sertifika gecerlilik baslangig tarihi
Sertifika gecerlilik sonlanma tarihi
Sertifikanin kullanim amac1
Kullanilacak Algoritmalar

o Sertifika sahibinin agik anahtar bilgisi
Yaymlayan ESHS

Bilgileri bulunur. Bu sertifika yayinlayan ESHS
tarafindan gizli anahtar1 kullanilarak imzalanir
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bdylece gegersiz, sahte sertifikalarin yayinlamasinin
oniine gegilmis olur.

Tiirkiye’de nitelikli elektronik sertifika hizmeti
saglayan dort kurum vardir [3]. Bunlarin kendi
aralarinda olan trafigi ¢apraz sorgu seklindedir [9].
Ornegin A ESHS’den alman dijital imza ile B
ESHS’den alman dijital imzanin ayni elektronik
belgeyi imzalamasi durumunda ESHS’lar kendi
aralarinda ¢apraz sorgu yaparak ESHS’larin agik
anahtarlar giivenli bir sekilde paylagmasi saglanir.
Uluslar arast ESHS’larda bu durum devletlerarasi
hukuki diizenlemeler ile saglanabilmektedir.

Acik Anahtarli altyapida olusturulan sertifikalarin
yasam dongiisii asagidaki sekildedir;

Sertifikanin
iptali

N

~
A\

Sertifikanin
Gecgerlilik Suresi

J

Sertifikanin [
Yayinlanmasi [

i
| -
DiziH
| HiZMETi

—

i
\

\
\

Sertifikanin
Uretimi

N

Sertifikanin
Argivlenmesi

Kimlik
Dodrulama

Sekil 2. Sertifika Yagam Dongiisii [8]

Sekil 2’de goriildiigii gibi Nitelikli elektronik
sertifika kimlik dogrulamas: ile baslar bu safhada
kisi niifus ciizdanm1 pasaport vb. kimlik ile bizzat
ESHS kurumuna giderek adma sertifika talebinde
bulunur [4]. Bu talebin sonucunda ilgili kisi yasal
mevzuata haykiri bir durumu yok ise adina gegerlilik
siiresi  belirlenen essiz  bir nitelikli elektronik
sertifika tretilir, higbir zaman giivenligi saglamak
igin, siiresiz sertifika {iretimi yapilmaz. Uretilen
sertifika islemler tamamlandiktan sonra yayinlanir,
kisinin talebi olmadigi miiddetge gegerlilik siiresi
boyunca gecerliligini korur, siirenin sonunda
gegcerliligini yitirir, ayni sekilde gegerliligini yitiren
sertifikanin  yayinlama islemi ESHS tarafindan
yapilir, gegerliligini yitiren sertifika arsivlenerek,
sertifikanin yagam dongiisii tamamlanmig olur [8].

2.2.Dijital imza Donanimlar

Dijital imza teknolojisinde gizli anahtar1 depo
edebilmek icin mevcut’ta iki farkli ¢éziim vardir
[17]. Gizli anahtar wverisi, yalmzca bir kere



yazilabilen ve kopyalanamayan akilli kartlarda, ya
da usb dongle’larda tutulur.

Bu donanimlar1 kullanmak istediginizde ek bir
giivenlik olarak pin korumasi vardir. Pin bilgisi
gecildikten sonra gizli anahtar1 iiretme verisine
ulagilarak gizli anahtar iretilir. Akilli karta verilen
bir komutla, gizli anahtar karmasik matematiksel
fonksiyonlar sonucunda iiretilir.

Dijital imza donaniminin gegerliligini dogrulayan
ESHS’un yayinlamis oldugu Acik anahtardir. Kayip
olmas1 yada elden ¢ikmasi durumunda, ESHS ile
baglant1 kurularak kolaylikla gegersiz kilinabilir.

Sekil 3. Dijital imza Donanimlar [17]

3. DIJITAL iIMZA iLE NOTERLIK
ISLEMLERI

Daha Oncede deginildigi gibi tim noterlik
islemlerini hukuki mevzuat ve isin niteliginden
dolay1 tiimilyle sanal ortamda gerceklestirmek
mimkiin  degildir. Dijital imza ile noterlik
hizmetlerinin onaylama iglemleri giivenli bir sekilde,
hukuki mevzuata uygun sekilde gerceklestirilebilir.

Sanal Ortamda verilebilecek noter hizmetleri dort
baslik altinda toplanabilir [6];

e  FElektronik tarih damgas1 vurma

e Kendisine gonderilen dokiimanlardaki
elektronik imza ve tarihi onaylamak

o Elektronik dokiimanlarin saklanmasi ve
istendiginde belgelenmesi

e  Tebligat islemleri

3.1.Elektronik tarih damgasi vurma

Noterlerin gorevlerinden biri de bir belgedeki tarih
ve imzanin dogrulanmasi yoluyla o belgenin hukuki
baglayiciligini saglamak vardir. Bu goreve istinaden
elektronik bir belgenin dijital olarak imzalanmasi ve
sanal noterlik hizmetini veren web sunucusuna

gonderilmesi durumunda, ilgili noter bu elektronik
belgeyi kendi dijital imzasim koymasi halinde bu
belgenin hukuki gegerliligi saglanmis olur.

Bu sekil bir islemin hukuki gegerliligini agiklamak
istersek; Dijital imza ile yapilan sozlesmelerin,
islemlerin hukuki olarak, adi senet statiisiindedir.
Adi senet, resmi bir makam veya memurun katilimi
olmaksizin, bizzat hukuki iligkilerin taraflarinca
diizenlenen senet olarak tanimlanabilir. Hukuk
Usulii Muhakemeleri kanununda adi senetlerin ispat
giicli; “Bir adi senet, senet altinda imza tarafindan
ikrar edilirse kesin delil teskil eder” seklinde
tanimlanmigtir. Aksi bir durumda inkér edilmesi
halinde ESHS kurumundan ilgili dogrulamanin
yapilmasi ile gercek agiga kavusur, bu dogrulama
1slak imza ile mukayese edildiginde hukuk sistemine
¢ok sey katacag agiktir.

3.2. Kendisine
dokiimanlardaki
tarihi onaylamak

gonderilen

elektronik imza ve

Noterler tarafindan hukuki islemlerin altindaki
imzalarin onaylanmasi Noterlik Kanununun 90.
maddesinde diizenlenmistir. Buna gore hukuki
islem altindaki imzanin onaylanmasi imzayi atan
kisiye ait oldugunun bir serhle belirlenmesi seklinde
yapilacaktir. Elektronik ortamda hazirlanan bir
elektronik evrak altindaki imzamn onaylanma
ihtiyact duyuldugunda, sanal noter hizmeti veren
web sunucusuna gonderildiginde, dijital imzas1 ile
ilgili kisinin acik anahtari kullanilarak karsidaki
kisinin kimligi ¢oziliir, bu islem ile noter tarafindan
dogrulama saglanmis olur ve kayit altina alinir.

3.3.Elektronik dokiimanlarin saklanmasi
ve istendiginde belgelenmesi

Noterlerin gorevlerinden bir tanesi de, noterlikge
yapilan her islemin bir kopyasinin noterlik
tarafindan saklanilmasidir. Talep edildiginde bu
belgenin &rneklerinin verilmesi gereklidir. Hukuki
olarak orijinali ile aym gegerlilige sahiptir. Dijital
imza ile imzalanarak kendisine gdnderilen
elektronik dokiimanin, sanal noter web sunucusu
gonderildikten sonra, agik anahtar yardimyla
kisinin kimligi saptanir ve ilgili elektronik dokiiman
kisinin kimligi ise iligskilendirilerek saklanir. Bu
noktada noterlerin gérevini kismen yapan ESHS ile
ayrimi ortaya ¢ikmaktadir, ¢iinkii ESHS lar yalmzca
islemle ilgili elektronik imzanin bir kopyasini
tutarken Noterler ilgili elektronik dokumam
tutmakla gorevlidirler.
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3.4.Tebligat islemleri

Noterlerin gorevlerinden biride kendisine getirilen
belgeleri ilgili kisiye posta araciligiyla teblig
etmektir. Thbarname ve ihtarname islemleri
noterlerin yogun olarak yaptig1 islemlerdendir.
Sanal ortamda tebligat islemleri i¢in, noterlerin
kullanmis oldugu ve noter kanununda da
belirlenmis olan metin, sanal ortama aktarilip ve
harici bilgileri disariddan  kullanicinin ~ girmesi
seklinde ve son olarak ilgili kisinin dijital imzasi ile
tebligat islemi, tebligat1 yapan tarafinda tamamlanir.
Bir sonraki adimda sanal ortamdan gelen tebligat
talebi sanal noter olarak hizmet veren web sunucusu
aracihigtyla hizmeti veren noterin ortamma gelir. {1k
olarak dijital imza ile imzalanmis olan elektronik
verinin iizerindeki imzadan ilgili kisinin kim
oldugunu belirlemek i¢in ESHS’ ten kisinin agik
anahtart ile iligkilendirilmis kimlik dogrulamasi
yapilir. Dogrulama gerceklendikten sonra ilgili
tebligat klasik noter islemine tabi tutulur. Son
asamada tebligat yapildiktan sonra, noter ilgili
elektronik belge iizerine kendi dijital imzasi
koyarak 1ilgili elektronik veriyi tebligat talebinde
bulunan kisiye gondererek tebligat isleminin
yapildigini kisiye bildirir.

SONUCLAR

Noter hizmetlerinde  goriiliiyor onaylama
islemlerinin ~ bircogunda  kimlik  tanimlamasi
yapildig1 takdirde, ilgili belgenin igeriginin dnemi
olmadan noter ilgili belgeyi kayit altina almaktadir.
Burada 6nem arz eden iglemi talep eden kisinin
kimlik tanimlamasinin yapilmasidir.

ki

Dijjital imza ile mutlak kimlik tanimlamasi
yapilabilmekte oldugundan, internet ortaminda
olusturulacak bir web uygulamasindan, elektronik
olarak  gelen  verinin  mutlak  dogrulugu
kanitlanabilecek ve inkar edilmesi s6z konusu
olmayacaktir. Ayrica sanal noter uygulamasinin,
5070 sayih Elektronik Imza Kanunu ile hukuki
dayanag1 oldugundan dolay1 onaylama faaliyetleri
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iceren noter hizmetleri higbir slipheye neden
olmadan sanal ortamda mevcut teknoloji ile
gergeklenebilir.
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