TMMOB EMO Ankara Subesi

ENERJi SEKTORUNDE SIiBER GUVENLIK

Enerji Sektoru Nedir?

Enerji sektory, enerji Oretimi, iletimi, dagitimi ve to-
ketimi ile ilgili tUm sUrecleri iceren genis bir endUst-
riyel alandir. Bu sektér, fosil yakitlar (petrol, dogal-
gaz, kdmdar), yenilenebilir enerji kaynaklari (gines,
rizgar, hidroelektrik, jeotermal), nUkleer eneriji gibi
cesitli enerji kaynaklarini icerir. Enerji sektors, k-
resel ekonominin temel yapi taslarindan biridir ve
modern yasamin sordirilebilirlidi icin kritik Gneme
sahiptir.

Enerji Sektorinin Ana Bilesenleri

« Enerji Uretimi: Enerjinin kaynagindan cikarilmasi
ya da Uretilmesi sUrecidir. Fosil yakitlarin islenmesi
veya gunes, rizgar gibi dogal kaynaklarin kullani-
miyla elektrik Oretimi saglanir.

« Enerji iletimi: Uretilen enerjinin, tOketim mer-
kezlerine ulastirnimasidir. Bu siUrec, elektrik hatlari,
dogalgaz boru hatlari ve diger tasima altyapilarini
kapsar.

* Enerji Dagitimi: TUketiciye ulastirilan enerjinin,
kullanicllar arasinda daditilmasi islemidir. Yerel
elektrik sebekeleri veya dogalgaz dagditim sirket-
leri bu asamada rol oynar.

* Enerji Ticareti: Enerjinin ulusal ve uluslararasi
dizeyde ticaretinin yapildigi surectir. Bu, petrol,
dogalgaz ve elektrik gibi enerji kaynaklarinin tica-
retini icerir.

* Yenilenebilir Enerji: Giderek daha fazla énem
kazanan bu boélim, surdirilebilir enerji Oretim
kaynaklarini (gines, rizgar, hidroelektrik) kullan-
mayi igerir. Fosil yakitlarin tGkenmesi ve ¢evresel
etkiler nedeniyle yenilenebilir enerjiye gecis énem
kazanmistir.

Siber Guvenlik Nedir?

Siber guUvenlik, dijital verilerin, agdlarin, bilgisayar
sistemlerinin ve cihazlarin izinsiz erisim, saldiri,
hasar veya veri hirsizi@ gibi tehditlere karsi ko-
runmasidir. internet ve dijital teknolojilerin yay-
ginlasmasiyla birlikte, siber giuvenlik ginimuizde
bireyler, kurumlar ve devletler icin hayati 6neme
sahip hale gelmistir.

Siber Givenligin Onemi

» Kisisel Bilgilerin Korunmasi: Kisisel verilerin
(kimlik bilgileri, kredi karti bilgileri, sosyal medya

hesaplari vb.) kotU niyetli kisilerin eline gegmesini
Onlemek.

¢ Finansal Guvenlik: Bankalar ve finansal kurum-
lar icin siber gUvenlik, mUsterilerin fonlarinin ve he-
sap bilgilerinin guvenligini saglar.

» Kritik Altyapilarin Guvenligi: Enerji santralleri,
su aritma tesisleri gibi kritik altyapilarin korunmasi
da siber givenligin bir parcasidir.

Enerji Sektérunde Siber Guvenligin
Onemi

Enerji sektoro, dijitallesme ve baglantil sistemlerin
artmasiyla birlikte, siber tehditlere karsi giderek
daha savunmasiz hale gelmistir. Avrupa Birligi (AB)
de bu tehditlerin farkindadir ve hem fiziksel hem
de dijital dinyada guvenligi saglamak amaciyla
2020 yilinda Guvenlik Birligi Stratejisi'ni sunmustur.
Bu strateji, 6zellikle enerji sektdri gibi kritik altya-
pilarin siber guvenlik agisindan gig¢lendiriimesini
amaglayan sektoérel girisimleri de icermektedir.
Kritik enerji altyapisinin siber saldirilara karsi daha
dayanikl hale getirilmesi, sinir étesi enerji opera-
torleri arasinda esit sartlar saglamayr hedefle-
mektedir.

Enerji Sektorunde Siber Glivenlik:
Degisimler ve Zorluklar

Enerji sektdrinde siber guvenligin odak nokta-
s1, bir siber saldiri durumunda bile givenilirligi ve
dayanikhhdr sadlamaktir. Geleneksel IT sistemle-
rinden farkli olarak, enerji sektérindeki bir kontrol
sisteminin agdan kolayca izole edilmesi mUmkin
degildir, cOnkU bu islem givenlik sorunlarinag, ener-
ji kesintilerine veya daha biyuk ¢apta elektrik ke-
sintilerine yol acabilir.

Siber glUvenlikte genel kabul gbéren U¢ temel ko-
ruma hedefi bulunur: Gizlilik, BUtUnlUk ve Erisilebi-
lirlik (CIA). Ancak enerji sektérinde bu éncelikler,
uygulama alanina gére degisir. Ornegin, enerji
Uretimi ve iletiminde, erisilebilirlik ve bU0tUnlik en
onemli onceliklerdir. Verilerin degistiriimesi veya
gecikmesi, bir cihazin yanlis yapilandirilmasina
ve bu da sistem guvenilirliginin tehlikeye girmesi-
ne neden olabilir. Gelismis sayac altyapisinda ise,
musterilerin kisisel verilerinin gizliligi en kritik konu-
dur. NUkleer sektorde ise siber givenlik, bilgisayar
gUvenligi olarak adlandirilir ve nukleer givenligin



bir parcasidir. Buradaki koruma hedefleri, nUkleer
veya diger radyoaktif maddelerin izinsiz alinmasi-
ni, sabotaji veya hassas nikleer bilgilerin calinma-
sini ®nlemeye yoneliktir.

2015 yilinda Ukrayna enerji sebekesine yapilan si-
ber saldiri, elektrik sektérindeki potansiyel siber
tehditleri gézler énine sermistir. Dijital cihazlarin
ve daha gelismis iletisim sistemlerinin artan kul-
lanimi, siber riskleri de beraberinde getirmektedir.
Ornegin, elektrik santralleri modernize edilirken
kullanilan yeni ekipmanlar dijital olup, ticari isletim
sistemleri, protokoller ve uygulamalarlia entegre
edilmistir. Bu durum, enerji sistemlerinin daha ge-
nis bir saldiri yuzeyine sahip olmasina ve karmasik
siber tehditlere acik hale gelmesine neden olur.

Enerji sektdrindeki siber guvenlik zorluklari ¢esitli
tehdit aktérlerinden kaynaklanabilir. Bu tehditler
devlet destekli aktérlerden, organize su¢ grupla-
rina, deneyimli hackerlardan, igerideki memnuni-
yetsiz calisanlara kadar genis bir yelpazeye yo-
yllmaktadir. Ayrica, kasith olmayan siber olaylar,
kullanici hatalari veya teknik arizalar da sistem
Uzerinde koordineli bir saldirinin etkilerini yarata-
bilir.

Enerji sektérindeki siber gUvenlik tehditlerine kar-
s mUcadelede bircok zorluk bulunmaktadir:

1. Sinir 6tesi enerji aglarinda sebeke istikrarini sag-
lama.

2. Mevcut tehditlere ve risklere uygun koruma stra-
tejilerinin olusturulmasi.

3. Avrupa Birligi icindeki siber saldirilarin ele alin-
masi.

4. Mevcut enerji sebekesi veya nikleer tesislerin
tasariminda siber saldirilarin etkilerinin yeterince
dikkate alinmamasi.

5. Yeni, yUksek oranda bagli teknolojilerin ve hiz-
metlerin devreye girmesi.

6. Altyapilarin ve hizmetlerin dis kaynaklara dev-
redilmesi.

7. Enerji sistemlerinde kullanilan bilesenlerin bo-
tonlugu.
8. Sektdr paydaslari arasindaki artan bagimhhk.

9. insan kaynaklarinin ve bu kaynaklarin yeterli uz-
manlk dUzeylerinin saglanmasi.

10. Gercek zamanli erisim ve glvenlik dnlemlerinin
getirdigi sinirlamalar.

Bu zorluklar, enerji sektdérinde siber givenlik
stratejilerinin surekli olarak gUncellenmesini ve
modern tehditlere karsi dayanikh olmasini gerek-
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tirmektedir. Enerji sektérinde kullanilan dijital alt-
yapilar hem operasyonel givenlidi hem de ulusal
enerji gUvenligini tehlikeye atabileceginden, bu
tehditlerle basa ¢cikmak icin sUrekli bir hazirlk ve
koordinasyon sarttir.

Siber Guvenlik Zorluklariyla Miicadele

Bu zorluklarla basa ¢cikmak icin AB, enerji sekto-
rone yonelik siber guvenlik farkindaligini ve hazir-
hGini artirmak amaciyla 2019 yihinda sektére ozel
bir kilavuz yayinlamistir. Bu kilavuz, genel siber
gUvenlik kurallarinin enerji sektdérine nasil uygula-
nacagini agiklayan oneriler ve bir ¢calisma belgesi
icermektedir.

Ayrica, 2019'da kabul edilen “Herkes icin Temiz
Enerji Paketi”, Avrupa'nin enerji sistemlerinin di-
jital dénisimUnl0 giglendirirken, siber gUvenlik
standartlarini da yuksek seviyede tutmayr amag-
lamaktadir. Bu paket disinda, gaz arz givenligine
yonelik dizenlemeler (EU/2017/1938), AB Ulkeleri-
nin ulusal risk dederlendirmelerine siber givenlik
konusunu da dahil etmektedir.

AB Komisyonu ayrica Avrupa Enerji Bilgi Paylasim
ve Analiz Merkezi (EE-ISAC) ile is birligi yapmak-
tadir. Bu merkez, enerji altyapisinin govenligini ar-
tirmak icin enerji sirketleri arasinda givene dayal
veri ve bilgi paylasimini tesvik ederek sebekelerin
siber dayanikliidini artirmayi hedeflemektedir.

Kritik Altyapinin Korunmasinda Stratejik
Adimlar

Enerji sektoru, dijitallesmenin hizla arttigi bir don-
yada kritik altyapilardan biri haline gelmistir. Bu
altyapinin guvenlidi, yalnizca ekonomik ve operas-
yonel siOrdirilebilirlik acisindan degil, toplumun
genel refahi ve ulusal givenlik acisindan da biyuk
6nem tasir. Siber givenlik riskleri, enerji Uretimi,
iletimi ve dagitimini hedef alarak ciddi kesintilere
ve guvenlik aciklarina neden olabilir. Bu nedenle,
enerji sektérinde gUclU bir siber givenlik stratejisi
gelistirmek ve uygulamak kaginilmaz hale gelmis-
tir.

AB'nin bu alanda atti§r adimlar, ulusal sinirlari
asan bir koordinasyon ve is birligi gerekliligine isa-
ret ederken, enerji sirketleri ve devletler arasindaki
gUvene dayall bilgi paylasimi kritik rol oynamak-
tadir. Enerji sektérinde yer alan paydaslarin, mo-
dern tehditlere karsi hazirlikli olmasi, siber givenlik
stratejilerini gincellemeleri ve teknolojik altyapila-
rini sUrekli olarak giclendirmeleri gerekmektedir.
Bu sayede, enerji sektdéri hem guvenilir hem de
dayanikh bir yapiya sahip olabilir ve toplumsal ve
ekonomik istikrarin korunmasina katkida buluna-
bilir.



