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Oncelikle konuya girmeden énce
sizlere ekim ayinin siber guvenlik
ayl oldugunu hatirlatmak isterim. Bu
onemli ayda Turkiye’'nin basina gelen
bulut servislerine erisim engelleme ve
bunun hayatimiza getirdikleri, bunun
yaninda getirebilecekleri hakkinda si-
zinle bu yaziyl paylasmak istedim.

Bildiginiz uzere Enerji ve Tabii
Kaynaklar Bakani Berat Albayrak’in
e-posta hesaplarini ele gecirdigini
iddia eden RedHack’in, yayimladigi
e-postalar yikledigi paylasim plat-
formlari Dropbox, Google Drive ve
One Drive ve hatta kod paylasim site-
si GitHub 8-9 Ekim 2016 tarihlerinde
sansurlendi. Dunyanin en buyuk bulut
depolama servislerinden Dropbox
ve Google Drive erisimi engellendi.
Bu cercevede, Bilgi Teknolojileri ve
iletisim Kurumu (BTK) biinyesindeki
Erisim Engeli Kararlari Goriintlileme
ekraninda yayimlanan resmi karara
gore Google'in bulut depolama servi-
si Google Drive hakkinda 5651 Sayili

(onedrive.live.com) hakkinda uygulanmakta olan kararlar:

uyarmea yapilan teknik inceleme ve hukuki degerlendirme sonucunda bu Internet sitesi

mu'min 08/10, tarih ve 4
mu tarafindan I EDBIR uygulanmaktadir.
(After technical analysis and legal consideration based on
ve. liv according to Decision Nr. 4 -
Technologies Authority.)

internet Ortaminda Yapilan Yayinlarin
Duzenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun uyarinca, BTK ta-
rafindan “Idari Tedbir” uygulanmaya
baslandi. [1]

Yapilan itirazlar sonunda da 1.5
guin sonunda Dropbox, Google Drive
ve GitHub’ a erisim engelleme kal-
dirildi ama su an itibariyle hala bir
Microsoft bulut servisi olan One
Drive’a erisim Turkiye’ den engellen-
mis durumdadir. Erisim saglanmaya
calisildiginda asagidaki gorsel ekrana
cikmaktadir.

Ulkemize bireysel kullanicilari
disinda bulut servisleri kullanan cid-
di kurum ve kuruluslarin oldugunu
bilinmektedir. Bu durumda internet
gibi paylasimin kolay ve hizli oldugu
bir platformda 21. ylzyilin baslarinda
bu sekilde bir engelleme insanlarin
ilgili verilere ulasmasinin engelle-
mesi yerine bagka amaclara hizmet
edecegini dusinmekteyim. Bu du-

itiraz Et

hakkindaki Bilg

sayih karanna istinaden Bilg

651, ADMINISTRATION MEASURE has been taken for this website
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Bilgi Teknolojiler ve lletigim Kurumu'nun idarl tedbir olarak uygulamakta oldugu erisimi engelleme kararlarina itiraz edebilirsiniz. Bunun igin "itiraz et”

butonuna biklayiniz.
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stincelerin detayina ge¢meden tum
sansurlere karsi olmakla beraber bir
kod paylasim platformu olan ve daha
¢ok yazilimcilar tarafindan kullanilan
GitHub servisinin engellenmesini an-
lamak mimkin gorinmuyor. Bundan
daha 1 ay 6nce yapilan Siber Guvenlik
Stratejisi ve Eylem Planrnin da ustun-
de duruldugu lzere “Givenli yazilim
gelistirme ve guvenli yazilim kulla-
nimi” kultdrandn yayginlastirilmasi
ve ilk, orta, lise ve yaygin egitimde
siber glivenlik egitimlerinin yaygin-
lastirilmasi hedeflenmis iken bugin
bu siteye yapilan engellemeyi anlam-
landirmak ¢ok mimkin goérinmduyor.
Siber guvenlik bilincinin bu yasaklar
ile toplumda nasil oturtulacagini an-
lamak mimkiin degil.

Biraz once ifade ettigim sakinca-
lara gelmek gerekirse asagida mad-
delerle yazdigim tim ihtimaller en-
gelleme yani sansir ile kullanicilar
ve kurumlar tarafindan yapilmaya
baslanmasi dolayisi ile siber guvenlik
tarafinda ciddi riskler doguracak ak-
siyonlar olarak karsimiza gelmektedir.

a) Kaynagi Bilinmeyen VPN
Servislerinin Kullanilmasi: Dosyalara
erisimi engellemek amaciyla yapila-
cak bu hamle daha dnce de Twitter ve
diger sosyal mecralarin engelleme-
lerinde de oldugu uzere kullanicilan



vazgecirmek yerine daha da alevlen-
dirmektedir. Bu ylizden de insanlari
kontrolsliz ve glvensiz sekilde tra-
fiklerinin VPN yolu ile baska ulkeler
Uzerinden gecirilmesini tetiklemek-
tedir. Bu kurum ve Glke glvenligi igin
oldukga riskli durumlara yol agabilir.
b) Kaynagi Bilinmeyen Vekil
Sunucularin Kullanilmasi: Vekil su-
nucular yoluyla yapilan sansurleri
asma yolu eskiden beri kullanilan bir
yontemdir. Fakat tim trafiginiz isaret
ettiginiz diger sunucudan gececegi
icin trafiginiz okunmasi, verilerinizin
dinlenmesi ihtimali ortaya ¢ikacaktir.
c) Kaynagi Bilinmeyen Anonim
Tiinel Sitelerinin Kullanilmasi: Daha
oncelerde de ¢ok defa bu yasaklari
asmak icin kullanilan anonim tlnel
internet siteleri bu engellemeyi as-
mak isteyen kullanici ve kurumlarin
internet trafigini kaynagi bilinmeyen
site ve ulkelerin Uzerinden gegmesine
neden olacaktir. Siber givenligin en
Ust seviyede olmasi gereken cagimiz-
da bu ciddi sekilde risk yaratmaktadir.
d) Kaynagi Bilinmeyen Mobil VPN
Servislerin Kullanilmasi: Bu engel-
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lemeleri mobil cihazlarda delmek
isteyecek kullanicilarin yapacagi ak-
siyonlardan ilki mobil cihazlar igin
riskli uygulamalar yiklemek ki bu da
o cihazlarin saldirganlar tarafindan
dagitik servis reddi saldirisinda kul-
lanilabilecek bir cihaz haline getirme
ihtimali yaratacaktir.

e) internette Engelleme Miimkiin
Degildir: Dagilmasin,yayilmasin ama-
ci ile verilen engelleme karari sonra-
sinda belki de dakikalar icinde baska
yerlerde baska bulut servisleri tireye-
cek ve bircok yerden dosya paylasimi
devam edecektir. Yani bu noktada
aslinda tamda istemediginiz sekilde
o dosyalar kisa zaman icinde belki de
icine virls ve fidye zararlisi enjekte
edilerek internette tekrar servis edi-
lecek ve son kullanicilarin canini aci-
tacaktir.

f) 3. Diinya Ulkesi Algisi: Bu ve
bunun gibi yasaklar ile zaten dinya
¢apinda sahip oldugumuz kotu imaj
daha da pekismekte ve bunun bizlere
kesinlikle yarari olmamaktadir. Oyle
ki 2016 Bianet’in [2] Twitter raporunu
gore Turkiye sansurde dunya birincisi
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durumundadir.

Ustteki yazdigim risklerin ve ca-
gimizin geldigi nokta itibari ile bu
engellemeler, yasaklar bize yarardan
cok zarar getirdigi bilinen bir gercek-
tir. Cagimizda bilginin 6nemi ve bilgi
glvenligi konusu ¢ok onemli bir hal
almistir. Bu son derece onemli konu-
larla ugrasmak igin kolay yolu secip
yasaklamak yerine bu zafiyetleri ver-
memek, bu sizintilarin olusma neden-
lerini ortadan kaldirmak daha anlamli
ve dogru olacaktir. Ayrica ylizimuzi
Osmanli ve Arabistan yerine batiya
yani gelismis Ulkelere cevirerek siber
guvenlik egitim hamleleri yapmamiz
ayrica siber guvenlik mufredatlarini
ortaokul ve lise seviyesine indirerek
Ulke kulturd haline getirmeye calisil-
masi gerekmektedir.

Kaynakca:
[1]:http.//www.cumhuriyet.com.tr/ha-
ber/turkiye/612649/Damat_icin_bu-
tun_ulke_engellendi.html
[2]: http://bianet.org/bianet/ifade-
ozgurlugu/178908-turkiye-sansurde-
ilk-sirada
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