Turkiye'nin Internetle Savasi:
Dunya Onderligimi Yoksa Devekusulu Hukuk Faciasi mi?
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Ulkemiz, internetle savasini gelismis batiya "temiz internet" konusunda &énderlik iddiasi
ile basladi. Gelismekte olan ulkelere ve batinin bazi Glkelerine dnderlik iddiasini
surduruyor. Sonucta, Ulkemiz Donkisotca dunya Internetine kurallar koymaya calisiyor.
interneti, basin gibi algilayarak, basina uygulanan yasaklama aliskanliklari ile
yasakliyoruz. Basbakan dahil bunu 6énemli bir cogunluk deliyor. Bu arada Hukuk'un
temel ilkeleri, kuvvetler aykiriligi, adil yargilama, 6zgurliklerin 6ziine dokunulmaz ilkesi
gozardi ediliyor. Bir baska deyisle, Glkenin hukukgulari ve disunen insanlarin gozu
onunde bir Hukuk Faciasi yasaniyor. Ve Ulkemiz, matbaada oldugu gibi, Interneti
anlamayarak, Harakiri yapiyor. Bu bildiride, Turkiye'nin internetle savasinin boyutlari
degerlendirecektir.

5651 nolu “internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar yoluyla
islenen Suclarla Micadele Edilmesi Hakkinda Kanun” 23/11/2007'den beri yirirliikte.
Bu donemde, 11/05/20009 itibariyle 2126 kadar web resen, 475 sayil web ise
mahkemeler kanaliyla erisime engellenmistir. Bunun detaylari Tablo 1'de gosterilmistir.
5651 sayil yasa TCK'ye referans veren 7 sucu, 5816 nolu yasa ile Atatlrk aleyhine
islenen suclar, ve daha sonra eklenen 7258 nolu yasanin 5728 ile degistirilen 5.
maddesinin tanimladidi “bahis” ile sinirli oldugu gériintiisiini verir. Ama internet
yasaklar bununla sinirli degildir: Medeni kanuna dayanarak kisilik haklarina iliskin, ve
FSEK'e dayali fikri ve sinai haklar nedeniyle da baska weblerin yasaklandigini
goriyoruz. Ornegin, MU-YAP 3000 civarinda webi yasaklattigini éviinerek soyliyor.
Ayrica mahkemelerimiz 5651'e bagl kalmadan TCK'nin baska maddelerine dayanarak
yasaklama karari vermektedir; Tablo 1 de Diger kategorisindeki 197 web bu tirdendir.
Yasaklananlarin arasinda youtube.com, wordpress.com, Geocities.com, Myspace.com,
DailyMotion.com, alibaba.com, last.fm groups.google.com, sites.google.com,
blogger.com gibi blyuk, milyonlarca kullanicinin Gye oldugu, icerik ekledigi cogu
weblerin yaninda, richarddawkins.net, turandursun.com, anarsist.com, ataizm.org gibi
aykiri goruslerin ortaya atildigi weblerde yasaklardan nasibini almaktadir. Biz bu
yazida, Turkiyenin internetle savasini; bir yandan, Evrensel Hukuk ve Anayasamiz ile
celiskilerini, adil yargilama yapilmadan, ilgisiz insanlarin cezalandirildigini, adeta
toplumun kulaklarini tikadigi bir “hukuk faciasini” anlatip, konuyu kamuoyunda
tartismaya acmak istiyoruz.

Durumu 6zetlemek icin ben su metaforlarn kullaniyorum: Donkisot, Devekusu ve
Harakiri. Benim gorebildigim kadariyla, Glkemiz, kendi basina internete kurallar
getirmeye calisiyor; adeta savasiyor. Internetde duran bazi nesnelere, Turkiye'den
erisimi engelledik diyoruz, ama i) nesneler yerinde duruyor, ii) alternatif ulasmanin
yéntemi basin ve internetde var. interneti bilenler bu yasaklardan etkilenmiyorlar; ama
internete yeni baslayanlar bu uygulamadan en fazla zarar gorutyorlar. Sucun “faillerini”
degil, ayni mekani paylasanlari ve o mekandan yararlananlar cezalandiriyoruz. Hukuki
boyutta, 6zgurlUkleri kisitlama yetkisini, yeni kurulan bir idari kolluk kuvvetine
veriyoruz; mahkemelerimiz (adil) yargilama yapmadan, tedbir kararini kesinlesmis karar
olarak uyguluyoruz; dinya Uzerindeki Turkler kanaliyla mahkememiz yetkisini tim
dunya olarak goéruyor, ve bdylece uluslararasi hukuku tesis etmeye calisiyoruz. Verilen
yasaklama kararlari da sucluyu degil, komsularini ve tim vatandaslarimizi
cezalandiriyor. Birkac nesne nedeniyle milyonlarca nesnenin paylasildigl devasa
webleri, kolayca oOnlenebilecek tedbirlerle yasaklanmaktan kurtarmakta mimkuinken,
bu secenegdi géormezden gelmeye Ulke olarak gézimuizi kapamaya devam ediyoruz.

Isin daha da ilging tarafi devletimizin yetkililerinin cok farkli sdylemlerle bu harakiriyi



devam ettirmesidir. Basbakanimiz “Ben youtube'e giriyorum, siz de girin “ diyor.
Cumhurbaskanimiz, yasaga karsi oldugunu beyan ediyor, AB bakani Egemen Bagis,
cocuklarin bile yasagi deldigini, yasagin komik kactigini sdyltiyor. Ulastirma Bakanimiz
bir yandan, “Mahkemelerin tim siteyi yasaklamamayi 6grenecegini séyliyor”. Halbuki
BTK tum webi yasaklamadan ilgili nesnelere erisimi engelleyecek teknik, idari ve mali
olanaklara sahip. Ote yandan Youtube'un Ulkemizden para kazandigini ama vergi
vermedigini soyltyor; Ulkenin kanunlara saygi géstermesi gerektigini sdyliyor. Ama,
youtube'a karsi acilmis her hangi bir dava yok.

Kategori Re'sen Yarg:r (Toplam
Fuhus (Madde 227) 20 5 25
Saglik icin tehlikeli madde temini (Madde 11 1 12
194)

Uyusturucu / Uyarict madde kullanimini 5 1 3
kolaylastirma (Madde 190)

Intihara yonlendirme (Madde 84) 1 3 4
Bahis / Kumar 117 20 137
Ataturk algyhine islenen suclar hakkinda 5 54 56
kanundaki suclar

%(ﬁ?c?geoggg;lmam icin yer ve imkan saglama 74 19 93
Diger 0 197 197
(fgglﬁiﬂ?;lcr; Eilgrze)l istismar1 (Madde 1.053 54 1.107
Mustehcenlik (Madde 226) 846 121 967
TOPLAM 2.126 475 2.601

Tablo 1: 11.05.2009 tarihindeki yasakalam istatistikleri, www.guvenliweb.org.tr

5651 Ne Getirdi ?

Yasanin kimsenin kolayca itiraz edemiyecegi bir gerekceyle basladi: cocuk pornosu.
Turkiye'de bir sprun olmayan bu konu abartilarak kamuoyun manipule edildi ve “temiz
internet” vaadiyle gencleri zararli icerikten koruma sdylemiyle cikartildi. Bu konuda Cin
gibi otokratik bazi devletlerin disinda hicbir medeni tGlkede yasal diizenleme olmadigi
ortaya cikinca, “biz dinyaya” 6rnek olacagiz séylemleri ile, kamuoyunda yeterince



tartisiimadan 5651 nolu yasa cikartildi. Bilisim STK'larin cigliklari ise fazla dikkat
cekmedi. Yasa, TCK referansli katalog suclarla ilintili “zararli icerigin” genclere
ulasmasini dnlemeyi hedeflemekte, bu suclarin elektronik ortamda islenmesini dnlemeyi
arzulamaktadir. Buradan hareketle “ ... elektronik ortamda yapilan yayinlari teknik
acidan ve bilimsel olarak takip eden, ¢6zimu icin, ..., elektronik haberlesme ve
internet sektérini koordine “ etmeyi TiB'e (Telekomiinikasyon iletisim Baskanligina)
havale ediyor. TiB'e tim interneti izleme, katalog sucu iceren yayinlarin tespit edilmesi
halinde yasadaki usullerle icerigin engellemesini istiyor. “Yayinlarin dizenlenmesi” ise
erisim, ve yer saglayicilarin BTK'dan belge almasina ve icerik saglayicilarin ise kunye ve
yer saglayici bilgisini yayinlamasina indirgeniyor. Baslangic amaci disinda Atatlrk'e
iliskin suclar ile aile'yi korumakla bir ilgisi bulunmayan 9. madde, yani “Uyar-kaldir”
ekleniyor. 5651 aceleye getirilmis, internetden korkan bir felsefeyle yaziimis, ileride
kullanilabilinecek maddelerle dolu “Truva Ati” goruntusu veren bir yasadir. Bir tepki ve
yasaklama yasasidir. OzgurlUkler ve guvenlik dengesinin, 6zgurlik aleyhine bozuldugu,
“internetde benim istemedigim kus, ne pahasina olursa olsun uc¢cmasin” bakis acisiyla,
evrensel hukuk ve Anayasanin temel ilkelerin feda edildigi bir dizenlemedir.

interneti Nasil Algilamaliyiz ?

internet bir bilgisayar aginin  6tesinde, insanlari ve insanligin disiince ve kultar
Uriinlerini kapsayan bir agdir. internet Gzerinde 1.7 milyar insan mevcuttur. 650 milyon
bilgisayar internet alan adi sistemi DNS'e kayitli durumdadir. Yeni tarama motoru
cuil.com 125 milyar sayfayi indeksledigini sOylemistir, yani en az o kadar da sayfa
bulunmaktadir. netcraft.com 240 milyon web saymistir. 190 milyon civarinda alan adi
mevcuttur. 100 milyonu askin kisisel web/ginlik oldugunu dusinmekteyiz. Tum
Internette 100 milyon olcusinde video oldugu dustnulmektedir. Facebook'un kullanici
sayisi 300 milyonu, twitter ise 100 milyonu buluyor.

Bilisim, bilgi teknolojileri ve internet, insanli§i yeni bir toplum bicimine tasiyan,
tetikleyen ve temsil eden icice gecmis araclar butunudur. Insanlik, sanayi oOtesi bir
toplum bicimine, adina “bilgi toplumu” demeye calistigimiz yeni bir toplum bicimine
gecisin sancilarini yasamaktadir. “Bilgi toplumu”nun temel o6zellikleri konusunda genis
bir uzlasmadan bahsedebiliriz. En temel 0zellik, bilginin bir Gretim faktord olmasidir.
Buradaki “bilgi”, bilim, teknoloji, bilimsel bilgi, ar-ge, inovasyon, patent, 6rtuk bilgi ve
benzerleridir. Bu anlamda bilgi, temel zenginlik kaynagi, verimlilik, rekabet ve istihdam
aracidir.

Beyinsel emek yaratilan katma deger acisindan, kol emeginin 6nline gecmistir. Yer alti
zenginliklerinden, bankalardaki paralardan cok entelektuel sermaye one cikmistir.
Bunun sonucunda ulkelerin zenginlik kaynadi, yetismis insanlarin beyinlerindeki bilgidir
denebilmektedir.

insanlar arasinda tim diinyay! kapsayan, Ulkeleri asan aglar kurulmaya, a§ ekonomisi
ortaya cikmaya baslamistir. Klasik iktisadin tersine, agin buyumesi sonucunda yaratilan
fayda artmaya baslamistir. Web 2.0 dedigimiz sosyal aglar olusmaya baslamistir. Bu
aglar, tamamen siradan kullanicilar tarafindan Uretilen icerigi sunmakta, gelisimi
kullanicilar belirlemektedir.

internetle 6ne cikan bir diger kavram katilimcilik, saydamlik ve ydnetisimdir. Kamu
yOnetimi, bu gelismeler sonucunda ciddi bir yeniden yapilanma arayisina girerek,
kendini e-devlet uygulamalar seklinde ortaya koymaktadir. Daha oOnemlisi, ulkeler ve
Birlesmis Milletler, AB, Dunya Bankasi, ITU, Dunya Ekonomik Forumu gibi uluslararasi
yapilar, Ulkeleri ve tim dunyay! “bilgi toplumu”na tasimak icin planlar yapmaya, eylem
planlar ortaya c¢ikartmaya, her cocuga bir dizlsti bilgisayar gibi tim dinya
yurttaslarina yonelik projeler Uzerinde calismaya baslamistir. Kisaca tum ddnya,
“bilgi toplumu” hedefini benimsemis ve ona yonelmek icin ciddi bir cabaya girmistir.



Ulkemizin, internetin marjinal problemleriyle bu kadar ugrasmasi, ve asil énemli olani,
“Bilgi Toplumu”nu dugru durust algilayamamasi ne aci!

internet ve Hukuk

internet Teknolojileri cok hizli degisiyor. Bu degisimi éngdérmek pek mimkin degil.
Ortaya cikan cesitli sorunlara kesin ¢6zum bulmak mumkUn olmuyor. Gelisen teknoloji
bulunan cozumu kolayca gecersiz birakabiliyor. Bu nedenle aceleci ¢cozumler yerine,
esnek, diyaloga dayali ¢ozimler pesinde kosmak, bulunacak ¢6zimin minimal,
mUmkin oldugunca teknoloji bagimsiz olmasi tercih edilmekte. Degisen teknolojilerde
illede bir dizenleme yapmak her zaman en iyi ¢c6zim degildir. Bazen az diizenleme en
iyi duzenleme demektir. Bir baska deyisle, c6zimu yasal duzenlemeler yerine, sektor
ve sivil toplum kuruluslarinin destegi ile yurttaslarin etik ilke ve davranislarinda aramak
anlamli olabilir.

internetin Sorunlan

internetin cok uluslu yapisi, uluslararasi is birligi mekanizmalarinin kurulamamis olusu
ve teknolojinin slrekli gelisiyor olusu, ¢6zUmunin kisa vadede mimkun olmadigi gesitli
sorunlar ortaya cikartmistir. Yurttaslarin kimseden izin almadan, fazla bir uzmanlk
gerektirmeden, hizli ve makul fiyatlarla internete baglanabilmesi, bir web isletebilmesi,
internet Uzerinden is yapabilmesi, kendi iletisim agini kurup calistirabilmesi olumlu
boyutlarinin yaninda, kacinilmaz olarak pek cok ulkede sorun yaratmaktadir.
internetde yasamin her boyutunun yansimasi oldugu gibi, yasamdaki tim
olumsuzluklarin da internetde yansimalari vardir. Bir anlamda internet bir kiitiiphane,
bir okul, bir is merkezi vs oldugu gibi ayni zamanda internet sokaktir. Sokakta
buldugunuz tim unsurlar, internette de vardir. Bu sokak tim diinyadir; bunun
kurallari, polisi, mahkemesi henuz oturmamistir. Bunun bir nedeni teknolojinin surekli
gelisiyor olmasi, bir nedeni ise uluslar arasi gorus farkhliklari, ortak bir zeminde
anlasmanin zorlugu ve bdyle bir mekanizmanin olmayisidir.

Tasarlanan teknolojinin guvenlik unsurlarinda eksikliklerin olusu, kimlik tespitinde bazi
sikintilari beraberinde getirmektedir. Kullanilan bilgisayar sistemlerin glvenligindeki
sikintilar, ve kullanicilann bilgi ve biling eksikligi bu kisilerin tespitini zorlastirmaktadir.
Teknolojilerin ve alttaki bilimin surekli gelisiyor olusu, eksikliklerin ve aciklarin olmasina
imkan sagliyor, ve kotlu niyetli unsurlar tarafindan sik sik masum 3. kisiler aleyhine
kullanilmasina neden oluyor. Spam trafigi bugin buyuk 6lctde, bilingsiz kullanicilarin ele
gecirilmis bilgisayarlar ve bilin¢siz sistem yoneticilerin kendi alan adi ve e-posta
sistemlerindeki aciklar yoluyla yapilmaktadir. Kriptoloji ve e-imza henuz milyarlarin
rahatca kullanabilecegi bir noktaya gelememistir.

Yasaklar Nasil Uygulaniyor ?

Tum yasaklamalar 5651 yoluyla yapilmiyor. Fikri ve sanayi haklar nedeniyle
(alibaba.com, blogger.com) ya da medeni kanun yoluyla kisilik haklari nedeniyle
(wordpress.com, richarddawkins.net, groups.google.com, geocities.com,
sites.google.com) ulkemizdeki her hangi bir mahkeme sikayet Uzerine, dosya Uzerinde
koruma tedbiri olarak erisimi engelleme karari veriyor. Yasaga neden olan, ya bir mesaj,
bir yazi, bir resim, bir video gibi genelde bir ya da birkac nesne olmaktadir. ilgili webte
sadece zararl bulunan nesneleri yasaklamak yerine, o nesneyi iceren bagimsiz birim
yasaklaniyor. Bu birim, teknik olarak en kolay yolla seciliyor ve ¢ok buyuk haksizliklara
sebeb olabiliyor. Bunu bir kitap yuzunden koca bir kutuphaneyi yasaklamak olarak
bakabiliriz. Benzeri bir benzetme, is merkezleri kompleksinde, bir is merkezindeki bir
dukkandaki istenmeyen bir mal nedeniyle, tim is merkezleri kompleksini yasaklamak



olarak dusunebiliriz. Yasaklama teknik olara Alan Adi Bozunmasi (DNS Tempering) veya
IP engellemesi seklinde olmaktadir.

Alan AdiI yasaklama yonteminde Turkiye'deki servis saglayicilarinda yasaklanmak
istenilen webin alan adi icin yeni bir kayit giriliyor. Bunun sonucunda o alan adina ait
tum webler “Bu Siteye Erisim Yasaklanmistir” sayfasina yonlendiriliyor. Bunu
wordpress.com 6rnegi ile acalim. Diyelim ki, ilgili mahkeme www.wordpress.com da
yasalarca tanimlanan zararl icerik buldu, ve yasaklama kararn hukuku uygun.
Wordpress.com alan adini bir is merkezine benzetirsek, www oradaki dukkanlardan
sadece biri. Alan Adi yasaklama ydontemi ile ayni is merkezindeki milyonlarca dukkani
yasakliyoruz. Su anda wordpress.com altinda 6 milyon kisinin blogu var. Alan Adi
yontemi kolay ama haksizliga sebeb oluyor. Bir diikkani yasaklamak icin 6 milyon
dukkani yasaklamak hukuki mi? Ayrica, alan adi sistemine yapilan bu mudahale, o alan
adlarini iceren e-posta adreslerinin Turkiye baglantisini koparir. internetde web ve e-
posta disinda calisan baska hizmetler olabilir. Alan adi Uzerinden yasaklama, o alan adini
iceren tUm birey ve kurumlarin Turkiye ile internet GUzerinden yapilan tim islemlerine
yasaklamak demektir. Bu amaci asan, adaletsiz ve haksiz bir islemdir.

Wordpress.com, blogger.com gibi yerlerde kisisel webler bir alt alan olarak tanimhdir:
xyz.wordpress.com, abc.blogger.com gibi. Erisimi engellemeyi tim alan yerine bu alt
alan adina uygulamak mumkun. Wordpress.com ve blogger.com'da alt alan temelli
yasaklamak mumkunken, tamamini erisime engellemek karari ciddi bir hak ihlaline
neden olmaktadir. Dava konusu olur.

ikinci yasaklama ydntemi ise IP numarasini yasaklamak; yani o alan adinin IP
numarasina giden talepleri cope atmak ve “Bu siteye erisim Yasaklanmistir” sayfasina
yonlendirmektir. Bir IP'de koca bir is merkezi oldugu zaman, yasaklanmak istenen
dukkanin IP'si, o is merkezindeki ayni IP'yi kullanan butun dukkanlarin yasaklanmasi ile
sonuclanmaktadir. Yine yasin yaninda binlerce kuru da yanmaktadir.

Yasaklamanin nasil yapilacagi ilgili mahkemenin bilgi ve takdirine birakiimis.
Mahkemeler bazen saglam olsun diye, her iki yasaklamayi birden yapiyor.
Tablo1'dekilerin 2.054 adet alan adi ile, 483 adet ise IP adresiyle
yasaklanmistir. Verilen kararlarin ancak 64 tanesi kaldirilmistir.

Tedbir olarak alinan kararlar, cogunlukla nihai karar olarak uygulaniyor. Bir baska
deyisle, yargilama yapilmadan, savunma alinmadan, yargitayin denetiminden
gecmeden, gecici tedbir olarak verilen karar kalici bir karar olarak uygulaniyor.

Katalog Sinirlayici Degil !

Yasada Toplu Kullanim Saglayicinin tanimi var ama hic bir kisitlayici 6zelligi yok;
baskasina internet olanagi saglayan herkes Toplu Kullanim Saglayicisi olabilir. Okullar, is
yerleri, kamu kurumlari, oteller, kahveler, pansiyonlar, yurtlar da dahil. Ticari Toplum
Kullanim Saglayicisi (internet evleri, vs) icin ise mulki amirlige kayit olmasi sarti
getiriliyor, ve yonetmekle kayit-tutma ve filtre uygulamasi zorunlu hale getiriliyor.
Madde 7.ii'de “konusu suc olan iceriklere erisimi 6nleyici tedbir alma” yukimlIGltigu
getiriliyor. Birden bire Katalog suclardan vazgeciliyor, tim TCK ve ilgili 6zel kanunlar
glundeme geliyor. Bdylece sinirli bir alanda “zararli icerigi” temizlemekten genelde
konusu sug olan tliim icerigi engellemeye genisleyiveriyor. Kanunun 7.ii maddesi ve ilgili
yonetmelik nedeniyle en azindan bazi kurumlar filtreleme ve kapsamli bir log tutma
cabasina girmis durumdalar. Bunun icin yazimlar ve donanim aliniyor. Ulke olarak ciddi
bir harcama yapiyoruz.

guvenliweb.org.tr de yayinlanan erisim engelleme istatistiklerde diger kategorisinde
197 sayisini goruayoruz. Bu mahkemelerin katalog suclar disinda (terdr, organ nakli vs)
yasalarimiza gore suc¢ olan konularda verdigi erisim engelleme kararlarini kapsiyor.
Medeni kanuna ve FSEK'e dayali kararlar, belki 1-2 istisnasiyla, bu sayilarinin disinda.


http://www.pordpress.com/

FSEK nedeniyle MUYAP'In 3000 bin civarinda webi kapattirdigi bilinmekte. Medeni
kanun yoluyla kapatilan yerler konusunda elimizde saglikh bilgi yok.

Yasaklar Ne kadar Hukuki ?

Yasaklama karari basta iletisim 6zgurliglne ve ifade 6zgUrligune kisitlama getiriyor;
ayni zamanda 6grenme, is yapma, ticaret, érgutlenme, kendini gelistirme, eglenme,
kendini gelistirme konularinda da kisitlama getiriyor. Bunlar temel insan haklandir.
Bizim anayasamiz, hukukun temel ilkeleri bu kararin ancak mahkeme tarafindan
verilmesini sart kosmaktadir. Bu bakimdan, yasanin getirdigi “idari tedbir”, yani BTK
icinde burokratik bir kadronun bir mahkeme gibi, resen, karar vermesi, Anayasa ve
evrensel hukuk ilkelerine aykiridir. Bilisim STK'lari 5651 yasanin yonetmelikleri iptali, ve
yasanin Anayasaya aykiriligi nedeniyle Anayasa Mahkemesine goturulmesi istemiyle
Danistaya dava acmistir.

Trafik mevzuatinda benzeri bir uygulama, stricilerin 6zgUrligUne idare tarafindan
kisitlama getirilmesi, Anayasa Mahkemesince iptal edilmistir.

izmir Cesme'de yapilan 2. Bilgi Teknolojileri Kongresinde konusan bir Yargitay temsilcisi,
TIB'in bu yetkisini kullanmamasini, aldigi kararlari mahkemeye onaylatmasini 6nermistir.
Fransada 3 defa muzik indirenin internet baglantisini servis saglayicinin kesmesini
isteyen bir yasa gecmistir. Ayrica Fransa bu maddeyi, Avrupa Parlamentosunda(AP)
gorusulen Telekom Reform tasarisina bir onergeyle ekletmistir. AP, bu yetkinin
mahkemelerde olmasi gerektigi icin taslagi geri cevirmistir. Fransa Anayasa Mahkemesi
de ilgili yasayi iptal etmistir.

Mahkemelerin verdigi kararlar koruma amacli, tedbir kararidir. Tedbir kararinin bir
sUresi olmak gerekir. Buda en fazla U¢ ay'dir. U¢ ay doldugunda, kararin tazelenmesi
gerekir. Benim bildigim kadariyla, hicbir vakada bu tekrarlanmadi.

Yasaklama kararindan énce ya da sonra hukuki olarak bir tebligat yapildigini ben
bilmiyorum. Bir bilirkisi incelemesi yapildigi bir vakayi da ben bilmiyorum. Ancak,
youtube gibi yerler, biz kaldirdik dersi o zaman, mahkeme gercekten kalkmis mi diye
bilirkisiye basvurdugu oluyor. Kararlar hep dosya Uzeriden veriliyor. Mahkemenin,
yasaklanan nesneyi yerinde inceledigin kanitina hi¢ rastlayamadik; ya savci ya da
sikayetci avukatin belgelerine dayaniliyor.

Ozellikle wordpress.com ve blogger.com gibi yerlerde her blog ya da kisisel web ayri
bir altalan olarak tanimlaniyor. Bu sadece bir ya da bir kac bloga erisim engeli koymak
mumkan. Bir blogu yasaklamak mumkuinken, milyonlarca sucsuz webi yasaklamak
hukuki olabilir mi? Kanimca, bu karari verenler en azindan tazminat davasina muhatab
olabilirler. AIHM'den Ulkemizin mahkum olmasi bence cok buyuk bir olasilik.

Alan adi bozulmasinda gozden kacan baska haksizlik ve dolayisyla hukuskuzluk s6z
konusu olabilir. Bir alan adinda sadece www.xyz.com olmak zorunda degil. Alan adi
bozulmasinda yapilan, turkiye'dei bazi DNS sunucularinda ilgili alan adi icin “yasaktir”
webine isaret tek bir kayit yerlestilmesidir. Mahkeme kararida www.xyz.com icin erisimi
engellemedir. Ayni alan adi altinda bir cok alan adi olabilir. google.com 6rnegine
bakarsak: www.google.com, sites.google.com, video.google.com, maps.google.com,
books.google.com, translate.google.com, earth.google.com gbi pek cok alan adi vardir.
Ayrica, e-posta ve baska pek cok servis vardir. Dikkatsiz bir alan adi bozulmasi,
mahkeme kararini maksadi asan ve haksizlik yaratan ir uygulamaya donusturecektir.

Yargilama Genellikle yapiimiyor!

Yasaklamalarin blyUk cogunlugunda bir yargilama yapilmiyor. Ancak, yasaklananlardan
biri mahkemeye itiraz ederse bir durusma yapiliyor. Yasaklama karari veren mahkeme
bunu bir ceza ve/veya tazminat davasiyla takip etmiyor. 5 Mayis 2008'den beri yasakh


http://www.google.com/
http://www.xyz.com/
http://www.xyz.com/

olan youtube aleyhine acilmis bir dava yok. Sadece youtube ve STK'larin itirazlariyla ilgili
verilmis karar var. Kisaca, yasagin devam ettigi hicbir yasaklamada, her hangi birey ya
da kurum igin bir dava acilmiyor. Bir tebligat da yapilmadigi icin yasakl webin sahibin ya
haberi olmuyor, ya olanagi olmuyor ya da korktugu icin mahkemeye basvurmuyor.
Bazan da taraf teskil edilemedigi icin acilan sorusturma dava asamasina gelemiyor.
Sonucta, bir hukuk devletinde yargilama yapilmadan pratik olarak kesinlesen bir karar
var. Ve asagida belirtecegimiz gibi baskalarini cezalandiriyoruz.

Orantililik ilkesi ihlal ediliyor

Yasaklanmak istenilen tek bir nesne icin kolayca milyonlarca nesne cezalandiriliyor.
Wordpress.com'da 6 milyon blog var. Youtube da video sayisini bilmiyoruz en azindan
100 milyonlar oOlc¢ustunde oldugu dusunebiliriz.

Ozensizce uygulanan yasaklar, bir an icin 6ziinde hukuki oldugunu var saysak bile,
uygulamada ciddi hukuk ihlallerine neden oluyor. Kaldiki savunma almadan, yargilama
sUreci yasanmadan uygulana kararlar ne kadar hukuka uygun olabilir ki?
Wordpress.com'da bir kisinin ginliginde, hakaret iceren bir paragraf iddiasi ile 6
milyon kisinin gunligu yasaklaniyor. Blogger.com'da 60 kisinin gunligunde fikri haklari
ihlal ettigi gerekcesiyle milyonlarca kisinin giinligine yasak konuyor. Bu iki érnekte,
alt alan adina yasak getirilerek, sadece bu gunlukler yasaklamak mumkuindu. Bu, belki
bilgisizlikten kaynaklandi, ama cok acik bir adaletsizlik ve hak ihlalidir. Adalet Bakanlhgi
ve TK bu adaletsizligi sadece seyrediyor; siyasal iktidar, muhalefet, ve buyuk dlclide
toplum onderleri ve basin da bir sorumluluk almadan seyrediyor.

Orantilik konusunda Kanun Koyucunun bir yorumu: “Hukuk devletinin bir baska
yonii, eylem ve islemlerinde olctliu (oranli) davranan deviet olmasidir.”
Yargitay'in yorumu ise: “ Tedbir 6nemli bir zararin meydana gelmesini énleyecek sekilde
verilmelidir. Bir tarafin sahsi ihtiyacini karsilayip pek cok insana zarar vermesi
ihtimali bulunan bir konuda ihtiyati tedbir karari verilmesi miimkiin degildir.”

Burada yargilama sureci yasanmadan bir ceza uygulamasi yapilmasinin
hukuksuzlugunun yaninda, yasin yaninda orantisiz Olgclide kurunun yanmasi s6z
konusu. Polis, 6zel kosullarda, kacan sucluya ates edebilir; 6lumune neden olabilir.
Ama, kacan suclu bir kalabaliga girdiyse, polisin kalabahgi yaylim atesine tutmak, 1
sucluyu kacirmamak icin yuzlerce masum insana ates etmesi kimsenin aklinin ucundan
bile gecmez. Ama, internet konusunda bunu géziimiz kirpmadan yapiyoruz. Youtube,
bir ka¢ video yuzinden 5 mayis 2008'den beri kapali. Worldpress, blogger, google
groups, myspace, geocities, dailymotion gibi yerlerde 1 potansiyel suclu icin,
milyonlarca kisinin iletisim hakkini yasakliyoruz. Koca bir is merkezinde, bir dukkanda
sug islendi ihbari Gzerine, tim is merkezini veya is merkezinin oldugu mahalleyi
kapatmay! hicbir normal insan disinmez, ama bu is internete gelince géozumuzu
kirpmadan yapiyoruz. Bu haksizliga, topluma zarar veren bu uygulamaya, toplum buyUk
Olcude sessiz kaliyor: Universiteler, hukuk fakulteleri, barolar, bilisim disi sivil toplum
kuruluslan gozlerini kapamayi tercih ediyor.

Gozden kacan bir hukuk ihlali ise, siradan yurttasin, her internet kullanicisinin iletisim,
dgrenme, eglenme, bilgilenme ve is yapma haklarina engel konulmasi. interneti gtinliik
gazete, dergi, kitap gibi algilamanin bir sonucu bdyle buyuk haksizliklara sebeb oluyor.
Isin aci gercegi, ulkemizin interneti henliz algilayamasi. Kanimca, bu hattatlar
islerinden olmasin diye matbaay ulkeye gec getirmek, bunun sonucunda aydinlanma,
ve bilimsel teknolojik devrim ve sanayi devrimini kacirmamizla paralel bir durum.
internet en az sanayi devrimi boyutlarinda kékli bir degisimi temsil ediyor. internetin
temsil ettigi bu devrimsel degisimi algilayamadigimiz icin refleksel tepkilerle
yasaklayarak sorunlari c6zmeye calisiyoruz. Sonucta, harakiri yaparak, kendimize zarar
veriyoruz.



Masum milyonlarca kisinin iletisim, 6grenme, eglenme, ifade, bilgilenme, alis veris
yapma ve kendi isini kurma 6zgurliglne engel getirildiginin, bununda Anayasa sucgu
oldugu pek cok kimse fark etmiyor. Yargilanmadan, ceza uygulanmasi evrensel hukuk
ilkelerine ters. Ayrica, BTK'ya sorgusuz sualsiz, resen yasaklama hakki verilmesi,
kuvvetler ayriligina ters ve dolayisiyla Anayasanin iletisim, yargi, ifade 6zgurligua ile
iliskin maddelerine aykiri.

BTK 5651 katalog suclar disindaki yasaklamalar konusunda onceleri bu benim yetki
alanim disinda diyerwk karismiyordu. Ozellikle Adnan Hoca ve MUYAP uygulamlarinda
TiB'in beni ilgilendirmez demesi sonucunda TT bu kararlarn uyguladi. Teknik beceriksiz
nedeniyle de tum yasaklamalarda ayni "Bu Site Mahkeme karariyla erisime
kapatilmistir” ifadesi gosterildi. 5651 kapsamindaki suclar icinde web yurt disinda ve
Faaliyet Belgesi alinmadiysa, TIB gerekli gorurse resen yetki kullaniyor, sayet mahkeme
karar aldiysa da, yonetmelikle aldigi “arabulucuk” rolinl kullanmak istemiyor. 5651'e
son anda eklenen 9. madde “uyar kaldir” ilkesini getiriyor; ama mahkemelerimiz
genelde bunu bilerek ya da bilmeyerek uygulamiyor. BTK elektronik haberlesme
kanununa eklelen bir madde yoluyla mahkeme kararlarina itiraz edebiliyor. Katalog
suclar disinda Ceza Mahkemelerinden gelen kapatma kararlarinida artik uyguluyor.

Uyar-kaldir ve yasaklar

5651'in 9. maddesi son anda komisyonda eklendi. Yasanin ana amaci disina ¢ikan bir
eklenti. Kisisel haklar koruma icin tekzip'den esinlenen uyar-kaldir'i getirdi.

Kisisel haklarina saldiri oldugunu distnen kisi/kurum icerik saglayicidan ilgili metin icin
dizeltme ve kaldirma isteyebilir. 2 glin icinde bu istegin yerine gelmemesi,
reddedilmesi demektir. Bu durumda 15 gun icinde sulh ceza mahkemesine basvurulur.
Hakim 3 glin icinde dosya Uzeriden karara baglar. icerik saglayici karar tebligini takiben
2 gun icinde ilgili metni kaldirir ve cevap metnini yayinlar . Mahkeme kararini yerine
getirmeyen kisi 6-24 ay hapisle cezalandirilr.

Goruldugu gibi bu madde kisisel haklar nedeniyle erisimi engellemeden bahsetmez.
Bu yasa TCK'dan sonra ciktigi ve 6zel yasa oldugu icin hicbir sekilde erisimin
engellememesi gerekir. Bu Adnan Oktar'in Vatan Gazetesinde bir okuyucu mesaji uzerine
bir mahkemeden erisimi engelleme karari almasi Uzerine gindeme gelmisti. Bu madde
ile 37 webe uygulanmistir.

Vergi ve youtube.com.tr sorunsallari

Ulastirma Bakanligi ve BTK yetkileri cok sik uluslarasi firmalarin Turkiye'den para
kazandigini ve vergi vermedigini soyllyorlar. Turk yasalarina saygili olmasini istiyorlar.
Ve ¢6zUm olarak yerel kopya, yani youtube.com.tr acilsin ve orada Turkiye'nin
sakincali buldugu nesenlerin cikartilmasini istediklerini beyan ediyorlar. Bunlar, en
azindan, ciddi bir kafa karisikhginin gostergeleri. Vergi meselesinin sorumlusu ve
yetkilisi Maliye Bakanligidir; sayet orada bir sorun varsa ¢c6zmesi ve mahkemeye
gitmesi gereken Maliye Bakanhgidir. Turkiye HiklUmetinin yasalara uygun
davranmiyorlar deyip, dava acmamasini anlamak mimkuin degil. Sadece Turk
mahkemlerine degil, uluslararasi hukukun izin verdigi mahkemelerde dava aciimasi
gerekmez mi? Vergi ile webi yasaklamanin ilgisi nedir? Hangi yasaya dayanarak bu iliski
kurulmustur. Kaldiki, webteki sakincali icerikle ilgili bir dava da acilmamistir. IMF ve
Dlnya Bankasi toplantisi sirasinda, youtube yasagi yerel olarak kaldiriimistir. Bu bir
hukuk devletinde nasil olabiliyor ?

Youtube gibi devasa bir webin calismasi oldukca karmasiktir. Biribine uyumlu calisan

pek cok sunucu ve karmasik proxy sunuculari vardir. Istemcinin IP'sine bagl olarak, ona
uygun bir sunucuya yonlendirilir. BTK yoneticilerin cok sik dile getirildigi, yerel kopya,
fiziki olarak bir hayaldir. Ulkeye, dile bagli olarak onu karsilayan betikler (script) yoluyla



bir yerellestirme s6z konusudur. Youtube gibi firalar, sadece Turkiye degil, pek cok
ulkeye de bu sekilde yaklasmaktadirlar. Youtube'da belki biraz gecikmeyle de olsa,
Ulkelerin sakincal buldugu icerigi o tlkeden baglanan kullanicilara sunmamaktadir.
Bunu epeydir yapiyorlar. Evrensel olarak sakincali bulunan icerigi ise tim youtube
deposundan kaldirmaktalar. Kullanicilarin talepleri Gzerine kaldirilanlar bu kategoridedir.

Coziim icin STK Onerileri

Cok kisa olarak Bilisim Sivil Toplum Kuruluslari olarak yaptigimiz Onerileri 6zetlemek
isterim. Kisa vadede Nesne Temelli filtreleme yapilmasini éneriyoruz. Ornegin youtube
icin 10 video nedeniyle yasaklama karari yerine, sadece bu 10 videoya erisimin
engellenmesi kararinin verilmesi. BTK bunu yapacak teknik, mali ve idari yetenegi var.
Su anda youtube'un kapali kalmasinin altinda 10 videodan birinin ABD yasalarina gore
su¢ olmamasi ama bizim mahkemenin onun kaldirilmasini istemesi. Youtube kaldirdigi
9 videonun yaninda, kalan tek videonun Turkiyedeki IP'lerden erisimini engelliyor. Ama,
mahkememiz, Yurt disindaki Turk vatandaslarin bu videoyu goérebildikleri gerekcesiyle,
s6z konusu videonun tim dunyadan kaldirilmasini talep etmekte. Ama, bu Turk
mahkemelerin yetki alaninin diinya olarak ilan edilmesi anlamina
gelmektedir. Bu Turkiye'nin tek basina uluslararasi hukuku tesis etmesi anlamina
gelmektedir. Yapilmasi gereken ilgili dizenlemede “zararli” nesnenin yayindan
kaldirnlmasini yeniden tanimlayarak, tanimin berraklasmasini saglamaktir.

Orta vadede 1-2 tane gecici uzmanlhk mahkemesi kurarak ictihatlarin olusmasina ortam
saglamaktir. Bu mahkemelere, ciddi bir danismanlik destegi saglamak, Universite ve
STK'larla diyalog icinde olunmasini, ve mahkemelerin kendi bagimsiz kararlarini
vermelerini saglamak gerekir. Bunun yaninda STK ve kamunun ortak ve 6z denetim (co-
regulasyon ve self-regulasyon) yapilari kurmasinda yarar var. Sivil yapilar, tlkenin
hassas oldugu “zararli” nesneleri daha kolay kaldirtabilir.

Uzun vadede meseleye fikir ve ifade 6zgurligu acisindan yaklasmamiz gerekir. Bir
taraftan hukukculara bilisim egitimi, bilisimcilere hukuk egitimi vermenin yolunu
bulmaliyiz. Duizenlemeleri ilgili herkesin katilimi ile yonetisim ilkeleri 1siginda minimal,
platform ve teknoloji bagimsiz bir sekilde tasarlamaliyiz. Zararl icerikle mucadeleyi
okullar ve benzeri yerler disinda yurttasa birakmaliyiz. Yurttaslari bilgi ve bilincle
donatmal, ilgili yazilimlari gerekirse Ucretsiz dagitmaliyiz. Demokratik bir toplumda
devletin neyin “temiz” neyin “kirli” olduguna karar vermesi s6z konusu olamaz. Tum
dizenlemeleri yodnetisim ilkeleri 1siginda minimal diizeyde tutmak ve sik sik gézden
gecirmek gerekir. ilk firsatta 5651'i kaldirip yeni bir diizenlemeye gitmelidir. Siber Suclar
sozlesmesi kamuoyunda yeteri kadar tartisilip imzalanmalidir. Yeni duzenlemeler Siber
Su¢ S6zlesmesine uygun olmalidir.  Adalet Bakanligi Komisyonunca hazirlanan ve
askiya alinan taslakla baslayarak yeni bir duzenlemeye gitmeliyiz. Bunun yaninda
mevcut hukuk camiamizi, hakim, savci ve avukatlarn surekli bilgilendirmeliyiz. Hukuk
FakUltelerinde bilisim ve internetle ve hukukuyla ilgili temel dersler her 6grenciye
verilmeli, Hukuk Fakdltelerinde, ve Universitelerde cok disiplinli Bilisim ve Iinternet
arastirma merkezleri kurulmalidir.

insanlik icin Sanayi Devrimi gibi énemli bir devrimi, hattatlarin is kaygisi gibi marjinal
problemlere feda etmemeliyiz.

Turkiye internetin marjinal problemlerine cok fazla enerji harciyor. Asil, interneti
demokrasimizi gelistirmek, toplumsal kalkinmaya katki vermek ve bilgi toplumu
yonunde nasil kullanirnz konularina kafa yormamiz gerekir.

internet Yasamdir !



