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ABSTRACT
Cryptanalysis is very important for designing strong
encryption  algorithms.  Because they reveal

weaknesses of a cryptosystem. From this perspective
there have been two successful cryptanalysis methods:
Linear cryptanalysis and Differential cryptanalysis. In
our study, we present an application of linear
cryptanalysis of two round SPN which is a block
cipher and we use a 16-bit input as plaintext and a 16-
bit output as ciphertext. After accumulating 100
plaintext/ciphertext pairs, we have obtained a 4-bit of
16-bit key using linear cryptanalysis method. We have
presented linear cryptanalsis method for this SPN in
detail.

1. GIRIS

Sifreleme, Sezar’dan baglayarak gelismekte, verinin
her tiirli iletiminde verinin gizlenmesi ve giivenli bir
sekilde iletilmesi i¢in kullanilmaktadir. Sifreleme
islemini  saglayan sifreleme algoritmalar1  bir
kriptosistemin temel Ogesidir. Bir kriptosistem;
sifreleme algoritmasi, anahtar, agik metin ve sifreli
metinden  olugmaktadir.  Giiniimiizde kullanilan
modern sifreleme algoritmalar1 {i¢ ana kategoriye
ayrilmaktadir. Bunlardan ilki simetrik sifreleme
algoritmalaridir. Blok sifreleme algoritmalari bu
kategoriye girer. Bu tiir algoritmalarda sifreleme ve
desifreleme  islemeleri ayni anahtar1  kullanir.
Kullanilan anahtara gizli anahtar denir. Ikinci ana
kategori asimetrik gifreleme algoritmalaridir ve
sifreleme ic¢in gizli anahtari kullanirken desifreleme
icin agik anahtari, yani herkesin erigebilecegi anahtart,
kullanir. Son kategoriye ait sifreleme algoritmalari ise,
hash algoritmalaridir. Bunlar verinin siki bir temsilini
olusturmak i¢in kullanilirlar ve kimlik denetiminin
saglanmasinda biiyiik rol oynarlar.

Blok sifreleme algoritmalart gliniimiizde kriptografide
o6nemli bir yer tagimaktadir. Bu algoritmalara 6rnek
olarak DES (Data Encryption Standard) [7], AES
(Advanced Encryption Standard) [8] verilebilir.

Modern sifreleme algoritmalarin giicii s6z konusu
oldugunda  algoritmanin  kullandigi  anahtarin
uzunlugu, algoritmanin  dongii  sayisi, yapisi,

kriptanaliz yontemlerine kars1 dayamklilign biyiik
onem tasimaktadir. Kriptanaliz, agik metni yada
anahtar1 elde etme bilimidir. Diigmanin saldir1 yapilan
kriptosistemi  bildigi kabul edilir (Kerckhoffs un
prensibi) ve bu kosul altinda kriptosistemin en 6nemli
Ogesi olan sifreleme algoritmasi tasarlanir. Diigmanin
bir kriptosisteme saldirabilmesi igin sahip olmasi
gereken veriler vardir. Bu sahip oldugu verilere gore
saldirt modellerinden birini secebilir. Bu saldir1
modellerinden en yaygin olanlar1 sunlardir: Sadece
sifreli metin saldirisi; Digman sifreli metin dizisine
sahiptir, Bilinen ac¢ik metin saldwisi; Disman agik
metin dizisine ve bunlarin sifreli metin dizisine
sahiptir, Se¢ilmis acik metin saldirist; Diigman bir agik
metin dizisini se¢ebilir ve bunlarin sifreli metinlerini
olusturabilir, Segilmis sifreli metin saldirisi; Diigman
bir sifreli metin dizisi secgebilir ve bunlarin acik
metinlerini olusturabilir.

Yukarida bahsedilen kriptanaliz yontemlerinin basarilt
sayilabilmesi igin brute-force saldirisi yani tiim olasi
anahtarlarin sifrelenmis mesaj tlizerinde denenerek
anlamli bir mesaj etme isleminden daha az maliyete
sahip olmasi gerekmektedir. DES algoritmasi 56 bit
anahtara sahiptir. 2°° desifreleme islemi algoritmanin
kirilmasii saglayacaktir (olasili1 1 olarak).

DES, 1974 yilinda tasarlandigindan beri iki saldiri
yontemi basariyla gergeklestirilmistir. Bunlar lineer
kriptanaliz [2] ve diferansiyel kriptanalizdir [3]. Bu
saldirilardan lineer kriptanaliz, bilinen agik metin
saldirist igin DES’in kirilmasinda 2* a¢ik metin/sifreli
metin gerekmektedir. Anahtari elde etmek igin 2%
sifreleme islemi yaparak saldir1 gergeklenir. Fakat bu
saldirt  i¢in 256  terabyte veri  biriktirmek
gerekmektedir.

Caligmamizda iki dongiiliikk, 16 bit girisi ve 16 bit
¢ikist olan bir SPN (Substitution-Permutation
Network — Yerdegistirme-Permiitasyon Ag1) [1,4]
algoritmast i¢in lineer kriptanaliz uygulamasi
gergeklestirilmistir ve 16 bit anahtarin 4 biti basari ile
elde edilmistir.



2. SPN ALGORITMASI

R dongiiden olusan bir SPN algoritmast (R+1) tane N
bit anahtar gerektirir. Her dongii {i¢ katmana sahiptir.
Anahtar karistirma safhasinda N bit dongii girisi alt
anahtar ile XOR islemine tabi tutulur. Yerdegistirme
sathasinda anahtar safhasinin ¢ikist n genisliginde M
alt bloga boliiniir (N=M.n) ve her alt blok n x n yani n
bit girise n bit ¢ikisa sahip bir S kutusuna giris olur.
Lineer transformasyon (permiitasyon) sathasinda
yerdegistirme safhasmin ¢ikisi, tersine cevrilebilir N
bit lineer transformasyon yolu ile islenir. Bu asamada
bit pozisyonlarmin yerleri degistirilir. Son dongiide

lineer transformasyon islemi g6z ardi edilir.
Calismamizda son dongiideki lineer transformasyon
islemi  géz ardi  edilmemistir.  Kriptanaliz

uygulamasinda kullanacagimiz SPN algoritmasi sekil
I’de gosterilmektedir. Sekil 3’te ise bu algoritmada
kullanilan S kutusu ve permiitasyonun oOzellikleri
goriilmektedir.
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Sekil-1. SPN Algoritmast (N =16, M=n=4, R =2)

Calismamizda 2 dongiillik SPN algoritmast igin
P.,P,,....,P1s acik metin bitlerini, C;, C,,....,C;4 sifreli
metin bitlerini temsil etmektedir. Ayrica K, anahtari
temsil etmekte ve K, ; anahtar biti i¢in ilk indis dongii
numarasini ikincisi ise anahtarm bit pozisyonunu
vermektedir. U, S kutusuna giris bitlerini temsil
etmekte ve U;; giris biti i¢in ilk indis dongii
numarasini ikincisi ise giris bitinin pozisyonunu
vermektedir. V, S kutusuna ait ¢ikis bitlerini temsil
etmekte ve Vi; c¢ikis biti i¢in ilk indis dongi
numarasini ikincisi ise ¢ikig bitinin pozisyonunu
vermektedir. Sy;, S kutusu i¢in ilk indis dongii

numarasini ikinci indis ise o S kutusunun dongiideki
yerini gosterir.

SPN algoritmasinin desifreleme isleminde diizgiin
olarak desifreleme yapabilmek igin alt anahtarlarin
ters sekilde uygulanmasi, S kutularinda ters
haritalamanin  kullanilmasi, alt anahtar bitlerinin
permiitasyona gore hareket ettirilmesi ve son dongiide
biz permiitasyon kullandigimiz i¢in yerdegistirmenin
ilk katmanindan oOnce permiitasyon kullanilmasi
gerekir.

3. LINEER KRiPTANALIZ

Lineer kriptanaliz, 1993 yilinda Matsui [2] tarafindan
DES algoritmasina kriptanalitik bir saldirt tipi olarak
kesfedilmistir. Modern sifreleme algoritmalarinin
tasarimimda dikkate alinmasi gereken Onemli bir
unsurdur.

Lineer kriptanaliz, yerdegisirme kutularinin (S kutusu)
lineer ifadelere doniistiiriilmesi ve lineer ifadeleri
birlestirerek bilinmeyen anahtar bitlerini elde etme
prensibine dayanir. Bu iglem i¢in son dongiide yerine
getirilen yerdegistirmelerden onceki durum bitleri ile
acik metin bitleri arasinda lineer bir iligki bulunmasi
gereklidir. Bu lineer ifade olasi tiim anahtar bitleri ile
test edilir ve anahtar bitlerinin sapmasi teorik olarak
elde edilen sapma ile karsilastirilir. En yiiksek sapma
(1/2 den + yada -) degerine sahip anahtar bizim
aradigimiz hedef anahtardir. Aradigimiz hedef anahtar
yanlig ise sapma 0 degerine yakin olacaktir.

] b

a 0|1|2|3|4|5|6|7|8|9|A|B|C|D|E|F
T 6(8(8|8|8)8|8|8(8(8|8(8]|8|]8|8(38
T 8|/ 8|6|6|8(8|6|M4|10|/10]8|8(10(10(8]3S8
7 8(8)6(6]|8|8[6|6(8]|8|10/108(8]2[10
? 8(8)8(8)8|8|8|8(10]2|6|6|10(10)6(¢6
T 8(10)8(6]6|4|6| 88|68 |10|10(4)10(38
? 8|/ 6|6|8|6|8|12(10/6|8|4|10(8(6[|6]38
? 8(10)6(12]10| 8|8 |10(8|]6(10|12/6(8) 8|6
T 8(6|8(10)10| 4|10 86| 8|10 8|12(10] 8[10
? 8(8)8(8|8|8|8|8[6]|]10(10]6|10(6) 6|2
T 8(8)6(6]8|8|6|6[4]8[6|108(12)10(6¢6
_A 8|12/ 6|10|4(8(10(6|10|10]|8|8(10(10(8]3S8
_B 8(12)8(4|12|8|12|8(8]8|8|8|8(8)8(38
_C 8(6|12(6]6|8|10|8(10]8|10|12|8(10) 8|6
_D 8(10|)10(8)6|12|8|10(4]6|10|8|10(8] 8[10
_E 8(10)10(8]6|4|8|10[6]8|8|6|4([10)6](38
_F 8|1 6|4])]6|6|8(10(8|8|6|12/6[|6(8[10]38

Sekil-2. Lineer Yaklasim Tablosu : N(a,b) degerleri[1]



Giris 0000 | 0001 | 0010 | 0011 0100 0101 0110

0111 1000 1001 1010 1011 1100 1101 1110 1111

Cikis 1110 0100 | 1101 0001 0010 1111 1011

1000 0011 1010 0110 1100 0101 1001 0000 0111

Hex. E 4 D 1 2 F B 3 A 6 C 5 9 0 7
a

Giris 1 2 3 4 5 6 7 9 10 11 12 13 14 15 16

Cikis 1 5 9 13 2 6 10 3 7 11 15 4 8 12 16

Sekil-3. a-) S kutusuna 4 bit gfrise karsilik 4 bit ¢ikis
b-) 16 bitin pozisyonlarinin degisim permiitasyonu

Caligmamizda S kutusu ve permiitasyon 6zellikleri [1]
ve [4]’ten alinmustir. Sekil 2 kullandigimiz S
kutusunun lineer yaklasgimi  goéstermektedir. S
kutusuna giriglerin  X,....X; ve cikiglarin Y,,...Yy
oldugunu varsayalim. Sekil 2°deki a ve b 4 bitlik ikili
vektorler olmak tizere X; @ X; @ Y; = 0 denkleminin
1/2 degerinden sapmasini hesaplayalim. Denkleme
baktigimizda a = (1010) ve b = (0010) oldugunu
goriiriiz ¢linkii denklem 1.X;® 0.X,® 1.X;® 0.X, @
0.Y, @0.Y, ® 1.Y; ® 0.Y4 =0 seklinde agilabilir ve a
giris vektoriini b ise ¢ikis vektoriinii  temsil
etmektedir. Diger bir deyisle a;.X; @ a,.X, @ a;.X5 @
a4.X4 @ bl.Xl @ bz.Xz @ b3.X3 @ b4.X4 =0
denkleminden a = (a;,a,,33,a4) ve b = (by,by,bs,b,) ikili
degerlerini ¢ekmis oluruz. Bu ikili vektorlerin
hexadecimal degerleri lineer yaklagim tablosuna giris
degerleridir. Denklemimiz i¢in N(A,2)=6 bulunur. Bu
da denklemin 16 olas1 degerden 6’sinda dogru sonucu
verdigini gosterir. Sapma,

¢ = (N(a,b)-8)/16, ¢ = (6-8)/16, ¢ = -1/8
bulunur. Eger N(A,2) degeri 8 olsaydi sapma 0, 8’den
biiytik olsaydi sapma + olacakt.

Farkli dongiileri birlestirirken Matsui’nin DES
algoritmasinda ortaya koydugu gibi tiim sapma,
e=2""g,.6,....6, ile hesaplanir. Burada n denklem
sayisini gostermektedir ve denklemlere ait sapmalar
tim algoritma i¢in sapmanin degerinin
hesaplanmasinda kullanilmustir.

Iki dongiilii SPN icin sifreli metin bitleri ve acik metin
bitleri i¢in bir yaklasim diisiinelim ve bu yaklagim icin
sapmay1 hesaplayalim. Iki dongii igin S kutularmin
sapmasini yazarsak;

S]z . XI,S @® X|,7 @ X[ﬂg @ Y176 =0 (8] =+1/4 sapma)
Szz : X2,6 @ Y2,6 @ Yzyg =0 (82 =-1/4 sapma)

N(B,4) = 12 oldugundan ¢, = (12-8)/16 = +1/4

N(4,5) = 4 oldugundan &, = (4-8)/16 = -1/4 olur.

[k dongiideki S kutusu igin yaklagimi tekrar yazalim.
S :Ps®K|s@P, @K ;O P@ K 5=V (1)

(XOR isleminde Y, degerini karsi tarafa gegirmek
sonucu degistirmez). (1) yaklasimi +1/4 sapma ile
meydana gelir. U, 5=V, 4@ K, oldugundan

Syt U2,6 = V2,6 @ V2,8 2

S,, kutusu i¢in (2) yaklasimi -1/4 sapma ile meydana
geldiginden 1 ve 2 yi birlestirdigimizde
P5 (‘B K1’5 (‘D P7 (‘B K1’7 (‘B Pg (‘B Kl’g (‘B K2’6 (‘B Vz’(, (‘B
V, ¢ = 0 yaklagimi i¢in

£=2.6..6,=2.1/4.-1/4=-1/8
olarak bulunur.
Ayrlca V2,6 @® K3’6 = C6, qug @® K3,14 = C14 oldugundan
P5 @ KI,S @ P7 @ K1’7 @ Pg @ Kl’g @ Kz’(, @ K3’(, @
Ks1a® Ce® Cyq =0 denklemi igin sapmanin -1/8
Oldugunu goruruz Eger 2K= K1’5 @ K1‘7 &) Kl’g &)
Kos @ Ks6 @ Ks14 = 0 yada 1 oldugundan yola
cikarak XK degerini sabitlersek

P5®P7@P8@C6®C14:0 (3)

(3) denklemi i¢in sapmamiz -1/8 (ZK = 0) yada +1/8
(ZK = 1) olacaktir. Agik metin bitleri ile sifreli metin
bitleri arasinda lineer bir yaklasim elde etmis olduk.

4. iIKi DONGULUK SPN ALGORIT-
MASINA LINEER KRIiPTANALIiZ

SALDIRISI

Sekil I’deki SPN algoritmasina lineer kriptanaliz
saldiris1 yapabilmek ic¢in agik metin bitleri ile son
dongiide S kutusuna yada kutularina giris bitleri
arasinda lineer bir yaklagim bulmali ve bu yaklasimi
kullanarak anahtar bitlerine saldirt  yapmamiz
gerekmektedir. Tlk olarak sekil 4’te goriildiigii gibi Ps,




P, Pg acik metin bitleri ile S, ; kutusuna giris olan Uy ¢
biti arasinda lineer bir yaklasim bulalim. Daha sonra
anahtar bitlerini sabitleyerek Ks,, Kss, Ks10, Ksi4
bitlerinin neler oldugunu bulmaya caligalim.

P ... P, PP, P,
[ 111 | [ 111 [ 111
Kl,5 IK1,7 Kl,g
NI LTI
Sll 12 Sl3 Sl4
K2,6
\ 4
U2,6
S2l S22 SZ} S24
y ~
{ | \ T
K3,2 K3,6 K3,10 K3.14
(411 (411 |41l [ 411
CZ C() CIO C14

Sekil-4. Lineer Kriptanaliz Saldirisi

P5 @ P7 @ Pg &) KI,S @ K1’7 @ Kl’g @ Vl,6 =0 (+1/4
sapma ile) 4)

V1,6 ® K2,6 = U2,6 (5)

(4) ve (5) esitligini birlestirirsek

P5 @ P7 @ Pg @ K1’5 @ K1’7 @ Kl,g @ Kz‘é @ Uz,(, =0
esitligi +1/4 sapma ile meydana gelir diyebiliriz.
Ayrica anahtar bitlerini X K=K, s ® K7, @ K3 ® Ky
seklinde sabitlersek ve bu ifadenin alacagi 0 ve 1
degerine gore

Ps ® P; @ Py @ Uy = 0 ifadesinin +1/4 yada -1/4
sapmaya sahip olacagini buluruz.

Bu asamadan sonra kismi desifreleme islemi
yapmamiz gerekmektedir. Ciinkii lineer kriptanaliz
bilinen agik metin saldirist oldugundan bizim belli
sayida agik metine ve bunlarin sifreli metinlerine sahip
olmamiz gerekmektedir. Matsui saldirida gerekli
bilinen agik metinlerinin sayismin € ile orantih
oldugunu gostermistir. Eger L gerekli agik metin/
sifreli metin sayisini temsil ederse

L=c.g? (6)

(6) ifadesi bize kullanmamiz gereken acik metin/sifreli
metin ¢iftlerinin sayisin1 verecektir. Burada ¢ kiigiik
bir sabit degeri temsil eder. Calismamizda agik metin
bitleri ile S kutusuna giris biti arasinda +1/4 sapma
buldugumuza gore ve ¢ sabit degerini 6 segersek sahip
olmamiz gereken acik metin/sifreli metin sayist
L = 6.4° = 96’dir. Biz calismamizda 100 adet agik
metin/sifreli metin ¢ifti kullandik. Yani oncelikle sekil
1 algoritmasi i¢in rasgele 100 agik metin/sifreli metin
rettik. Algoritmadaki anahtar bitlerinin K;,, Kjg,
K510, K514 bulunabilmesi i¢in her agik metin/sifreli
metin ¢iftinin iglenmesi gerekmektedir. Bu isleme bir
ornek tablo 2°de (sekil 4’teki yontem kullanilmistir)
gosterilmistir. Anahtar bitlerinin bulunabilmesi i¢in
tiim olas1 anahtar degerler denenerek, ¢calismamizda 4
bit anahtar arandigindan bu 16 olasi deger demek, Ps
® P; @ Py @ U, = 0 ifadesini bir anahtar degeri
tuttugunda sayact o anahtar degeri i¢in bir attirdik ve
bunu tiim agik metin/sifreli metin ¢iftleri i¢in yaptik.
Sonugta 1/4 degerine en yakin sonucu veren yada 1/2
degerinden en biilyllk mutlak sapmaya ugrayan
anahtar, uygulamada kullanilan Kj,, K, K310, K314
bitlerini bize verecektir. Tablo 1 bu anahtar degerinin
(0,1,1,1) oldugunu gostermektedir. 0,24 sapma degeri
en bilylik olan ve 1/4’e en yakin olandir. Tablo I’deki
sapma, L = 100 oldugu i¢in (7) den hesaplanir. Ancak
YK = 0 yada XK = 1 olabileceginden sapmanin
mutlagini diisiinerek anahtari belirlemeliyiz

€ = (sayag-50)/100 7N
Hedef Anahitar

Ko | K [ K [ K | PORREC0 | g | ek
0 0 60 0,10 0,10
0 0 0 1 36 014 | o4
0 0 1 0 49 001 | 001
0 0 1 1 38 012 | ow
0 1 0 0 4 009 | 009
0 1 0 1 63 0,13 0,13
0 1 1 0 39 011 | ol
0 1 1 1 74 024 024
1 0 0 0 49 001 | 001
1 0 0 1 4 006 | 006
1 0 1 0 45 005 | 005
1 0 1 1 51 001 001
1 1 0 0 57 007 007
1 1 0 1 50 0,00 0,00
1 1 1 0 50 0,00 0,00
1 1 1 1 54 004 004

Tablo 1. Lineer Saldirt i¢in Deneysel Sonuglar



Cikus Bitleri ile

Agik | Sifeli Olas: Anahtar Ps P; Py Cikas Bitleri Kz K Ks 10K 14 XOR sonucunun

Metin | Metin 8=1000 Bitlerinin ters S Kutusu Ps® P, ®Ps® Uy

(Hex) | (Hex) | Ksz Kig | Ksio | Ksia | Ps | P | P | G G | Co | Cu XOR sonucu Uys Uyg U,; Uy

28DA | EOA0 0 0 0 0 1 0 0 1 0 0 0 1000 0 1 1 1 0
0 0 0 1 1 0 0 1 0 0 0 1001 1 1 0 1 0
0 0 1 0 1 0 0 1 0 0 0 1010 1 0 0 1 1
0 0 1 1 1 0 0 1 0 0 0 1011 0 1 1 0 0
0 1 0 0 1 0 0 1 0 0 0 1100 1 0 1 1 1
0 1 0 1 1 0 0 1 0 0 0 1101 0 0 1 0 1
0 1 1 0 1 0 0 1 0 0 0 1110 0 0 0 0 1
0 1 1 1 1 0 0 1 0 0 0 1111 0 1 0 1 0
1 0 0 0 1 0 0 1 0 0 0 0000 1 1 1 0 0
1 0 0 1 1 0 0 1 0 0 0 0001 0 0 1 1 1
1 0 1 0 1 0 0 1 0 0 0 0010 0 1 0 0 0
1 0 1 1 1 0 0 1 0 0 0 0011 1 0 0 0 1
1 1 0 0 1 0 0 1 0 0 0 0100 0 0 0 1 1
1 1 0 1 1 0 0 1 0 0 0 0101 1 1 0 0 0
1 1 1 0 1 0 0 1 0 0 0 0110 1 0 1 0 1
1 1 1 1 1 0 0 1 0 0 0 0111 1 1 1 1 0

Tablo 2. Ornek bir agik metin/sifreli metin {izerinde yapilan islemlerin gosterilimi

Tablo [I’deki anahtar degerleri i¢in diger yiiksek
sapmalar kismi desifrelemeyi etkileyen S kutusu
ozelliklerinden dolay1 meydana gelmis olabilir.

5. SONUC

Calisgmamizda iki dongiiliik bir SPN algoritmast i¢in
lineer kriptanaliz uygulamasi gergeklestirdik ve 16 bit
anahtarin 4 bitini basariyla elde ettik. Kullandigimiz
algoritma iki dongiiden olugsmakta idi. Daha fazla
dongli sayisina sahip algoritmalarin kirilmasi soz
konusu oldugunda lineer yaklasimda kullanilan S
kutularmin (aktif S kutular1) sayisinin artmasi lineer
yaklagimdaki sapmanin biiyiikliginin minimum
olmasi1 demektir. Bu da daha fazla ac¢ik metin/sifreli
metin ¢iftine sahip olmamiz gerektigi anlamina
gelmektedir. Ayrica daha kiigiik sapmaya sahip S
kutulariin  tasarimi algoritmayr gii¢lendirecektir.
Cinkii S kutular1 algoritmanin lineer olmayan tek
yapisidir ve algoritmaya giiciinii veren elemanidir.
Modern sifreleme algoritmalarinin tasariminda lineer
kriptanaliz 6nemli bir yer tutmaktadir.
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