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I Ana hatlar

. GUvenlik
I . Kullanici Agisindan

. YOnetici Agisindan
» Yazilim Gelistirici Acisindan



I Guvenlik

» %100 Guvenlik imkansiz
I - Ama yakinsayabiliriz

. Bir sureg
- Gelisgtiriciden kullaniciya herkes dahil olmali
. Bir felsefe

- Temelden tepeye kadar guvenlik goz onunde

tutulmali



I Kullanici A¢isindan

. Istenmeyen sonuclar
I — Ozel bilgilerin calinmasi

- Parolalarin ¢calinmasi

- Kimlik hirsizligi

- Yavaslayan bilgisayarlar
— Artan faturalar



I Kullanici A¢isindan

. Parolalarin paylasiimamasi
I . Parolalarin acik bir sekilde iletiminin
engellenmesi
. GUvenilmeyen kaynaklardan talimat veya
yazilim alinmamasi
. Isletim sistemine uygun korunma yazilimlari

kullaniimasi



I Kullanici A¢isindan
. Slfreleme
I — http: https
- telnet: ssh

. Paroladan daha guvenli araclar
- anahtar ciftleri
- e-anahtar
- tek kullanimlik parola



I Kullanici A¢isindan

I - Kullanicilar icin egitim sart!



I Yonetici Acisindan

. IKki tOr yOnetici
I - Sirket Yoneticisi

_ Sistem YoOneticisi

. Ikisinin de sorumlulugu var



I Yonetici Acisindan

. Para kayb!
I . Gizli bilgilerin Kaybi

« Verimlilik disusu
. Hizmetlerin kesintiye ugramasi
. Musteri guveninin sarsiimasi



I Sirket Yoneticisi

. Sirket glvenlik politikalarinin belirlenmesi
I - Uygulanabilir olmali

- Uygulanmali!
. Calisanlar haberdar olmali
. Varsa guvenlik personeli takip etmel
. “Slrket politikasi” oldugu vurgulanmali



I Sirket + Sistem Yoneticisi

. Qlrket icin degerli varliklarin listesi
I - Sunucular, hizmetler, veri, calisan makinalari

. GUvenliklerinin saglanmasinin bedel

— para/zaman/is gucu

. Hangi varliklar ne derece guvenlige tabii

olacak. Acil durumlarda izlenecek yontemler

- Sirket politikasinda yer almali



I Sistem Yoneticisi

. Sunucular
I - MumkuUn olan en az yazilim/servis

- Guncellemeler duzenli olarak yapilmali
- Glvenlik duvari ayarlanmis olmali
- Kayitlar takip ediliyor olmali
. Ag guvenligl
- Uygun detayda inceleme yapan yazilimlar
- paket filtresi/icerik filtresi



I Sistem Yoneticisi

— Guncel tutulmali

I . Calisan bilgisayarlar

- Guvenlik yazilimlari bulunmali
- Belirlenen guvenlik seviyesine gore kisitlanmis
olmall
. Dizustu bilgisayarlar
- Gizli veriler varsa calinmasi kabus yaratabilir
. Bellek aygitlari

- Politika ne diyor ? Ne derece uygulanabilir ?



I Yazilim Gelistirici Acisindan

. Guvenlik bir sUrec ve bir felsefe
I . Sonradan “elleyerek” yazilim guvenli hale

getirilemez
. Tasarimin her asamasinda guvenlik ele
alinmali ve ihtiyaca gore guvenlige onem

verilmeli



I Yazilim Gelistirici Acisindan

cogunlugu; kullanicidan ya da
karsidaki sistemlerden gelen verilerin
yeterince denetlenmemesinden
kaynaklanmaktadir !!!

I . Guvenlik sorunlarinin ezici



I Yazilim Gelistirici Acisindan

_ Or. WEP
. Buffer overflow

I o lasarim hatalari

- Dinamik diller; yama ama her seye ¢cozum deqil

. Ongdrilemeyen kosullar



I Yazilim Gelistirici Acisindan

« Gelen verinin kontroli
I . SQL injection
- “SELECT * FROM .. WHERE isim="" +
$ POST[isim'l+“";
_ali' OR 1=1; --
. Cross site scripting (XSS]

- <b>Isminiz:</b> Ali Veli <script>patlat()</script>




I Yazilim Gelistirici Acisindan

. Kesinlikle sadece web ile sinirli deqil
I . Command injection

- rm -rf /tmp/$1
- ./dosya.sh “parametre ; rm -rf /”

. Veritabani baglantisi kuran, baska sistemlere
komut yollayan her kod bu sekilde aciklar
icerebllir



Yazilim Gelistirici Acisindan

. Gelen her veri, kullaniimadan ve diger
sistemlere gonderilmeden once
kontrolden gecirilmeli, gereken kacis
karakterleri eklenmeli



I Yazilim Gelistirici Acisindan

- PHP icin;
I - strip_tags(), htmlentites()
- Prepared statements
- escapeshellcmd()

. Diger diller icin ilgili kacis(escape)
mekanizmalari bulunmali, bilinmeli,

kullaniimali



I Yazilim Gelistirici Acisindan

. Buffer overflow
I - Stack(Yigit)'ta degisken icin ayrilan yer sinirli

- Bunu asan bir girdi yigittaki diger verilerin Ustune
yazabilir

- Fonksiyonun donus adresini degistirirsek kendi
kodumuzu calistirabiliriz.



I Yazilim Gelistirici Acisindan

I Linslbocaled Saih Space

Char c[12]
Char *bar

Saved Frame pointer

—



I Yazilim Gelistirici Acisindan

. Kullanilan algoritmalarin guvenligi
I - Kolay tahmin edilebilen “rastgele” sayilar

- Kolay kirilabilir sifreler (WEPY
. Yazilimin bilesenleri arasindaki guven

- imzalanmis mesajlar
- OpenSSL vb. kituphaneler



I Ozet

. Egitim sart!

I . Politika gerekli
. Guvenlik bilinci gerekl
. TUm sUrece yediriimeli



