4. AG ve BILGI GUVENLIGI

Universitesi ve ODTU isbirligi ile 25-26 Kasim 2011

tarihlerinde Atilim Universitesi Orhan Zaim Konfe-
rans Salonu’nda “4. Ag ve Bilgi Givenligi Sempozyumu”
dizenlendi. Etkinlik “Kurumsal ve Bireysel Bilgi Glivenligi
ve Kamu Politikalar” temasi ile gerceklestirildi.

E lektrik MGhendisleri Odasi Ankara Subesi, Atilim

4. Ag ve Bilgi Glvenligi Sempozyumu agcilis téreninde
konusan Atilim Universitesi Rektorii Prof. Dr. Abdiirrahim
Ozgenoglu, “kisaca veri aligveriginin islendidi, yapildig
ve paylasildigi haberlesme sistemi” olarak tanimlanabi-
lecek olan aglarin guvenligi konusunun giinimuzde son
derece 6énemli hale geldigine dikkat cekti. Sempozyumun
ag ve bilgi glvenligi alaninda ¢alisan akademisyenleri,
arastiricilan ve uygulayicilar bir araya getirmeyi hedef-
ledigini belirten Ozgenoglu, sempozyumda konunun
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teknik boyutunun yani sira hukuki ve sosyal yonlerinin
de tartisilacagina dikkat gekti. Sempozyum Yritme Ku-
rulu Es Bagkani Atlim Universitesi Bilgisayar Miihendisligi
Boliim Baskani Prof. Dr. ibrahim Akman da sempozyum
hakkinda bilgi verdi.

Pektas, Bilgi Kirliligine Dikkat
Cekti

EMO Ankara Subesi 20. Ddnem Yénetim Kurulu Baskani
Ramazan Pektas ise bilgiye sahip olmanin tarih boyunca
6nemsendigine dikkat cekerek, “Ancak gézden kacirima-
mas! gereken bir nokta da bilgiye sahip olan kesimlerin
bu bilgiyi ne amacla kullandiklari, bilginin dogrulugu ve
bilginin gercekten toplumu ileri gétiren bir islevle kulla-
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nilip kullaniimadigidir” dedi. Bilgi kirliligine iligkin érnekler
veren Ramazan Pektas, bilgisayarlarin hizla gelistigini ve
kullanim alanlarinin arttigini animsatarak, konusmasini
sbyle strdirdu:
“Bilgisayarlarin kurumsal aglar ve Internet ile birlikte
hayatimizdaki yerinin artmasi sonucu, hesaplama ama-
ci disinda bilgisayarin bilgi bulundurma, haberlesme,
bilgi paylasma, veri isleme, aligveris, medya vb iglevleri
de hizli bir sekilde artrmigtir. 2009 yilinda yiizde 30 olan
bilgisayar kullanma orani 2010 yilinda biydik bir artig
gdstermis ve ylizde 41 seviyesine gelmig olmakla
birlikte halen ytizde 67 civarindaki AB ortalamasindan
oldukga uzaktadir.
Bilgisayarlarin kullanim amaclari icinde bulunan alis-
veris, kuruma-kigiye 6zel bilgi bulundurma, bankacilik
ve kredi karti islemleri gibi kritik bilgiler basta olmak
uzere siber tehdit ile kagi kargiya gelinmesine yol agan
bir hazineye déntigmiis durumdadir. Diger yandan ku-
rumlar ve kisiler her tirl(i bilgi veya veriye sahip olmak
ve bunu kendi ¢ikarlar dogrultusunda kullanmak icin
tarif edilmez bir aggézIilik i¢inde bulunmaktadirlar.
Buitin bu dengeler buittinti beraberinde siber saldirilari
ve siber glivenligi de getirmektedir.”

Pektas, bilgi glivenliginin salt yénetim erkini elinde
bulunduranlarin sahip olduklan bilgiler kapsaminda de-
gerlendirilmesini “yanlis ve tehlikeli bir yaklasim” olarak
nitelendirdi. “Bilgi glvenligi kavrami éncelikle bireyin
kisisel mahremiyet haklarini korumalidir” uyarisini yapan
Pektas, giinimuz uygulamalarinin ise bunun tam tersi
oldugunu; telekulak, givenlik kamerasi haberleri, sanstr
ve filtre uygulamalar tartismalariyla ortaya koydu.

“Big Brother Yasamimizin icinde”
I ——

“Big Brother” kavraminin hayal olmaktan cikarak yasamin

icinde yer aldigini vurgulayan Pektas, konusmasini séyle

surdurdu:
“Insanlari dolandirmak icin génderilen SMS'ler, biitiin
aglardan gecebilirken ve hi¢ birisi yakalanmazken,
silahli saldiri ile 6ldiirilen Hrant Dink igin basin agik-
lamasi ¢agnisi yapilmasi biitin filtrelere takilmaktadir.
Universite égrencileri giivenlik kameralari ile izlenmekte,
Internet sayfalan re’sen, keyfen veya sehven kapatil-
makta, gtivenli kullanim igin filtre adi altinda bir sanstr
dayatilimakta, web sayfasi kapatmalan sug oldugu iddia
edilen sayfa disinda binlerce sayfayi da kapatmaktadir.
Darbecilerle hesaplagma iddiasindaki bir siyasi iktidarin
darbe dénemlerinden daha baskici bir ortam yaratarak
muhalefetin her biri igin ayr bir sindirme korkutma araci
kullanmasi ise ancak kara mizah olabilir.”

Buyume Riskleri de Buyitiiyor
|

EMO 42. Dénem Yénetim Kurulu Uyesi Mehmet Bozkirli-
oglu ise her gecen gln bilgi ve iletisim altyapisinin daha
fazla kisi tarafindan kullanildigina ve tasinan verinin by k-
IGgundin surekli olarak artigina dikkat gekti. Bozkirlioglu,
konugmasinda su konulari dile getirdi:
“Elbette bu daha fazla, daha hizli diye sifatlandirdigimiz
terimler glizel bir tabloyu igaret etseler de, madalyonun
diger yiizii de birgok riski, problemi, sorunu iginde
barindiriyor. Bu hiz ve artimin bizzat kendisi, yliksek
katma deger barindirdigindan diyelim, teknolojinin ic-
sel dinamikleri geregi diyelim ¢ogu zaman teknolojik
basarnimin, kigisel kazanimin, yiiksek katma degerin,
rantin yaninda risklerin, problemlerin g6z ardi edilebi-
lecek kiigtik ayrintilar boyutunda degerlendiriimesini ve
bazen yok sayilmasi yanligini beraberinde getiriyor.
Teknoloji tretilirken veya mevcut teknolojiden yeni bir
driin gelistirirken tim boyutlariyla riskleri degerlendi-
rip, aciklari kapatmak yerine bir an 6nce pazara girip
piyasada basat olmak ‘mutlak dogru’ kabul ediliyor.
Piyasanin kutsandigi bir ideolojinin hiikiim stird(igii za-
manlardayiz. Sektérde ¢alisgan mihendisler i¢in esnek
caligma kaniksanmig bir durumda. Bu kadar hizli gelig-
tirilen driinlerde agiklarin olmasi dogal kabul edilmek-
te; bu aciklar kapatmak ve tehditleri 6nlemek baska
bir pazar, bagka bir sektér olarak kargimiza ¢ikmakta.
Elbette ki 6niimuzdeki iki giin boyunca tartisacagimiz
veri givenligi, bilgi gtivenligi, sistem agiklarinin tek
sebebi, maliyet baskisi, rekabet¢i piyasa ve hizlica
pazara girme ddrtiileri degil, ancak makro dlgekte
degerlendirildiginde énemli bir parametre.”
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“Teknoloji Toplumun Refahini
Artirmah”

Uclincuisti “Bilgi ve Toplum” ana temasiyla gerceklestirilen
Ag ve Bilgi Guvenligi'nin bu kez “Kurumsal ve Bireysel
Bilgi Guvenligi ve Kamu Politikalan” ana temasi ile diizen-
lendigine dikkat ceken Bozkirlioglu, sunlari sdyledi:
“Teoman Oztiirk'ten devraldigimiz ‘Bilimi ve teknidi,
emperyalizmin ve sémiirgenlerin degil, emekgi halki-
mizin hizmetine sunmak i¢in her gabayi gliclendirerek
stirdtirme yolunda inancli ve kararliyiz’ ciimlesinin de
takipgisi oldugumuzun altini béylece bir kez daha
¢iziyoruz.
Teknoloji ve bilimi sadece bir teknik olgu, bir meta
olarak degil, toplumun refahini artirmasi gereken bir
arag olarak degerlendiriyor ve bu alandaki politikalari
irdelerken, sGylem Uretirken kamu yarari penceresin-
den bakmaya devam ediyoruz. TMMOB gibi kamu ku-
rumu niteligindeki diger bir meslek drgdit olan Ttirk
Tabipleri Birligi’nin bir gecede bir Kanun Hikmiinde
Kararname (KHK) ile amaci olmaktan ¢ikarilan ‘kamu
yarar’’ penceresinden degerlendirmeler yapmaya
devam edecegiz.”

Bilgi Toplumu Stratejisi Yok

Bilgi toplumu konusunda olusturulan kamu politikalarini
da degerlendiren Bozkirlioglu, “Bilgi toplumu stratejimizin
miadi 2010 yilinda doldu. Ancak yeni bir strateji belirlen-
medi” dedi. Bozkirlioglu, konusmasini séyle strdlrdu:
“Ulke olarak uluslararasi arenada bilgi toplumu gelis-
mislik endeksinde yillardir 60-70li siralardaki yerimizi
koruyoruz. Tipki KHK'larda oldugu gibi mevzuatlar
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hazirlanirken konuyla ilgili paydaslar ve meslek oda-
larinin gérislerine bagvurmaksizin hizlica kotarilmisg,
daha yurdrlige girmeden tekrar tekrar degigtirilen
metinlerle, stire¢ yonetilmeye galigiliyor. Uygulamada
birgok probleme yol agmis kara bir leke gibi duran
5651 hala ydrdrlikte. Konuyla ilgili tamamen yeni bir
ruhla ve amagla bir metin hazirlama zorunlulugu orta-
dayken revizyonlarla devam edilmek isteniyor.

5651 yetmezmis gibi Avrupa’da gtivenli (safe) internet
olarak adlandirilan ve gocuklardan, égretmene, ebe-
veyne kadar internet kullanimi konusunda bir biling
olusturarak Ozellikle ¢ocuklarin kisisel giivenliklerini
artirmay hedefleyen program, iilkemizde ‘givenli in-
ternet’ adi altinda tim (ilkeye dayatilan ve nasil olus-
turulacagi konusunda gliphelerin oldugu, seffafliktan
uzak bir filtre olarak karsimiza ¢ikiyor.”

“Cocuklar magdur olmasin” sdylemleri ile filtre uygula-
masina gegildigine dikkat ceken Bozkirlioglu, “Avrupa
Adalet Divanrnin, filtre uygulamasinin Avrupa vatan-
daglarinin temel haklarina zarar verdigi ve bir internet
servis saglayicisina filtre sistemi olusturma ve elektronik
haberlesmeyi engelleme talimati vermenin, AB hukukuna
aykir olduguna hiikmettigi bugtnlerde filtre iceriginin diin-
yada tek 6rnek olarak devlet eliyle olusturuluyor olmasi da
konuya yaklasimdaki demokrasi anlayisini gézler 6niine
seriyor” diye konustu.

Bilgi Toplumundan Gozetim
Toplumuna
Turkiye’de kisisel verilerin glivenligi konusunda ciddi sikin-
tilar yagandigini ifade eden Bozkirlioglu, “Kamu kurumla-
ninin internet sayfalarindan sadece TC kimlik numarasi ve
dogum tarihi ile adres bilgisine ulasilabilmekte. TC kimlik
numaralar devlet eliyle Resmi Gazete’de yayimlanabil-
mekte” diye konustu. Resmi ya da gayri resmi yollardan
elde edilen kisisel gérismelerin carsaf carsaf gazetelerde
yayimlandigini hatirlatan Bozkirlioglu, Glkemizde celigkili
uygulamalari séyle gézler dnine serdi:
‘Aralik 2010°da ‘6zel yagam alanina iliskin 6zel te-
lefon gérismelerinin yayinlanmasinda kamu yarari
bulunmadigindan’ seklinde karar veren mahkeme,
Mayis 2011°de, 5 ay sonra yani yargida ¢ok blyuk
degigiklikler yasandiktan sonra, ‘kamuoyunun yogun
ilgisinin oldugu bir davada iddianame eklerini aynen
yayinlamak, basin 6zgdrligiine girer’ seklinde kendi
kararinin aksine karar verebiliyor. Blttin bunlar yaganir-
ken, 6nemli bir davadaki en 6nemli delillerden birisini
olusturacak o bélgedeki aktif telefonlarin trafik bilgisi
mahkemenin israrina ragmen kigisel haklar bahane
gosterilerek paylagiimiyor.”



EMO 42. Dénem Yonetim Kurulu Uyesi Mehmet Bozkir-
lioglu, bilgisayar mihendisligi egitimi, toplumun geligimi
ve EMO’nun durusuna iliskin yaptigi su degerlendirmeyle
konusmasini tamamladi:
“Son 9 yilda 81 ile tniversite kurduk, sadece bilgi-
sayar mihendisligi bélimlerini ve kontenjanlarini
3’e katladik, yazilm mihendisligi bélim sayisini 10
kat artirdik. Bu kadar artan mihendis sayisiyla daha
bilgili, donanimli bir toplum mu yarattik, yoksa diplo-
mali issizler ordusuna yeni neferler mi ekledik? Sorun
gercekten ilkGgretimi bitirdiklerinden sonra her yil
kendilerini yeniden ve yeniden ispat etmeleri gereken,
mezun olduklarinda sertifikasyona, kendilerini ispata
zorlanan muhendislerde mi? Yoksa plansiz bir sekilde
artinlan ytiksek 6gretim kontenjanlarinda mi? Genis bir
perspektiften uzak, gtiniibirlik alinan kararlarla kervani
yolda hizaya getirmeye ¢alismak, ben yaptim oldu zih-
niyeti stirdirdilebilir bir gelecek vaat etmiyor. Bu bozuk
dizen igersinde EMO saglam kalan, kalmaya calisan
cark olma azmini ve inancini korumaktadir. Kamu ya-
rarini g6zeterek, meslek ici stirekli egitim merkeziyle,
mihendislik gelistirme egitimleriyle, durusuyla, séyle-
miyle meslegin ve meslektasinin gelismesi saglamaya
devam edecektir.”

Ozel Oturumiar, Sempozyumu

Renklendirdi
|

Acilis konusmalarinin ardindan iTU'den Prof. Dr. Esref
Adall “Turkiye ve Dlnyada Ag ve Bilgi Gavenligi” baslikli
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cagril bildirisini sundu. Gagnli bildiri sunumunun ger-
ceklesmesinin ardindan iki farkli salonda “Bilgi ve Veri
Guvenligi” ile “Sistem ve Ag Guvenligi” baslikl oturumlar

gerceklestirildi.

Bu oturumlarin ardindan diizenlenen “internet Yasaklari,
Kisisel Haklar ve Ozgurlikler, Kisisel Bilginin Mahremi-
yeti” baslikli panel ile sempozyumun ilk giin ¢alismalari
tamamlandi. ODTU Bilgisayar Miihendisligi Bélimii'nden
Dr. Onur Tolga Sehitoglu'nun yoénettigi panele Bilkent
Universitesi'nden Dog. Dr. Mustafa Akgiil, Sabanci Uni-
versitesi’nden Dr. Meltem Turhan Yondem, EMO Ankara
Subesi'nden izlem Gézilkeles ve Verion Teknoloji Genel
Muddra Yiksel Samast konusmaci olarak katildl.

Sempozyumun ikinci ginunde ise ilk olarak, birbirine
paralel sekilde oturumlar gerceklestirildi. ikinci giin
diizenlenen 6zel oturumda ise Bilgi Guvenligi Akade-
misi'nden Hiizeyfe Onal “Adli Bilisim Analizi” sunumunu
yapti. TUBITAK Biligim ve Bilgi Glivenligi ileri Teknolojiler
Arastirmalar Merkezi (BILGEM) Ulusal Elektronik ve Krip-
toloji Arastirma Enstitiisi’nden (UEKAE) Unal Tatar ise
“Sosyal Muhendislik Ataklan” baglikli egditim calismasini
gerceklestirdi. Ogleden sonra ise “Kriptoloji” baslikli bildiri
otumu ile es zamanli olarak farkli salonda “Universitelerde
Bilgi Glivenligi Egitimi Nasil Ele Alinmali?” baslikli calistay
duzenlendi.

Ardindan “Ozgiir Yazilimlarda Givenlik Gézimleri” ve
“Dijital Beden ve Dijital Gézetim” baglkl oturumlarla
sempozyum calismalar tamamlandi. ¢

izlem Géziikeles, Dr. Meltem Turhan Yéndem, Dr. onur Tolga Sehitoglu, Dog. Dr. Mustafa Akgill, Yiksel Samast
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