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Ozet— Son yillarda gelisen kablosuz iletisim teknolojileri dzellikle kablosuz aglar alaninda yeni segenekler ve
kullanim olanaklar1 ortaya ¢ikarmistir. Bu alanlardan birisi de yapisiz kablosuz aglardir. Gelisen teknolojiler her ne
kadar biiyiik firsatlar sunsa da o6zellikle ag giivenligi konusunda biiyiik sorunlar icermektedir. Yapisiz kablosuz
aglar, iki veya daha fazla taginabilir sunucunun 6nceden belirlenmis kurallar ya da yapilar olmadan anlik bir sekilde
birbirleriyle sinirl fiziksel alanlarda bilgi paylasimini saglayan iletisim sistemleridir.

Bu tip aglarda tasimabilir cihazlarla kurulan kablosuz iletisimden kaynaklanan sorunlarin yaninda, agin standart bir
yapisinin olmamasi sebebiyle sik sik degigsen topolojik 6zelliklerinin sebep oldugu giivenlik sorunlari da vardir.
Dinamik giincelleme bilgileri ag kaynaklarmi devamli olarak mesgul etmekte, degisiklikler ile ilgili bilginin gec
gelmesi agda istikrarsizliga yol agmaktadir. Bu alanda yapilan ¢aligmalarin biiyiik bir kismi ortaya ¢ikan bu giivenlik
sorunlarint ¢6zebilmek i¢in kriptoloji, kimlik denetimi ve kimlik dogrulamasi, aga yapilabilecek olasi saldirilarin
kesfi ve karsi 6nlemlerin alinabilmesi gibi genel savunma yontemlerini kullanmaktadir. Ancak yapisiz kablosuz
aglarin yapilarindan ve anlik olarak ortaya ¢ikmalarindan kaynaklanan 6zel kosullar genel ¢oziim yontemlerinin
etkilerinin ¢ogunlukla sinirli kalmasina neden olmakta ve yeni yaklasimlar gerektirmektedir.

Bu ¢alismada ilgili giivenlik sorunlarinin Yapisiz Aglarda yarattig1 sorunlar ve olasi ¢oziimler iizerinde durulmustur.
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1 Giris

Kablosuz aglar giinlimiizde bankaciliktan mesaj
gondermeye, habercilikten televizyonculuga kadar
hemen her alanda c¢ok yaygin bir sekilde

kullanilmaktadirlar. Gelisen teknolojiyle birlikte
yasamin ayrilmaz bir pargasi haline gelmis, giinlikk

hayatin olmazsa olmazlari arasina girmiglerdir.
Kablosuz aglar, basit bir yaklagimla, iki ya daha fazla
bilgisayarin  birbirleriyle  herhangi  bir  kablo
kullanmadan, radyo frekanslar araciligiyla
yonlendiriciler ve/veya aracilar kullanarak

haberlesmesini saglarlar. Amerikan National Institute of
Standards and Technology (NIST) ye gore, kablosuz
aglar 3 gruba ayrilabilirler [1]; Genis Alan Kablosuz
Aglar (Wireless Wide Area Network- WWAN) ),
Kisisel Kablosuz Aglar ( Wireless Personal Area
Network-WPAN), Yerel Kablosuz Aglar (Wireless
Local Area Network-WLAN). Genis Alan Kablosuz
Aglar isminden de anlasilabilecegi gibi bilyiik bir alana
yayilmis ve ¢ok sayida kullanicisi olan bilgisayarlar
toplulugunun kablosuz iletisim adaptorleri kullanarak
birbirleriyle haberlesmesiyle olusur. Kisisel Kablosuz
Aglar, kiigiik bir alan igerisindeki kisisel bilgisayarlarin
birbirleriyle Bluetooth, RFID, IrDA gibi teknolojiler
kullanarak haberlesmesini saglar. Yerel Kablosuz Aglar
ise ayni alan (apartman, ofis, vb.) icerisinde bulunan
birden fazla kullanicinin kablosuz baglanti kurmasina
olanak verirler.

Kablosuz aglar ¢ok farkli ortamlarda bilgi alisverisini
saglayabilmeleri  sayesinde hemen her alanda

kullanilabilirler. Ancak bu iletisim radyo dalgalariyla
saglandigl i¢in erisim noktalar1 arasindaki bilgi
aligverisi disaridan gelebilecek tehditlere agiktir. Bu
nedenle giivenlik kablosuz aglarin beraberinde gelen en
onemli sorun olarak dniimiize ¢ikmaktadir.

2 Yapisiz Aglar

Yeni teknolojilerin ortaya ¢ikmasi ve yeni ihtiyaglar
duyulmasi sonucunda zamanla Yapisiz Aglar olarak
adlandirilan yeni bir bilgisayar aglari tanimi olusmustur.
Yapisiz Aglar, genelde belli bir alan iginde bulunan
kullanici grubunun, araci gorevini goéren kablosuz
erisim  noktalarina  baglanamadiklarinda ya da
baglanmak istemediklerinde birbiriyle haberlesirken
gecici olarak meydan getirdikleri aglardir [2]. Bu
yapilar oOzellikle fiziksel ya da teknolojik kosullarin
getirdigi  sorunlar  sebebiyle erisim noktalarina
ulagsmanin miimkiin olmadig1 askeri ya da dogal felaket
ortamlarinda rahatlikla uygulabilir olduklar1 i¢in
glinimiizde oldukga yaygin bir sekilde kullanilmaktadir.

Yapisiz Aglar diger kablosuz aglarla ayni teknolojik
ortamlarda ¢aligmalarina kargin, ihtiyag duydugu
protokoller sebebiyle kendisine has ozellikleri
biinyesinde bulundurur [2, 3]. Yapisiz aglar 6ncelikle

herhangi bir cografi ortamda kullanilabilecekleri igin
agin icinde bulunan her bir bilgisayarin birbirleriyle
iletisim kurarken ayni1 zamanda birbirlerine kars1 erisim
noktas1/yonlendirici gorevini de iistlenmeleri
gerekebilir. Bu nedenle dinamik bir ag topolojisine
sahip olmali ve ozellikle agm farkli noktalarinin
birbirleriyle iletisimleri esnasinda hizli bir sekilde bilgi



ulasimin1 saglayabilmelidirler. Ayrica erisim noktast,
yonlendirici gibi yapilarin gegerli olmadigi ortamlarda,
ag1 olusturan birimler arasindaki hiyerarsik diizen ve
giivenlik sorunlar1 ag iizerinde olusturulacak yeni ve
farkli diizenlemelere yol agacaktir. Bu arada Yapisiz
Agin genelde tasmabilir bilgisayarlar ya da cep
bilgisayarlart gibi tasinabilir birimlerden olusacagi
diisiiniildiigiinde, biitiin bu islemlerin hizli bir sekilde
tamamlanabilmesi i¢in ihtiya¢ duyulan giiciin ve
yeterliligin saglanmasi ayr1 bir 6nem tagimaktadir [2, 3].
Ayni sekilde agin farkli noktalar1 arasindaki mesafeler
biiyiidiikge bilginin en kisa yoldan ulagtirilabilmesi igin
gerekli olan iletisim altyapisimnin uygun ve hizli bir
sekilde kurulabilmesine ihtiya¢ vardir. Bilgi, daha 6nce
de belirtildigi gibi radyo dalgalariyla, herkesin erisimine
acik bir sekilde iletildigi i¢in kablolu aglarda
uygulananlardan daha siki giivenlik protokollerinin
olusturulmasina gerek duyulmaktadir.

Yapisiz Agmn sahip oldugu bu nitelikler, is
toplantilarindan, konferanslara, savas ortamindan, dogal
felaketlere kadar her tiir zorlu kosulda kullanibilmesini
saglarlar [3, 4]. Fakat, yukarida belirtildigi gibi, aym
zamanda giivenlik, agin i¢inde en kisa yolun en hizl
sekilde bulunmasi, bilginin hizla iletimi, gii¢ kullanimi,
kaynak  kullanimi, servisin  kalitesi ve agin
konfigurasyonu gibi problemler Yapisiz Aglarin
beraberlerinde getirdikleri sorunlar olarak karsimiza
¢ikmaktadirlar [1].

3 Yapisiz Aglarda Giivenlik Thtiyaclari

Yapisiz Aglarda farkli kullanicilar birbirleriyle iletisim
saglamak istediklerinde ayni sinyal alim menzilinde
bulunan herhangi bir ya da birden ¢ok birim bulunabilir.
Bu nedenle oncelikle bu iletisimin yapilacagi birimler
arasinda bir tiir kimlik denetimi yapilmasi ve iki tarafin
da birbirlerinin kimliklerini onaylamasi gerekebilir [5,
6]. Ayrica bu sayede Yapisiz Aga sadece yetkili
kisilerin erigimi saglanir ve kotli niyetli birimlerin aga
girig izni olan birimleri taklit ederek aga erisimleri de
engellenir.

Kimlik denetimden sonra Yapisiz Aglarda ihtiyag
duyulan ikinci Ozellik ise gizililiktir. Yani iletilen
bilgiye sadece iletisimi gergeklestiren taraflarca
ulagilabilmesinin saglanmasidir. Bu ayni zamanda aga
bagli olan birimlerin gizliliklerinin de korunmasi
anlamina gelir. Gizlilik 6zellikle askeri ve ticari
ortamlarda kullanilan Yapisiz Aglarda bilginin
saklanmasi, korunmasi, hizli ve dogru bir seckilde
iletilmesi yoniinden de ¢ok onemlidir. Ayrica, agin
icindeki  yonlendirme  bilgilerinin de disaridan
gelebilecek olast saldirilara karsit saklanmasi yani
korunmasi gerekir [6,7].

Yapisiz Aglarda dikkat edilmesi gereken bir diger konu,
iletilen bilginin orijinal halinde herhangi bir degisiklik
olmadan iletiyi alacak olan birime ulastirilabilmesi, yani
bilginin biitiinliigiiniin korunmasidir. iletilen mesajin
kotli niyetli birimler tarafindan iizerinde oynama

yapilmadan, silinmeden ya da ekleme yapilmadan
aliciya iletilmesidir.

Yapisiz Aglarda dikkat edilmesi gereken bir giivenlik
ihtiyact da transferi yapilan bir bilginin hem gonderen
hem de alic1 tarafindan inkar edilememesidir. Boylece
bilgiyi gonderen gonderdigini, bilgiyi alan da aldigim
transfer tamamlandiktan sonra red edemezler. Bu
Ozellik ayn1 zamanda bir sekilde aga girmeyi basaran
kotii niyetli birimlerin tespitine katkida bulunur [7].

Bilginin ulagilabilirligi ve siirekliligi de Yapisiz Aglarda
saglanmasi gereken bir 6zelliktir. Buradaki siirekliligin
anlami, Yapisiz A1 olusturan birimlerin agin i¢inden ya
da disindan gelebilecek olast tehditlere, dikkatsiz
kullanimlara, yazilim hatalarma karst durarak iletigimin
ve agm devamliliginin saglanmast demektir. Siireklilik
hizmeti sayesinde, birimler, erigim yetkileri i¢inde olan
bilgilere, hizli ve giivenilir bir sekilde erisebilirler [6, 7].

Yapisiz Aglardaki diger bir giivenlik ihtiyac1 da
birimlerin yetkilendirilmesidir. Yetkilendirme tanimu,
aga erisimi olan birimlerin her birinin erigim izinleri ve
yetkilerinin hiyerarsik bir diizen i¢inde tanimlanmasi ve
saklanmasmin saglanmasidir [5, 6, 7]. Bu sekilde agin
icinde olan ve yetkisi disinda islevlere kalkisan
birimlerin veya disardan gizlice erisim saglayan kotii
niyetli birimlerin yaratabilecekleri olasi sorunlara karsi
onlem alinmasi saglanir [8, 9].

4 Yapisiz Aglarda Giivenlik Tehditleri

Tim diger aglarda oldugu gibi Yapisiz Aglar da
giivenlik saldirilarina karst son derece duyarhdirlar ve
yaralanabilirlerdir. Yapisiz kablosuz aglarda hem diger
kablolu ve kablosuz aglarda goriilen giivenlik sorunlari
hem de Yapisiz Aglarin &zelliklerinden kaynaklanan
giivenlik sorunlari ortaya ¢ikmaktadir [13].

Saldir1 cesitliligi  degisik faktorlerden etkilenir. Bu
faktorler aym1 zamanda uygulanabilecek savunma
mekanizmalarin1 da belirlemektedir. Saldirt ¢esitlerini
etkileyen bu faktorler genel olarak; Yapisiz Ag
ortamlari, iletisim katmanlar1 ve saldir1 diizeyleri olarak
adlandirilabilir [13, 14].

Yapisiz kablosuz aglarim kendilerine 6zgii topolojileri,
dagitik islem yontemleri ve kaynak kisitlamalar1 gibi
ozelliklerinin birgogu yapisiz aglara yapilan saldirilari
siniflandirmak  i¢in  kullanilabilir.  Siniflandirmay1
yaparken saldirinin davranigma (etken veya edilgen),
saldirmin kaynagina (igerden veya disardan), saldiri
kaynagmin kapasitesine (kablosuz veya kablolu) ve
saldirgan sayisina (tek veya c¢oklu) bakilarak
siniflandirma yapilabilir [12, 13].

Yapisiz Aglarda bilgi veya iletilerin normal akisindan
kopmalarina sebep olan saldir1 yontemleri degisiklik,
engelleme, kesme veya fabrikasyon isimleri altinda
siniflandirilabilir.  Bazen saldirganlar bu saldin



yontemlerinin de birden fazlasini birlikte kullanarak
daha etkin saldirilarda bulunabilirler [13].

fleti degisikligi saldir1 tiirlerinde, saldirgan dolasim
iletilerini degistirmekte, bdylece iletinin biitiinligiini
bozmaktadir. Yapisiz Aglarda serbest dolagim ve kendi
kendini yonlendirme 6zellikleri bulundugundan, bu tip
iletilerinin bozulmasi ciddi sikintilar yaratmaktadir. Bu
tip saldirilarda degisik yontemler uygulanmaktadir.
Saldirgan orijinal paketleri alip yanlis alicilara
yonlendirilmelerini  saglayabilecegi  gibi,  baska
birimlerin  kimligini  kullanarak yanlis  paketler
gonderebilmektedir. Tiim bu tiir saldirilarin  ortak
noktast ise ag izerindeki trafigi ve dolayisiyla
maliyetleri artirmalaridir [13, 14].

Engelleme tarzi saldirilarda genel olarak saldirganlar
kendilerine gonderilmeyen ileti paketlerine ulagmaya
caligmaktadirlar. Saldirgan bu paketleri elde ettikten
sonra bunlar {izerinde tim agm bitinligi ve
giivenligini bozabilecek ileti degisikliklerini
yapabilmektedir [13, 14].

Fabrikasyon saldirilarinda saldirganlar varolan iletileri
degistirme veya kesme yerine koti niyetli kendi
paketlerini yaratarak ag icinde kaos ve diizensizlige
neden olabilirler. Biiyiikk miktarda paketler géndererek
agin asir1 yogunlagsmasina ve iletim hizinin azalmasina
sebep olurlar. Bu tip saldirt tiirleri genel olarak yapisiz
kablosuz aglara 6zgii saldirilardir [13, 14].

Saldirganlar agin normal isleyisini rahatsiz etmek veya
durdurmak icin yukaridaki yontemlerden bagka, hedef
diigiime gereksiz ve biiyiik miktarda paket gondererek
diigiimiin stirekli mesgul olmasimi saglar ve bagka
iletiler ve paketler alabilmesini engeller. Bu tip saldirilar
genel olarak bogma (flooding) saldirilart olarak
adlandirilmaktadirlar [14].

5 Yapisiz Aglarda Giivenlik Tedbirleri

Saldirilardan korunma bilgisayar aglarinda en 6nemli
giivenlik safthalarindan biridir. Korunma mekanizmasi
olarak adlandirilan bu islevin amaci genelde disaridan
gelecek olan saldirilara karst agm  biitlinliigiiniin
saglanmasi, calisilabilirliginin devam ettirilmesidir. Bu
amacla alinabilecek ilk onlem kimlik dogrulamanin
diizgiin bir sekilde, kriptografi kullanilarak aga
uygulanmasidir.  Ancak  Yapisiz Aglarda bunu
yapabilmek Kablolu Aglara gore daha zordur, ¢linkii
ortada sabit erisim noktalar1 ve yonlendiriciler yoktur.
Bu nedenle Yapisiz Aglarda bu konseptlere uyan dzel
kimlik dogrulama protokolleri ve daha fazla giivenlik
iceren yoOnlendirme protokolleri  kullaniimaktadir.
Buradaki zorluk Yapisiz Aglarda Kablolu Aglardan
farkli olarak giivenlik anahtarlarinin kullanilmasiyla
gerceklestirilen kimlik denetimlerinin uygulanmasinda
anahtarlari1  saglayacak = merkezi  bir  otorite
olmamasindan kaynaklanmaktadir. Bu sebeple farkli
metodlar kullanilarak anahtar degisimi yapilmasi
gerekmektedir (her bir birimin diger bir birime merkezi

otorite olarak anahtar saglamasi, bir birimin yakindaki
bagka bir birimle usta-cirak iligkisi kurmasi, arkadas
tavsiyesi vb.) [9, 10, 11].

Yapisiz Aglarda saldirilardan  korunma  disinda
uygulanabilecek olan bir diger giivenlik mekanizmasi da
tespit mekanizmasidir. Bu amagla kullanilabilen izinsiz
Giris Tespit Sistemi (Intrusion Detection System-IDS)
ag icindeki trafigi izleyerek agin igindeki kotii birimleri
tespit edebilmektedir. Iyi bir IDS ger¢ek zamanl olarak
aga yapilan saldirilar1 tespit edebilmeli ve karst
koyabilmeli, degisen saldirt metotlarina karsi yeni
Onlemler alarak kendini yenileyebilmelidir. Aymn
zamanda agda bulunan izinsiz ve yetkisiz birimleri
yakalayabilmelidir [11, 12].

Bir IDS’in etkinligi ¢alistigi ag iistiinde toplamis oldugu
bilginin  kalitesiyle = dogru  orantilidir.  Bunun
gergeklesmesi i¢in hem alict birimde hem de gonderici
birimde yapilan islevlerle ilgili bilgi toplanmast ile olur.
Burada kastedilen birimlerin agda gerceklestirdigi tim
islemlerin kaydmin tutulmast ve bu kayitlardan yola
¢ikilarak  birimlerin  kullanic1  karakteristiklerinin
tanimlanmas1 ve bu karakteristiklerin iyi niyetli olup
olmadiklarma bakilmasidir [12]. Burada sorun, bu tip
bir IDS’de karar mekanizmasinda bir sistem yetkilisine
ihtiya¢ duyulmasidir. Yapisiz Aglar da bagimsiz
birimlerden olustugu igin bu tarz bir tespit sisteminin
saglikli sonuglar vermesi miimkiin degildir. Bu nedenle
bir¢ok arastirmact agdaki bazi birimlerin giivenlik
duvarlarinin ve sunucularin yerini alabilecekleri yeni
yontemler onermislerdir [15, 16].

Bunlardan en yaygin olani her bir birimin diger
birimlerin arasinda ger¢eklesen iletimleri alabilme
kapasitesi oldugundan bu iletimleri de kayit altina
alabilme ihtimali {izerine hazirlanan tespit sistemidir.
Bu sistemin galisabilmesi ancak bahsedilen birimlerin
birbirlerinin menzilleri ig¢inde olmast durumunda
mimkiindiir [15, 16, 17, 18].

Diger bir yontem de ajan teknolojileri (kiiglik akill
programlar) kullanilarak gerceklestirilebilecek olan
yaklagimdir. Bu tespit sisteminde her birim kendi
ajanini agin igindeki tiim birimlere gondererek her bir
birimin gerceklestirdigi trafigi takip etmesini saglar. Bu
sistemde sorun bu programlarin kimlik denetimlerinin
yapilmasinin giigliigiidiir [19].

Tespit sistemlerinde analiz yapilirken genellikle kotii
kullanim ya da yetkisiz kullanim diye adlandirilan
inceleme teknikleri kullanilir. K6tii kullanim tekniginde
agm igindeki normal trafigin genel ozellikleri ile ilgili
olarak ¢ikartilan bir profille ger¢ek zamanl trafik
karsilagtirilarak ortamda bir saldirinin olup olmadigina
bakilir. Bu sistemde agin i¢indeki hareketliligin zamanla
degismesi g6z Oniine alinarak sistemin egitilmesi
gerekir.  Yetkisiz kullanimdaysa daha Onceden
hazirlanmis ve veritabaninda saklanan saldir1 profilleri
gercek zamanli olarak anlik ag trafigi ile kiyaslanarak
saldirt olup olmadig1 anlamaya calisilir [19]. Yapisiz



Aglarda genellikle koti kullanim teknigi yetkisiz
kullanim teknigine tercih edilir, ¢linkii Yapisiz Aglar

heniiz yeni oldugu i¢in saldirt profillerini ayirt
edebilmek ¢ok zordur [17, 18, 19, 20].
Yapisiz  Aglarin  yukarida da  belirtilen  genel

zorluklarindan yola gikarak tespit sistemleri i¢in birgok
degisik goriisler ortaya atilmigtir. Bu goriislerde bazi
arastirmacilar yonlendirici gorevi gdren birimlerin
iizerinden tespit yapilmasini teklif ederken [15],
digerleri de her bir birimin kendi kendisine analizler
yapmasint desteklemislerdir [21, 24, 25]. Bunlarin
bazilarinda iletiyi gonderen birimin ileti yolu, komsu
birimler, ileti zamanlar1 gibi bilgileri toplarken alici
birimin herhangi bir seye karismasina gerek
goriilmemistir [21, 22, 23].

Tespit sistemlerinin genel problemleri olan yanlis
alarmlar oOzellikle koti kullanim teknigi ile analiz
yapildiginda ¢ok yaygin olarak karsimiza ¢ikarlar.
Yanlis alarm, tespit sisteminin normal bir kullanimi
kot kullanim olarak betimlemesiyle olusur. Bu sorun
Yapisiz Aglarda ¢ok yaygm bir problemdir, ¢linkii
normal ve koti  kullanim  profillerinin - kolayca
tanimlanabilmesi miimkiin degildir. Bu nedenle,
birimlerde Yapisiz Ag trafik bilgileri miimkiin oldukga
yogun olarak kayit altina alinarak, daha fazla bilgi, daha
kesin analizler mantigiyla ¢alisan IDS’lere ihtiyag¢ vardir
[21, 22, 23, 24, 25].

6 Sonug¢

Izinsiz Giris Tespit Sistemi (Intrusion Detection
System-IDS) Yapisiz Aglarda kullanilmast olduk¢a zor
olan bir sistem olmasina karsin iyi tasarlanmig bir IDS
yukarida tanimi yapilan bir¢ok aktif saldiri tiirlerine
kars1 durabilir. Burada kastedilen IDS, aga erigmis olan
saldirganin  bulundugu yer, yaptigi islemler, yerine
gectigi birimin karakteristik ozelliklerinin
kargilagtirtlmasi gibi farkli islevleri inceleyerek dogru
karar1 verebilmesidir. Elbette burada dogru bir tasarim
mantig1 olusturmak ¢ok Onemlidir. Burada diisiiniilen,
Yapisal Aglarda olas1 saldirilarin 6nceden dnlenmesinin
cok zor olmasi nedeniyle, aga erisimi basarmis olan
yetkisiz  birimlerin  tesbitine yonelik bir IDS
gelistirebilmektir.
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