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Ozetce

Bu bildiride Kuantum Mekanigi’nin giiniimiiz Bilgi Giivenligi
Sistemleri’ne  etkisi incelenmeye calisilacaktir.  Bilgi
giivenligi, Kriptografi biliminin sahasma giren bir konudur.
Modern kriptografide giivenligin bagli oldugu baslica
parametre “gizli anahtar”dir. Gizli anahtar, rasgele secilen,
yeterince uzun, sadece bilgi alis-verisi yapanlarca bilinmesi
gereken bir bit dizisidir. Gizli anahtar ile ilgili en onemli
konular {iiretimi, dagitimi ve ydnetimidir. Diger taraftan,
modern Kriptanaliz eldeki biitiin imkanlar1 kullanarak gizli
anahtar1 ele gecirmeye ¢alisir. Modern kriptanaliz, modern
kriptografide de oldugu gibi, daha ¢ok Matematik’e ve Klasik
Fizik’e dayanmaktadir. En son gelismelere goére kuantum
mekanigi de, oOzellikle bilgi giivenligini de ilgilendiren bu
konularda, bizlere daha &nce bir benzeri goriilmemis birgok
olumlu-olumsuz uygulamalara olanak saglamaktadir.

1. Giris

Bilgi giivenligi, bilginin iletimi ve saklanmas1 esnasinda
giivenliginin saglanmasidir'. Insanlar ok eski zamanlardan
beri [1] daima gizli bilgilerini meraklilardan gizleme ihtiyact
duymustur®. Bunu yapmak igin kullandiklari temel ara¢ ya
onlar1 hi¢ kimsenin bulamayacag bir yerlere saklamak ya da
ele gegse dahi gergek alicist digindaki herkesin ondan birsey
anlayamayacag sekilde anlamsiz hale getirmek olmustur.
Bilgiyi hicbir isleme tabi tutmadan oldugu gibi saklamaya
dayali ¢oziimler steganografi (steganography, aslen Yunanca
olan steganos: sakli ve grdphein: yazi yazma s6zciiklerinin
yan yana gelmesinden olusmaktadir [2]) adli bilim dalinin
konusudur. Ornegin, ikinci Diinya Savasi sirasinda kullanilan
mikronokta yontemi bir steganografi teknigidir. Bu teknikte
gonderici taraf gondermek istedigi mesajin Once resmini
ceker, sonra bu resmi bir nokta boyutuna kadar kii¢iiltiir ve bu
noktay1 sahte bir mesajin, 6rnegin en son ciimlesinin, sonuna
yerlestirirmis. Alict tarafta ise bu nokta bulunup tekrar
biiyiitillerek gercek mesaj okunurmus. Steganografide bilgi
oldugu gibi saklandigindan ve bulundugunda da kolayca
okunabildiginden giivensiz olabilmektedir. Mesaj1 gériinmez

! Bilginin, islenmesi esnasinda bilgisayar viriisii, truva ati gibi casus
vazilimlara kars1 (giincel antiviriis yazilimlari kullanmak yoluyla)
korunmasi gerektigi de unutulmamalidir. Daha genel olarak, bilginin
tim casusluk tiri i¢/ds saldirilara kars1 da korunmasi gerekir.

% Ulusal (askeri, diplomatik, vb.) ya da bireysel (banka hesap sifreleri,
Ozel hayata iliskin sirlar, vb.) cok degerli varliklarin diigmanlar eline
gecmesinin dogurabilecegi kotii sonuglart disiiniiniiz.

miirekkeple yazma, mesajt yazip sonra onu yutma, viicudun
gortinmeyen kisimlarina yazma, ses/gortintii/video ya da baska
bir mesaj icine saklama, vb. yontemler de gesitli steganografi
teknikleridir. Anlagilacag lizere tim bu yontemlerde mesajin
anlami iizerinde bir degisiklik olmamakta, mesaj oldugu gibi
saklanmaya ¢alisilmaktadir. Steganografinin kriptografiye
baslica ustiinliigii daha az dikkat ¢cekmesi olarak sdylenebilir.
Ayrica, kriptografi kullanimina yasal olarak izin verilmeyen
kimi yerlerde steganografi kullanimi daha avantajli veya tek
yol da olabilir. Ancak, kullanimi daha riskli bir yontemdir.
Bilginin birtakim yerine koyma (substitution) > , yer
degistirme (transposition)* ya da matematiksel (asal sayilar,
eliptik egriler, sonlu cisimler, modiiler aritmetik, ¢carpma, iis
alma gibi) islemler ile goriintimiiniin degistirilip anlamsiz hale
getirildigi geriye donisiimlii yontemler ise kriptografi
(cryptography, aslen Yunanca olan kryptos: gizli ve graphein:
yazi yazma sozciiklerinin yan yana gelmesinden olusmaktadir
[3]) biliminin konusudur. Bu bilim, bilgi giivenligini saglamak
iizere yapilan sifreleme (anlamsiz hale getirme) ve sifre ¢ézme
(tekrar anlamli hale getirme) ¢aligmalarn ile ilgilenmektedir.
Kriptografide sifreli bilgi ele gegse bile merakli kimse bundan
hi¢ birsey anlayamayacaktir. Sifreli bilgiden asil bilgiyi elde
etmesi ise, giniimiiz Matematik bilgisi ve bilgisayar
hesaplama giicii ile, neredeyse imkansizdir. Bu nedenle, bilgi
giivenligi i¢in ¢ogunlukla modern kriptografik tekniklerden
yararlanitlir.  Modern  kriptografinin  bilgi  gilivenligini
saglamaya yonelik olarak sundugu baslica servisleri sunlardir:
gizlilik, biitiinliik, kimlik dogrulama ve inkarin oniine ge¢me.
Ihtiya¢ duyulan bilgi giivenlik diizeyine ulasmak igin pratikte
bu servislerin birinden, birkagindan veya hepsinden birden
yararlanmak gerekebilir. Bilgi giivenligi, baskas: tarafindan
dinlenme, bilginin iceriginin degistirilmesi, kimlik taklidi ve
inkar etme gibi tehdiflerin ortadan kaldirilmasi ile saglanir ve
giiniimiizde bu amagla kullanilan temel arag kriptografidir.
Kriptografi ile steganografinin birlikte kullanildigt
uygulamalar da bulmak miimkiindiir: Ornegin, bilgi Once
sifrelenerek anlamsiz hale getirilir, daha sonra sifreli bilgi bir
dijital goriintii dosyasinin i¢inde saklanir (bu islem saklanacak
bilgiye ait bilgi biflerinin, gérlintilyli olusturan pikseller denen
goriintii birimlerinin, &rnegin en diisiik anlamli bitlerine
yerlestirilmesiyle yapilabilir) ve iletisim kanalindan da bu
goriintii  dosyast gonderilirse hem kriptografik hem de
steganografik bir uygulama elde edilmis olur. Bdylesi bir
¢oziim, bilginin 6nce kriptografik tekniklerle gizlendigi ve

* Ik 6rnegi olarak kabul edilen Roma’lilarin Sezar sifresinde her harf
alfabede kendisinden sonraki 3. harf ile yer degistirmekteydi.

* Permutation da denir. ilk ornegi, eski Yunan’lilarin, ozellikle de
Sparta’lilarin, kullandig1 s6ylenen Scytale cihazidir.
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arkasindan steganografik tekniklerle saklandig1 bir yazi yazma
yontemini ifade etmektedir. Steganografi tek basina giivensiz
bir teknik olmasmna karsin kriptografik tekniklerle birlikte
kullanildiginda tiim sistemin giivenliginin daha fazla
artmasina katkida bulunabilir (meraklinin 6nce sifreli mesaji
bulmas1 gerekecektir!). Ancak, ¢alismamizda bundan sonraki
incelemelerimiz daha ¢ok modern kriptografi ve kuantum
mekaniginin giiniimiiz modern kriptografik bilgi gilivenlik
sistemleri’ne etkisini incelemek iizerine yogunlasacaktir.

Bildirinin sonraki kisimlarinda sirastyla su konular ele
alinmaktadir: Bolim 2°de ve Bolim 3’te sirasiyla modern
kriptografi ve kuantum mekanigi bilimleri hakkinda temel
bilgiler verilmektedir. Daha sonra, Bolim 4’te kuantum
rasgele sayi tiretimi, Bolim 5’te kuantum kriptografi ve
Bolim 6’da kuantum kriptanaliz konular1 ele alinmaktadir.
Son olarak, Boliim 7°de sonuglar yer almaktadir.

2. Modern Kriprografi

Kriptografinin gizlilik servisi bilginin gercek alicis1 digindaki
kimseler tarafindan asla anlasilamamasini garantiler. Yani,
ornegin, sizden bagka hicbir kimsenin size gonderilmis olan
bir elektronik postay1r asla okuyamamasi gibi. Bu amagcla,
kullanilan baslica yontem bilgiyi sifrelemedir.

Giinlimiizde yaygmn olarak kullanilan iki tiir sifreleme
sistemi bulunmaktadir [4]: Simetrik ve Asimetrik sifreleme
sistemleri. Simetrik sistemlerde tek bir gizli anahtar vardir
(bkz. Sekil 1.a). Hem gonderici hem de alici sifreleme ve sifre
¢ozme islemleri igin ayni gizli anahtari kullanir. Simetrik
sistemler oldukega Azl olup sifrelemede oncelikli olarak tercih
edilirler. Vernam sifresi, DES, AES, IDEA, RC4, vb. en ¢ok
bilinen ve kullanilan simetrik sifreleme algoritmalaridir.

Asimetrik sistemlerde ise acik anahtar ve gizli anahtar'
olarak adlandirilan iki farkli anahtar kullanilir (bkz. Sekil 1.b).
Her kullanici bu anahtar ¢iftinden kendisine has olan bir
tanesine sahiptir. Sifreleme i¢in ag¢ik anahtar kullanilir ve
herkese agiklanmasinda bir mahsur yoktur. Sifre ¢6zme igin
ise gizli anahtar kullanilir ve sahibi diginda bagka hi¢ kimse
bilmemelidir. A¢ik anahtarla sifrelenen bir bilgiyi sadece ilgili
gizli anahtar, yani o agik ve gizli anahtar ¢iftinin sahibi,
¢Ozebilir. Tersi de gecerlidir; ancak, agik anahtar herkesge
bilindiginden, gizli anahtarla sifrelenen bir bilgiyi herkes
cozebilecek ve okuyabilecektir. Asimetrik sistemler yavas
olmalar1 nedeniyle daha ¢ok kisa uzunluktaki mesajlari
sifrelemede tercih edilir?. RSA, Diffie-Hellman, ElGamal ve
DSS en ¢ok kullanilan asimetrik sifreleme algoritmalaridir.

Yukarida sozii gecen anahtar kelimeleri sifreleme ve sifre
¢ozme islemlerinde kullanilan elektronik bir bilgi (bit dizisi)
anlamindadir. Anahtarlar olmadan sifreleme ve sifre ¢ozme
islemlerini ger¢eklestirmek miimkiin degildir. Anahtarlar,
sifreleme ya da sifre ¢6zme algoritmas: ile birlikte kullanilarak
iletilecek olan bilgiler gonderici tarafta dnce sifrelenirler ve
alic1 tarafta da tekrar ¢oziiliirler. Algoritmalari, tanimlarint ve
hatta gergeklemelerini, rahatlikla Internet’te, kitaplarda,
dergilerde, vb. pek ¢ok herkese agik ortamlarda bulmak
miimkiindlir. Modern kriptografide algoritmalarin  gizli
olmadigina dikkat ediniz. Algoritmalar herkese acik olup asil
gizlenen parametre, gizli anahtardir. Kerckhoff Yasast (“Gizli

! Private key. Tiirkge’mize daha gok ézel anahtar olarak da gevrilir.
* Elektronik imza, gizli anahtar dagitimi ve rassal sayt iiretimi diger
baslica yaygin kullanim alanlaridir.

olmast gereken sadece anahtardir.” [5]) ve Shannon’un tinli
“Diisman, sistemi bilir.” sozii de bunu ifade eder [6,7].
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Sekil 1: Kriptografi, a) Simetrik kriptografi: gonderici ve
alic1 ayni gizli anahtar1 kullanir. b) Asimetrik kriptografi:
gonderici ve alic1 farklr anahtarlar kullanir.

Modern kriptosistemler gizli anahtarlarin varligima ve
gizliligine glivenmektedir. Giivenligin bagli oldugu baslica
parametre gizli anahtardir: rasgele segilen, yeterince uzun,
sadece bilgi alis-verisi yapanlarca bilinmesi gereken gizli bir
bit dizisi. Sadece gizli anahtar bilinirse, tiim sifreli bilgilerin
kolaylikla ¢oziilebilmesi 6zelligine sahiptirler. Gizli anahtar
ile ilgili en Onemli konular ise iiretimi, taraflar arasinda
giivenli dagitim1 ve besikten mezaradek gilivenli yénetimidir.

Oncelikle, ¢ok giivenilir iireteclere ihtiyag vardir; dyle ki,
gizli anahtar asla tahmin edilemez olmalidir (iiretim). Sonraki
asama, Uretilen anahtarlarin kullanacaklara giiven/i bir sekilde
ulastiriimasidir (dagitim). Son asama, kullanilan anahtarlarin
giivenli bir sekilde imha edilmesidir (yonetim).

3. Kuantum Mekanigi

Kuantum (quantum, aslen Latince olan quantus: ne kadar
sozcliglinden gelmektedir) mekanigi, atomlarin ve atom-alti
(¢ekirdek, elektron, foton gibi mikroskopik) parcactklarin
tarifine olanak veren fizik yasalarmm temelidir®. Kuantum
mekaniginin kesfi, 1sitilan cisimlerin 1simasini agiklamak i¢in
1900 yilinda onerilen Planck yasast (Max Planck: 1858-1947)
ile baglar. Gelisimi, Albert Einstein (1879-1955), Niels Bohr
(1885-1962), Werner Heisenberg (1901-1976), Max Born

* Atomlar ve atomik pargaciklar diizeyinde maddenin davranislarim
ve enetrji ile etkilesimini matematiksel olarak ifade eder.



(1882-1970), John von Neumann (1902-1957), Paul Dirac
(1902-1984), Wolfgang Pauli (1900-1958) gibi bilim
insanlarmin ¢aligmalarin1 da kapsayan 27 yillik bir déneme
yaytmistir. 1927 yilinda Schrédinger denkleminin (Erwin
Schrodinger: 1887-1961) bulunmasiyla, esas olarak bugiin
6grendigimiz son halini almistir. Kuantum mekaniginin
basarisi, Schrodinger denkleminin ¢oziimlerinin doganin
ozellikle mikro yapisinda var olan pek ¢cok deneysel gercek ile
tam wuyusumlu sonuglar vermesine dayanir. Buna gore
kuantum mekaniginin temel varsayimlar1 (postiilalari), pek
cok deneysel gercegin esasinin ele alinmasidir [8,9].

Kuantum mekanigi, doganin/hareketin yeni teorisidir. Bu
teori atom, elektron, foton gibi mikroskopik sistemlerin
davramglarini agiklar (bkz. Sekil 2). 20. yiizyilin baslarina
gelindiginde artik klasik mekanik yasalari ile agiklanamayan
bir dizi gézlem bulunmaktaydi'. Ustelik, bu gozlemlerin
anlagilmasi icin, klasik fizikte yeri olmayan, ws18in parcacik
(tanecik) ozelligi, kiitleli parcaciklarin dalga karakteri
gostermesi (maddenin dalga ozelligi) ve hemen hemen tim
fiziksel niceliklerin kesikli (kuantumlu) yapisi gibi yepyeni
kavramlardan soz edilmekteydi ve bunlar temel kavramlar
olarak kullaniliyordu. Problemler, 6zellikle atom ve elektron
gibi ¢ok kiiciik kiitleli ve c¢ok yiiksek hizli cisimlerin ise
karistigi ve bunlarin 151k ve elektromanyetik alanlar ile
etkilesim siireglerinde ortaya c¢ikmaktaydi. Bu olaylarin en
onemlileri sunlardir: Siyah cisim isimasi, Katilarin 1s1 sigast,
Fotoelektrik olay, Compton olayi, Elektronlarla kirinim,
Atomlarin 1s1ma ve sogurma spektrumlari. Baglangigta bu
olaylar, amaca uygun 6zel (ad hoc) ve o zamanlar garip
goriinen bir takim varsayimlarla agiklandi. Zamanla bunlarin
bagka olaylar ig¢in de gegerli olabilecegi Ongoriildi. Bu
varsayimlarin sayilar1 artttkga ve aralarindaki iliskiler
belirginlestikge artik mekanigin yepyeni bir formiilasyonu
gerekti. 1920°li yillarin ikinci yarisia gelindiginde, sayica
artmig Dbiitlin varsayimlar iizerine kurulu yeni bir hareket
teorisi gerekiyordu. Sonug, kuantum mekanigidir [8].

Kuantum mekanigi ve bilgi teorisi 20. yiizyilin diinyay1
kavrayisimizi degistiren en Onemli buluslarindan ikisidir.
Simdi bilim insanlar1 bu iki farkli disiplini bir sekilde
birlestirmenin g¢abasi i¢indeler. Calismamizin bundan sonraki
kisimlarinda bu gayretlerin, bilgi giivenligini ilgilendiren
sonuglarina pratiklik sirastyla yer verilmektedir.

4. Kuantum Rasgele Say1 Uretimi

Rasgele/rassal sayilar®, kriptografiden istatistige, benzetime,
orneklemeye, sayisal analize, sans oyunlarina kadar bugiin
pek ¢ok 6nemli uygulamada yogun olarak kullanilmaktadir.
Bahsedilen uygulamalarin hepsinde de uygulamanin basarim1
acisindan rasgele sayilarin énemi biiyiiktiir ve hepsinin kalite
gereksinimleri de farklidir. Modern kriptografide, gizliligin
dogrudan bagli oldugu kriptografik algoritma ve protokol
parametrelerinin (tohum, ilklendirme vektorleri, sorgular, vs.)
ve gizli oturum (sifreleme ve sifre ¢ozme) anahtarlarinin
olusturulmasinda merkezi bir rol oynarlar [11,12].

! Klasik mekanigin en onemli niteligi deterministik olmasidir. Buna
karsihk, kuantum mekaniginin en Onemli Ozelliklerinden ikisi
belirsizlik (uncertainty) ve ayrikliktir (discreteness).

% Rasgele secilen, tahmin edil tekrar iiretil olan sayilar. Bir
saymin ya da say1 katarmnin rasgele olup olmadigina karar vermek
glinlimiiziin en ¢ok tartigilan konularindan biridir.

Hiz
Diisiik hizlar ~3x10% m/s
Biiyiik

boyutlar Klasik Goreli

Mekanik Mekanik

Boyutlar

Kuantum Kuantum

Mekanigi Alan Teorisi
~107 m

Sekil 2: Mekanigin 4 biiyiik ugras alani [10].

Giinlimiizde yeterince kaliteli ve hizli rasgele sayilar
iiretmek iizere 2 temel iirete¢ tiirii meveuttur® [13,14]: gercek
rasgele sayi iireteci (GRSU) ve sozde rasgele sayi iireteci
(SRSU). GRSUler fiziksel bir rasgelelik kaynagi* kullanirlar
ve daha ¢ok da fiirliinlere daha sonradan eklenen ayri bir
donanim olarak tasarlamirlar. SRSUler ise yazilimsal olarak
gerceklenirler, bilgisayar ya da iirlin i¢inde kosan ayri bir
algoritmalprogram® olarak tasarlanirlar. SRSUler, GRSUler
kadar kaliteli/giivenilir olmasalar da daha basit, ucuz, hizl ve
esnek® olmalari nedeniyle daha cok tercih edilirler. Bununla
birlikte, SRSUniin durum parametresi fiziksel bir kaynaktan
elde edilen entropi’ ile en basta fohumlanmali ve daha sonra
da giivenlik i¢in periyodik olarak tekrar tekrar tohumlanmaya
devam edilmelidir. SRSUlerde tiim entropi bu tohumda yer
almaktadir. Bu nedenle, SRSU kullanilmasi durumunda bile
tohumu beslemek iizere GRSUlere, en azindan basit ama
giivenilir bir GRSUye, de ihtiyag olmaktadir. Giiniimiiz
GRSUlerinin Aizlarmin heniiz ¢ok yiiksek olmamast *, ¢ok
hassas olup ¢alistiklart ortamin kosullarindan ¢ok fazlaca
etkilenebilmeleri, zaman zaman hata/ariza da yapabilmeleri
SRSU kullanimini daha cazip kilan diger baslica nedenlerdir.

Yukardaki agiklamalardan da goriildiigii iizere, mevcut
rasgelelik kaynaklari, rasgeleligin dogasina gore iki ana gruba
ayrilabilir: sadece sozde-rasgele bit dizileri iiretebilen yazulim
¢ozlimleri ile gergeksi-rasgele bit dizileri {iretebilen fiziksel
kaynaklar. Burada bilinmesi gereken dnemli nokta, hem klasik
bilgisayarlarin hem de klasik fizigin tamamen deterministik
oldugudur. Sonug olarak, her iki rasgelelik iireteci de rasgele
gibi goriinen bir bit dizisi iiretmek i¢in tamamen deterministik

° Diger bir yontem, hibrid rasgele sayt iiretecidir (HRSU). Bu
yontemde, GRSU ve SRSU birlikte kullamilir. SRSU, rasgele sayilari
iiretir; GRSU ise SRSUyii tohumlamakta kullanilir.

4 Zar atma, para atma, direncin termal giiriiltiisii, avalanj diyodun cig
giiriiltiisii, atmosferik giiriiltii ya da o anki zaman gibi kuantum
olmayan ama ¢ok karmasik klasik fiziksel prosesler sik¢a kullanilan
gergeksi rasgelelik kaynaklaridir. Bunlar aslinda tam rasgele degildir,
deterministiktir, hesaplanabilirler ama ¢ok komplekstirler. Gergekte,
bunlarda determinizm karmasikligin arkasinda gizlidir [12].

* Ornegin, X, = (214013 + X, + 2531011) (mod 2*) formiilii (X,
rasgele atanmas1 gereken bagslangi¢ degeri ya da tohumdur) ya da
7T ’nin dijitleri gibi deterministik bir algoritma kullanilir. Daha genel
bir ifade ile bilgisayarlar zaten deterministik sistemlerdir.

® SRSUde degisiklik gerektiginde tek yapilmasi gereken sadece
yazihm degistirmek, yaziimla oynamaktir. GRSUlerde oldugu gibi
¢ok daha pahali ve ¢ok daha zor bir ¢6ziim olan yeni bir donanim
tasarimima ve donanim degisikligine gerek yoktur.

7 Belirsizlik, bilinmezlik miktarim ifade eden matematiksel bir terim.

¥ Buna karsilik, iletigim ve uygulama hizlar ¢ok daha yiiksektir.



olan klasik fizige dayanir. Dolayisiyla, aslinda, her iki iirete¢
tiirli i¢in de tam bir rasgelelikten s6z edilemez.

Yan-gegirgen Dedektdr

Dedektir Ayna "
HDII )

o[1]1]o[o[1] |

Rasgele dizi

Al Foton
‘w Tabancasi

Sekil 3: Rasgele bitler, fotonun gittigi yol uyarinca
belirlenmektedir [12].

Bir kuantum rasgele say1 iireteci (KRSU), rasgele sayilari
iretmek i¢in kuantum fizigini kullanan bir {iretegtir. Klasik
fizigin aksine kuantum fizigi deterministik degildir. Kuantum
mekaniginde tamamen rasgelelik hakimdir. Ve KRSUler de
rasgelelik kaynag olarak kuantum diinyasiin bu igsel
rasgeleligini kullanir. Rasgele sayilar tiretmek icin ¢ok basit
birtakim kuantum prosesleri, bunlardaki i¢sel rasgeleligi, bile
kullanmak miimkiindiir. Ornegin, Sekil 3’te su an ticari bir
{iriin haline de gelmis olan basit bir KRSU gériilmektedir.

Quantis ad1 verilen bu KRSU, rasgelelik kaynag1 olarak
optiksel bir kuantum proses kullanir. Optik, 15181n bilimidir.
Kuantum fizigi bakis agisindan 151k, foton adi verilen temel
parcactklardan olusur. Fotonlar belirli durumlarda rasgele bir
davrams sergilerler. Ornegin, ikili rasgele sayilarm iiretimine
de ¢ok iyi uyan boylesi bir durum, fotonlarin yari-gecirgen bir
aynadan gegisleridir. Bir fotonun yari-transparan bir aynadan
gecmesi ya da yansimasi tamamen rasgele bir olaydir, baska
herhangi bir parametreden de etkilenmez. Sekil 3’teki optik
sistemde de oldugu gibi yari-giimiislenmig bir aynaya tek tek
fotonlar gondermek ve gectiklerini ya da yansidiklarini
6lgmek sonucunda elde edilen 0 ve 1 katar1 gercek rasgeledir.
Yari-gegirgen bir aynaya fotonlar gondermek ve gegtiklerini
ya da yansidiklarini 6lgmek, kuantum belirsizligini
kullanmanin sadece bir yoludur. Konum, momentum, elektrik
alan gibi bagka fiziksel biyiikliklerdeki herhangi bir
belirsizlik de ayn1 sekilde isimizi gorebilecektir. Sonugta, elde
edilen 0 ve 1 dizisi gercekten rasgele olmalidir'.

Sonug olarak, kuantum rasgele say: iiretecleri tek gergek
rasgelelik iiretecleridir. Rasgele bitleri tiretmek igin kuantum
proseslere giivenir/dayanir. Klasik fizigin aksine, kuantum
fizigi tamamen rasgeledir. Genel kani, rasgeleligin en iyi
kaynaginin belirsizligin tek gegerli oldugu yer olan kuantum
diinyast oldugu yoniindedir. Buradaki baslica problemlerden
biri ise gergek rasgele sayilarin iretilebilecegi hizdir. Fotonlar

' Mevcut KRSU’ler, bilesenlerinin heniiz kusursuz galismamasi

(6rnegin, yari-gegirgen aynanin 49% gecirgen olmasi ya da tek foton
kaynagimin ara sira 2 ya da 3 foton da iiretebilmesi gibi kusurlar)
nedeniyle klasik ve kuantum kisimlardan olugmaktadir:
- Kuantum kisum: Rasgelelik kaynagi olan kuantum prosesi igerir.
Bilesenlerin heniiz miikemmel olmamasi nedeniyle elde edilen 0,
1 dizisi diizgiin dagilimli (esit olasilikir) degildir.
- Klasik kisim: Diizgiin dagilimli olmayan 0, 1 katarmi miimkiin
oldugunca diizgiin dagilimli (esit olasilikll) hale getirmek igin
bazi son-isleme (post-processing) adimlarini igerir.

ve yari-gecirgen aynalarla calisan ticari cihazlar i¢in simdilik
16 Mbps hiza kadar rasgele say1 tiretimi yapilabilmektedir?.

5. Kuantum Kriptografi

Kriptoloji (cryptology, aslen Yunanca olan kryptos: gizli,
gizlenmig ve logia: ¢calisma, inceleme, aragtirma sdzciiklerinin
yan yana gelmesinden olusmaktadir [3]) bilimi, Matematigin
alt dali olup iki kisimdan olusur: Kriptografi ve Kriptanaliz
(cryptanalysis, aslen Yunanca olan kryptos: gizli ve analyein:
agmak, ¢ozmek, halletmek sozciiklerinden olusmaktadir [16]).
Kriptografi, bilgiyi gizli tutma sanati ve bilimidir. Cok 6zel,
zekice ve giicli matematiksel teknikler kullanarak bilgi
giivenligini garantilemeye yonelik calisir. Bu amag¢ igin
tasarlanmig algoritma ve protokollerden olusur. Modern
kriptosistemlerde bilgi, algoritma kullanilarak bir anahtarla
karigtirilir ve bir sifreli bilgi elde edilir. Giivensiz ortamlar
iizerinde bu gifreli bilgi iletilir veya saklamir. Ideal bir
kriptosistemde dogru anahtar olmadan sifreli bilgiyi ¢6zmek
ve asil bilgiye ulasmak imkansiz olmalidir. Sonug olarak,
sifreleme sisteminin giicii anahtarn giiciine dayanmaktadir®:
hesaplanamazhigima® ve tahmin edilemez olmasma’.

Kriptanaliz ise en zeki, giiclii ve kotii niyetli birisiymis
gibi davranip yine benzer matematiksel teknikleri, eldeki tim
teknolojik hesaplama giiciinii ve tasarimlardaki zayyfliklar da
kullanarak gelistirilmis mevcut bilgi giivenlik sistemlerini alt
etmeye caligir. Bunu basarmanin baglica yolu aslinda gizli
anahtar ele gegirmektir, yeterince giiglii olan olan giiniimiiz
kriptosistemlerinde algoritma ve protokoller zaten herkesce
bilinmektedir. Bu sistemler, gizli anahtar bilindiginde sifreli
bilgileri ¢cozmenin ¢ok kolay; aksi halde, ise imkansiz olmasi
ozelligine sahiptirler. Ancak, bilinmesi gereken diger bir
gercek de hem Kriptografi hem de Kriptanalizin her ikisinin
de Matematik yaninda ayni zamanda daha ¢ok klasik fizige
de dayandi8y, klasik fizik yasalari ile sinirli olduklaridir.

Gizli anahtarin glivenligi modern kriptosistemlerde ¢ok
ciddi bir meseledir. Bu sorun, anahtar dagitim problemi®
olarak da bilinir. Hem modern simetrik hem de asimetrik
kriptosistemler gizli anahtarlarin varligina giivenirler; ancak,
her iki kriptosistemde de esas problem gizli anahtarlariin
gizliliginin hi¢ bir zaman tam olarak garanti edilememesidir.
Kirillamazlig1 teorik olarak da kamitlanmig tek kriptosistem
olan Vernam sifresi [17,18] bilgi ile ayni uzunlukta gizli

2 Bir US takimu detektére ulasan fotonlar arasindaki araliklara
dayanan ¢éziimleri ile 100 Mbps, Cinliler faz giiriiltiisiinii kullanan
yontemleri ile 300 Mbps ve bir Israil takim bir lazerin kaotik ¢rkisim
kullanan ¢6ztiimleriyle 3 Gbps kadar pratik hizlara da ¢ikabilmektedir.
Son yontem oldukga iyi gibi goriinmesine karsin, buradaki rasgelelik
tam olarak kuantum-tabanli bir rasgelelik degildir [15].

* Modern sifreleme ve sifre ¢ézme algoritmalarimin yeterince giiglii
oldugu kabul edilmektedir. Gergekten de giiniimiizde yeterince giiglii
sifreler kullanilmaktadir. Tek sorun, giivenligin heniiz ispatlanmanug
birtakim matematiksel problemlere dayaniyor olmasidir.

* Yeterince uzun olmalidir. Modern kriptografide giivenlik diizeyini
ayarlamaya yarayan esas parametre anahtar uzunlugudur.

* Gergekten rasgele olmalidir. Tekrar iiretilemez olmalidir.

¢ Anahtar dagitimi, modern kriptografinin en 6nemli konularindan ve
en biiyiik problemlerinden biridir. Anahtar dagiim protokolleri,
birbiriyle giivenli haberlesmek isteyen; ancak, mekan olarak
birbirinden ¢ok uzakta olan iki kullanicinin sadece ikisinin bildigi
ortak ve gizli bir anahtar lzerinde anlagsmasmi saglar. En giivenli
yollardan ikisi: i) giivenilir kurye, ii) miidahalelere karsi korumali,
ozel olarak tasarlanmus, ¢ok giivenli tasiyici cihazlar.



anahtarlar kullanir. Tek kullanimlik bu anahtarlarin her iki
tarafta da olmasi gerekir. Anahtarin karsi tarafa giivenli
olarak wulastirilmas1  simetrik  kriptografide ciddi bir
problemdir. Merakli kisiler anahtar dagitimi esnasinda araya
girerek bir sekilde anahtarin bir kopyasini ele gegirebilir.

Asimetrik kriptosistemlerde ise durum daha da kétiidiir.
Ornegin, &zellikle Internet sayesinde diinya capinda yaygin
kullanim alan1 bulan RSA’de [19] acgik anahtarda agiklanan
bir say1y1 asal carpanlarina ayirarak gizli anahtar1 elde etmek
miimkiindiir. Cok biiyiik olan bu sayiy1 giiniimiiz matematik
bilgisi ve bilgisayar hesaplama giiciiyle makul bir siirede
carpanlarina ayirmak neredeyse imkansizdir' [20]. Ancak,
eger teknolojik gelismelerdeki hiz gézoniine alinirsa bunun
oldukga riskli bir varsayim oldugu da agiktir. 10-15 y1l icinde
gelistirilmesi iimit edilen kuantum bilgisayarm bu islemi ¢cok
rahatlikla gergeklestirebilecegi ispaflanmis durumdadir®.

Dolayisiyla, bahsedilen anahtar dagitim sorunlarinin ve
risklerinin olmadig: bir kriptosisteme ihtiya¢ vardir. Ulasilan
sonug ise yepyeni bir alan olan kuantum kriptografidir®.

Kuantum kriptografi (KK), bilgi giivenliginin kuantum
mekanigine ait (belirsizlik ilkesi, foton polarizasyonu,
dolasiklik gibi) yasalar ile garanti edildigi kriptografi
teknigidir4 [21,22]. Temel avantaji, kanitlanmis evrensel
kuantum mekanigi yasalarina dayaniyor olmasi®, giivenligin
ispatlanabilir olmasidir. En bilinen ve ilk pratik uygulamasi
kuantum anahtar dagiimidir (KAD) [23]. Yakin zamana
kadar KK ve KAD ayn1 anlamda kullanilmaktaydi. Dogrusu,
KK’nin KAD’1 da igine alan daha genis bir disiplin
oldugudur. Kuantum bilgisayara karsi tim bilgi giivenligini
saglama caligmalar1 (klasik ya da kuantum olsun) da KK’nin
kapsami ig¢inde kabul edilmektedir [24,25]. Mevcut KK,
simdilik klasik ve kuantum kisimlardan olugmaktadir:

o Kuantum kistm: Kuantum anahtar dagitimi (KAD).

o Klasik kisum: Geleneksel kriptografi ile sifreleme.

Mutlak (kosulsuz, asla kirilamaz) giivenlikte bir iletisim
i¢cin KK’nin giiniimiizdeki temel ¢alisma prensibi sdyledir:

e Anahtar, taraflar arasinda KAD ile dagitilir.
Dolayisiyla, KK’da anahtar dagitim problemi KAD
ile c¢ozilmektedir. KAD, giivenligi kanitlanmus,
tamamen giivenli tek anahtar dagitim yontemidir.

o Sifreleme, Vernam sifresi ile yapilir. Vernam sifresi
kirilamazlig1 kanitlanmug tek sifredir.

Boylece, KK’da mutlak (asla kirilamaz) giivenlikte bir

iletisim ortami garanti edilmis olmaktadir.

KAD protokolleri, birbirinden ¢ok uzakta olan iki
kullanic1 arasinda ayni, rasgele ve giivenli bir gizli anahtar
olusturulmasini saglar. Kuantum mekanigi yasalari, anahtar
dagitimi esnasinda, gerceklestirilen iletisime herhangi bir
miidahale olup olmadigini (kuantum bilgi ile etkilesimde olan

! Gereken siirenin evrenin 6mrii (10" =~ 23 yil, yaklasik 10 milyar yil
civari bir siire) ile sinirli oldugu 6ngoriilmektedir.

? Bu isi gerceklestirecek kuantum algoritma simdiden hazir bile:
Shor’un algoritmasi. Dolayisiyla, tek eksik bu algoritmanin iizerinde
kosturulabilecegi genis dlgekli bir kuantum bilgisayardir.

? Klasik kriptografi smirlt bir zaman dilimi ve teknolojik diizey igin
gizlilik saglarken, kuantum kriptografi teknolojik gelismelerden dahi
etkilenmeyen ¢ok daha uzun vadeli ve kalici gizlilik saglar.

* Kriptografik servisleri gerceklemek iizere kuantum mekaniginin
sonuglarindan (foton, Heisenberg belirsizlik ilkesi, vb.) yararlanilir.

* Ve bunlarn klasik olarak bir esdegerlerinin de bulunmamasidr.

® Halen kuantum bilgisayar tarafindan bir saldirt kesfedilmemis klasik
problemler ve post-kuantum kriptosistemler de mevcuttur.

merakl kimselerin varligini) agiga ¢ikarabilmeyi de saglar’.
KAD’mn, temel ¢alisma ilkesi ise su sekildedir:

o Anahtar, tam giivenli bir sekilde dagitilir.

o Aksi halde, protokol iptal edilir ve tekrar denenir.

Boylece, anahtarin taraflar arasinda mutlak giivenli bir
sekilde dagitilmasi garanti edilmis olmaktadir.

KAD, giivenli iletisim (birbirinden uzak iki kullanici
arasinda giivenli anahtar dagitimi) i¢in kuantum mekaniginin
en temel postiilalarindan olan Heisenberg belirsizlik ilkesine
giivenir 8 lletisim icin temel kuantum taneciklerden olan
Sfotonlar kullanilir ve anahtar bitlerini temsil etmek iizere de
fotonlarin polarizasyon 6zelliginden yararlanilir®.

X >/ \
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Sekil 4: Fotonlarla kuantum iletisim ve belirsizlik ilkesi
[26]. a) Kodlama kural, b) Alicida gerceklesen uyumlu
olgiimlerin sonucu kesinlikle dogru olmaktadir. ¢) Alicida
gerceklesen uyumsuz élgiimlerin sonucu 50% dogru olur.

" Bu klasik iletisimde bir esdegeri olmayan 6zelliklerdendir.

8 Bu ilke ozetle, “(Bilinmeyen) Bir kuantum sistemi élgmek o sistemi
degistirecektir.” der. Bunun bir sonucu olarak, boylesi bir kuantum
sistemle (ya da bilinmeyen bir kuantum durum ile) temsil edilmis olan
kuantum bilgi de degismis olacaktir. Ilke aym zamanda, bir kuantum
sistemin (bilinmeyen) belirli 6zellik ¢iftlerinin (konum ile momentum,
bir dogrusal polarizasyon ile bir dairesel polarizasyon, vb.) ayni anda
asla tam olarak ol¢ililemeyecegini de ifade eder Dolayisiyla, belirsizlik
yasasmin geregi olarak, kuantum bilgiyi rahatsiz etmeden iizerinde
Olgtimler yapmak ve bilgiyi elde etmek miimkiin degildir. Bu da bizleri
(bilinmeyen) kuantum bilgi kopyalanamaz sonucuna gotiiriir. Bu
sonuglar, bizlere bilgi ile etkilesimde olan saldirganlarin varligini ¢ok
rahatlikla tespit edebilme olanagini da verir.

° Anahtari tastyic1 giivenilir kurye olarak fotonlar kullanilmaktadr.
Idealde her bir anahtar biti tek bir foton ile taginir.



Sekil 4’te tek tek fotonlarla gergeklestirilen bir kuantum
haberlesme 6rnegi goriilmektedir'. Alici, gelen herbir fotonu
(/, \, — veya |) 8lgecegi yonteme (X veya +) rasgele olarak®
karar verir > . Eger uywmlu bir Slgim yaparsa foton bu
Ol¢iimden rahatsiz olmaz ve 6l¢iim sonucu da kesinlikle dogru
olur. Eger dl¢liim uyumsuz olursa, yapilan 6l¢iim hem fotonu
rasgele olarak degistirir hem de 6l¢iimiin sonucunu®,
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Sekil 5: BB84 protokolii [27]: a) Gizli anahtar bitleri, tek
tek fotonlarla taginmaktadir. b) Gizli anahtar, kuantum ve
klasik iletisimler sonucu belirlenmektedir

Sekil 5.a’da, anlatilan bu ilkelere dayanan ve su an ticari
bir {iriin [28] haline de gelmis olan basit bir KAD protokolii
goriilmektedir. Protokol ilk olarak Charles Bennett ve Gilles

' Alicinin gelen her bir fotonu 6lgmeden énce géremeyecegine ve
bilemeyecegine dikkat ediniz. KAD’da, hem alici hem de saldirgan
bilmedikleri kuantum durumlari 6l¢mek zorundadir.

? Rasgelelik icin KRSU’lerden yararlanilmast protokoliin giivenligi
agisindan biiyiik onem tagimaktadir.

* Heisenberg belirsizlik ilkesi geregi, alicinin ayn1 anda hem X hem de
+ tabaninda 6lgtimler yapmasi kesinlikle yasaktir. Ayni durum merakl
kisi i¢in de gegerlidir.

* Alicinin yaptig1 bir 6l¢iimiin sonucunun dogru mu ya da yanhs mi
oldugunu bilemeyecegine de dikkat ediniz. Ayni durum saldirgan igin
de s6z konusudur.

Brassard tarafindan ve 1984 yilinda 6nerilmis olmasi [29]
nedeniyle BB84 protokolii olarak da adlandirilir.
BB84 KAD protokolii, hem kuantum hem de klasik
kisimlardan olugmaktadir (bkz. Sekil 5.b):
e Kuantum kisim: ilk asama, aday anahtar bitlerinin tek
tek foton tanecikleriyle tasinmasindan olusur.
o Klasik kisim: Sonraki asama ise alicinin Olglim
sonuglarinin degerlendirilmesidir.
Protokol, 6zetle su sekilde gergeklesmektedir:

BB84 PROTOKOLU:

Kuantum kisim

Adwm 1: Gonderici, ham anahtar bitlerini rasgele
olarak olusturur. Bunun igin bir KRSU kullanir.
Herbir bitini bir fotonun polarizasyon durumu ile
ifade edip fotonlart kuantum kanal tzerinden
teker teker aliciya gonderir. Herbir bitini hangi
tabanda kodlayacagina rasgele karar verir.

Adim 2: Alic, gelen herbir fotonu rasgele segtigi’
bir tabanda olcer. Eger segtigi taban gonderici ile
ayni ise, ideal durumda Ol¢im sonucu da
gondericinin biti ile kesinlikle aymi olacaktir.
Farkli bir taban se¢misse, Ol¢iim sonucu 50%
ihtimalle/sansla dogru olacaktir. Ancak, heniiz
bunu bilmemektedir. Aym1 durumlar aradaki bir
saldirgan icin de s6zkonusudur.

Klasik kisim

Adim 3: Tim iletim ve 6lglimler tamamlandiktan
sonra alici, sadece gelen fotonlar1 hangi
tabanlarda Sl¢tigini bir klasik kanal {izerinden®
aciklar.  Gonderici, alictya aym  tabani
kullandiklar indeksleri aciklar. Idealde (giiriiltii,
kusurlar, dinleme, vb. yoksa) bu indekslerdeki
bitler de kesinlikle ayni olmalidir.

Adim 4. Arada bir meraklinin varlifini tespit
etmek igin bitlerin bir alt kiimesi de agiklanir.
Ayni tabanlarin kullanildigr bitler de kesinlikle
aynt olmalidir. Eger aymi degilse, bu ilgili
fotonlara bir miidahale oldugu anlamina gelir ve
protokol iptal edilir’.

Adum 5: Hersey giivenli ise kalan ortak bitler gizli
anahtar olarak kabul edilir.

BB84 protokoliiniin bahsedilen tiim agamalarini standart
kuantum optik laboratuvari ekipmanlar ile gergeklestirmek
miimkiindiir. Anahtar dagitimi i¢in hem gonderici hem de
alicinin temel olarak su iki ana bilesene ihtiyaci vardir:

e Kuantum Kanal: Tletisim ek  yéonlidiir.
Gondericiden aliciya kuantum sinyalleri (kiibit:
kuantum bit) olusturmak ve gdondermek i¢in kullanilir.
iletim ortamu (fiber optik kablo, hava boslugu, vb.
optik ortamlar) ve tiim diger iletim ekipmanlar1 (zek
foton iireteci, foton polarize edici, foton polarizasyon
olgiicii, foton detektorii, vb. optik bilesenler) kuantum

5 Bunun igin bir KRSU kullanr.

¢ internet, telefon, cep telefonu, vb. yaygin kablolu/kablosuz ya da
optik/elektriksel iletisim yontemleri olabilir.

7 Gergek hayatta arada bir saldirgan olmasa bile kanal giiriiltiisii, optik
ve elektriksel bilesenlerin heniiz kusursuz olmamasi gibi nedenlerle de
bu bitler farkli olabilmektedir. Dolayisiyla, 6rnegin, 15%’lik bir hata
olasiligina kadar protokoliin devamina izin verilir.



kanal olarak ifade edilebilir. Kuantum kanalin dig
ortam ile etkilesimden yeterince izole edilmis olmasi
gerekir. Ayrica, kanalin kendisi de kuantum sinyal ile
herhangi bir etkilesime girmemelidir. Sonug¢ olarak,
ortamin fotonlar1 degistirmez olmasi Onemlidir.
Meraklt kisiler kuantum kanalda fotonlar1 hem
gozleyebilir hem de tekrar gonderebilirler. Fizik
yasalart diginda kisitlama olmaksizin kanala erisip
istedigi aktif ve pasif miidahaleleri yapabilecegi
varsayilir. Ancak, yaptig1 Olctimler ilgili kiibitleri
degistirecektir, bu da merakliy1 ele verecektir.

o Klasik Kanal: iletisim iki yénliidiir. Gondericinin ve
alicinin birbirlerine siradan klasik sinyalleri (klasik
bitler) olusturmas: ve gonderip almasi i¢in kullanilir
(internet, cep telefonu, vb. telli/telsiz ortamlar).
Kimlik  dogrulamali olmak zorundadir; yani,
gonderici  ve alict  birbirlerinin  kimliklerini
dogrulayabilmelidir. Bu nedenle, merakli Kkisiler
kimlik dogrulamali klasik kanaldan gidip gelen
mesajlart sadece pasifce dinleyebilir, gozleyebilir;
aktif herhangi bir miidahalede ise bulunamazlar.
Sonug olarak, meraklilarin klasik kanalda gidip gelen
bilgileri sadece gozleyebilecegi varsayilir. Klasik
iletisimin dinlendigi ise anlasilamaz.

BB84 protokolii, bu iki ana bilesen iizerinde yer yer igice

geemis su 3 ana agsamadan olugmaktadir:

e Ham anahtar degis-tokusulz Kuantum durumlarin
iletildigi ve olgiildiigii kissmdir. ki taraf arasinda
kiibitler (polarize edilmis fotonlar) degis-tokus edilir.
KAD’mn tek kuantum olan kismidir, iletisim kuantum
kanal tizerinden gerceklestirilir. Bu adimin sonucunda
ham anahtarlar olusur. Gondericinin ham anahtari
kuantum kanaldan gonderdigi tiim bitlerdir. Alicinin
ham anahtar ise dlgebildigi tiim bitlerdir. Gonderici
ve alict ellerindeki biflerinin ve polarizasyon
tabanlarinin bir kaydim tutarlar. Ham anahtarlardan
gizli anahtara goétiren sonraki tim adimlar ve
iletisimler kimlik dogrulamali bir klasik haberlesme
kanal1 lizerinden gergeklestirilir.

e Anahtar eleme’: Kuantum kanaldaki kayiplardan
dolay1r gondericinin ve alictnin  ham anahtar
uzunluklari farkli olabilir. Oncelikle, alic1 tespit ettigi
kiibitlerin  indeksini  kimlik dogrulamali  klasik
kanaldan agiklayarak gondericiyi haberdar eder. Daha
sonra, bu bitlerden de polarizasyon tabanlarinin
uyumlu oldugu durumlardakiler sec¢ilir. Bu adimin
sonucunda ortaya bir elenmis anahtar ¢ikar.
Gondericinin ve alicinin elenmis anahtar1 biiyik
6l¢iide aynidir ve uzunluklari da esittir.

e Damitma’: Goénderici ve alici elenmis anahtarlarini
birlikte isleyerek daha giivenli ve tamamen ayni bir
hale getirirler. Gizli anahtar, bu adimin sonucunda
ortaya ¢ikar. Bu adimin kendisi de yine igice su 3
temel asamadan olugsmaktadir [30]:

1) Kimlik dogrulama,
2) Hata diizeltme ve
3) Gizlilik arttirma.

' Raw key Exchange (RKE).

2 Key sifting. Kaynaklarda bu asama information reconciliati
anahtar uzlastirma (hata diizeltme teknikleriyle) olarak da verilir.

3 Key distillation. Kaynaklarda bu asama privacy amplification:
gizlilik arttirma (6zet fonksiyonlar: yoluyla) olarak da verilir.

Boylece, giivenli, rasgele ve her iki tarafta da ayni olan
bir gizli anahtar olusturulmus olur.

Goriildiigii iizere, meveut KAD protokollerinin giivenligi
su li¢ ana etkene baghdir [31]:

o Kuantum mekaniginin dogru olmasina.

e Gonderici ve alict arasindaki kimlik dogrulamanin
kosulsuz giivenlikte olmasma: Aksi halde, protokol
ortadaki adam saldirisina karsi savunmasiz hale
gelmektedir. Simetrik anahtarli kimlik dogrulama
yontemleri, kosulsuz giivenlikte kimlik dogrulama
olanag saglayabilirler; ancak, taraflar arasinda bir
ongoriisme ile dagitilmis simetrik anahtarlarin
varligimi  gerektirirler. Diger bir yontem olarak,
giivenli  asimetrik anahtarli  kimlik dogrulama
yontemlerinden de yararlanilabilir.

o Kullanilan ekipmanlarin giivenli olmasina: Gonderici
ve alict arasinda dogrudan bir baglanti gerektirir.
KAD da rasgeleligin gerektigi yerlerde bir KRSU niin
kullanilmasi ise ozellikle onerilen bir diger onemli
noktadir. Gergeklemelerde de herhangi bir zayif nokta
olmamalidir.

Ilk KAD protokolii olan BB84’ten sonra, baska protokol
onerileri de olmustur: B92, E91, SARGO04, vb.. KK, KAD ve
protokolleri hakkinda daha detayli bilgi igin [32,33]’ten ve
kaynaklarindan da faydalanilabilir.

6. Kuantum Kriptanaliz

Kriptanaliz, kriptografinin aksine, sifreleri ¢ozme ve sifreli
bilgileri okuma sanan ve bilimidir®. Kuantum kriptanaliz,
kuantum bilgisayarlar kullanarak® sifreleri kirmakla ilgilenen
kriptografik bir uygulama alanmidir [34].

Kuantum kriptanalizin su an ig¢in en ¢ok bilinen
orneklerinden birisi 1994 yilinda matematikci Peter W. Shor
(1959) tarafindan onerilen Shor algoritmasidir [35]°. Bu
algoritma, ¢arpanlara ayirma problemini ¢6zmenin verimli bir
yoludur. Geleneksel kriptografik teknikler anahtar iletiminin
giivenligini saglamak i¢in daha ¢ok matematiksel yaklagimlara
giivenirler’. Ancak énerdikleri giivenlik, heniiz kanitlanmamus
bazi varsayimlara dayanmaktadir ve teknolojiye de ¢ok
bagimhdir. Ornegin, heniiz arastirilma safhasinda olan
kuantum bilgisayar Kariptanalizde kullanilma potansiyeline
sahiptir. Shor’un algoritmast genis Olgekli bir kuantum
bilgisayar ile ¢ok bilyiik tamsayilart kolaylikla carpanlarna
ayirabilecektir. Boylece, yaygm kullanimda olan bazi agik-
anahtarl sifreleme algoritmalari da kirilmis olacaktir.

Ayni sekilde, bilgisayar bilimci Lov K. Grover (1961)
tarafindan Onerilen Grover algoritmasmin [38] bir kuantum
bilgisayarda calistirilmasiyla, kaba-kuvvetle anahtar aramalari

* Gizli anahtari bir sekilde ele gegirerek ya da gecirmeden. Genellikle,
kriptanaliz gizli anahtar1 ele gegirmenin en zor yolu olarak kabul
edilir. Sistemdeki zayifliklarla ayni is daha kolayca yapilabilir.

° Dolayisiyla, bazi kuantum mekaniksel sistemlerden, birtakim
kuantum mekaniksel etkilerden yararlanilmig olmaktadir.

® Fizik¢i Richard P. Feynman (1918-1988) [36] ve teorik fizik¢i David
E. Deutsch (1953) [37] gibi bilim insanlarinin 1980’lerdeki ¢alismalari
ile Kuantum hesaplama konusu giindeme gelmisti. Ancak, esas
reklamini aslen bir matematik¢i olan Peter Shor yapmustir. Ancak
Shor’un algoritmasindan sonra g¢esitli ulusal ve 0zel giivenlik
kurumlari, bankalar, vs. bu isin pesine ciddiyetle diigmiistiir.

" Hesapsal karmasikliga giivenir. Coziilmesi neredeyse imkansiz kabul
edilen bazi matematik problemlerinin ¢oziilemezligine baglhidir.



da karesel olarak daha hizli yapilabilir. Bununla birlikte,
anahtar uzunlugu iki katina ¢ikartilmak suretiyle bu tehditten
kurtulabilmek simdilik miimkiindjir.

KAD’m aksine, diger birgok kuantum uygulama' gibi
kuantum kriptanaliz de biiyiik 6l¢ekli bir kuantum bilgisayarin
yapilmasini beklemektedir.

Kuantum bilgisayar, bilgi iizerinde birtakim islemler
gergeklestirmek i¢in dogrudan siiperpozisyonQ, dolagiklik*®
gibi kuantum fenomenleri kullanan asir1 derecede paralel bir
hesaplama makinesidir [39]. Heniiz var olan seyler degildir;
ancak, eger teknik problemlerin iistesinden gelinir ve genis
Olgekli kuantum bilgisayarlar yapilirsa, kriptografiye ve
dolayisiyla da bilgi giivenligine etkisi ¢ok biiyiik olacaktir. Su
an ki versiyonlar1 heniiz sadece birkag kiibiti (kiibit: kuantum
bit [40]) idare edebilmektedir ve en son haberlere gore 128
kiibite kadar ¢ikilabildigi de goriilmektedir [41].

|Girig> —»| — |Giris>

F(lx>)

[0> —» ——» |Cikis>
Giris = |x> Cikas = f{|x>)
Kuantum
islemci

a,/000> +
a|001> +
a5/010> +
Ll4|01 1>+
as|100> +
ag|101> +
a7|110>+
as|111>

b1|000> +
b,|001> +
bs/010>+
b4yl011> +
bs[100> +
be|101> +
bq[110>+
bs|111>

—»| flx>) [

Sekil 6: Kuantum bilgisayarin ¢aligma prensibi. » kiibitlik
bir kuantum saklayici, olast 2" degerin hepsini birden aym
anda tutabilir. Kuantum islemci de bu olas1 2" degerin
hepsi lizerinde ayn1 anda islem yapabilir.

Bir kuantum bilgisayarin ne oldugunu ve neler yaptigimn
daha iyi anlayabilmek igin oncelikle bir klasik bilgisayarin
neler yaptigina bakabiliriz. Klasik bilgisayar, bir ikili giris alir
(6rnegin, 100010) ve bir ikili ¢ikis verir (belki, 0101). Eger
birden ¢ok giris varsa, herbiri lizerinde tek tek c¢aligmasi
gerekir. Benzer sekilde, bir kuantum bilgisayar da giris olarak
belirli sayida kiibit alir ve birka¢ kiibit ¢ikarir. Ana fark,
kuantum bilgisayarda hem giris hem de ¢ikig kiibitlerinin
belirli temel durumlarin lineer kombinasyonlari olabilmesidir.
Kuantum bilgisayar, bu lineer kombinasyondaki tiim temel

! Kuantum &zel kanallar, kuantum agik anahtarl sifreleme, kuantum
zar atma, kor kuantum hesaplama, kuantum para, vs..

2 Bir kiibitin ayn1 anda hem 0 hem de 1’i tutabilmesi kuantum
sistemlerin siiperpozisyon (ya da iist itiste binme) Ozelliginin bir
sonucudur. 7 durumlu bir kuantum sistem belli bir anda bu olast n
durumun hepsinde birden bulunabilir. Bu 6zellige siiperpozisyon ya da
iist iiste binme denir. Ustkonum dendigi de olur.

* Dolagiklik, iki kiibitin birbiriyle iligkili olmasidir. Oyle ki, birinde
yapilan bir degisiklik digerini de etkiler.

durumlar iizerinde aymi anda calisabilir (bkz. Sekil 6).
Gergekte, kuantum bilgisayar bir paralel makinedir®.

Ornegin, ii¢ parcacig1 temsil etmek iizere |100> temel
durumunu® diisiinelim: ilk pargacik 1 durumunda ve son ikisi
ise 0 yonelimindedir®. Kuantum bilgisayar, sadece bu |100>
durumunu alabilir ve bir ¢ikis tiretebilir. Bununla birlikte,

L(|100>+|011>+|110>) 0))]
V3

gibi temel kuantum durumlarin normalize edilmis’ lineer bir
kombinasyonunu® da giris olarak alabilir ve yine tek bir temel
durumla ¢aligtign kadar hizlica ¢alisarak bir ¢ikis iiretebilir.
Iste bir kuantum bilgisayar1 potansiyel olarak ¢ok daha giiglii
yapan bu, durumlarin lineer kombinasyonu ile ayn1 anda
calisma, yetenegidir. Buna ragmen, kuantum bilgisayar
iizerinde caligtigl bir kuantum durumun temel durumlardan
sadece birisi mi yoksa temel durumlarin lineer bir
kombinasyonu mu oldugunu 6l¢iim yapmadan bilemez.
Ancak, boylesi bir 5lgiim de girisi degistirecektir’.

Bir klasik bilgisayarda x girisiyle ¢alistirilabilen bir f{x)
fonksiyonumuz oldugunu varsayalim. Klasik bilgisayar bir x
girisi ister ve bir f{x) ¢ikis1 Giretir. Diger taraftan, bir kuantum
bilgisayar, giris olarak asagidaki gibi tiim olas1 x giris
durumlarinin bir toplamini kabul edebilir:

%Z|x> - é(|xo>+|x1>+...) ()

(C bir normalizasyon faktoriidiir/sabitidir) ve asagidaki gibi
bir ¢ikis1 da tretebilir:

1 1
C Z |x, f(x)) = < b o> o o> +) ()

Burada, |x, f{x)> kiibitlerin daha uzun bir dizisidir: hem x
hem de f{x) degerlerini temsil eder'®. Béylece, f{x)’in tiim
degerlerinin bir listesini elde edebiliriz. Bu noktada sorun,
hesaplamanin sonucuna ulagsmaktir. Eger bir 6l¢lim yaparsak,
kuantum durumu 6l¢iimiin sonucuna zorlariz. Yani, rasgele
secilen bir x, degeri igin |xy, fxo)> sonucunu elde ederiz, ve
¢ikistaki tiim diger durumlar yok edilir. Bu nedenle, f{x)’in
degerlerinin listesine bakacaksak eger, tek bir sansimiz
oldugu igin, bunu ¢ok dikkatlice yapmaliy1z. Ozellikle, onu
daha ¢ok istenilen bir sekle sokmak igin belki ¢ikisa bir
doniigiim uygulamak gerekir. Iste, bir kuantum bilgisayar
programlamadaki temel hedef de hesaplamayi tasarlamak
seklindedir; dyle ki, gormek istedigimiz ¢ikislar digerlerinden
¢ok daha yiiksek bir olasilikla goriinsiin. Shor’un g¢arpanlara
ayirma algoritmasinda'! yapilan da tam olarak budur'.

* n kiibitlik tek bir kuantum bilgisayarin islem giicii agisindan » bitlik
2" adet klasik bilgisayara esit oldugu sdylenebilir.

5 Ozdurum: [y> = ao|0> + a|1>, a; = 0 veya a, = 0, a1, a, kompleks.

%] x >: x kuantum durumunu ifade etmek iizere Dirac notasyonudur.
Bir kuantum pargacig, istenilen bir kuantum duruma sokmak i¢in,
ornegin Sekil 4’teki gibi islemler uygulanabilir.

" Yani, 1 uzunluklu.

8 Siiperpozisyon: [y> = agl0> + a)|1>, a, # 0 ve a, # 0.

° Bir kuantum bilgisayar belirli islemleri oldukga verimli olarak
yapabilmektedir: 6rnegin, periyot bulma.

' Bazi kuantum pargaciklari da f(x) degerine degistirmek iizere girisi
1/ C)z ‘ x,00... 0> seklinde yapmak notasyon olarak daha iyi

olabilirdi; ancak, basitlik i¢in bu yapilmamustir.
" Yeteri kiibitlikte bir kuantum bilgisayar ile ¢arpanlara ayirma isini
polinomsal zamanda yapmaktadir.



KRSU, KK ve KAD’da oldugu gibi Shor’un algoritmas1

da klasik ve kuantum kisimlardan olusmaktadir?:

o Klasik kistm: Klasik bir bilgisayarda yapilabilecek
olan bu kisimda, g¢arpanlara ayirma problemi bir
mertebe/periyot-bulma ®>  problemine indirgenir. Bu
kisim, eskiden beri bilinmekte olan bir kisimdir.

e Kuantum kisum: Mertebe-bulma problemini ¢dzmek
iizere bir kuantum algoritma igerir. Yani, kuantum
mekanigi kullanilarak mertebe/periyot-bulma islemi
yerine getirilmektedir.

Shor algoritmasi belirli bir olasilik dahilinde periyodu

bulur. Algoritma zetle asagidaki gibidir [42]:

SHOR ALGORITMASI:

Klasik kisim: N’nin asal ¢carpanlar

1. Rasgele bir a < N sayisi retilir.

2. OBEB(a, N) hesaplanir®. Eger, OBEB(a, N) # 1
ise a, N’nin bir asal ¢arpanidir. Durulur.

3. N* < 0 =2"<2N? olan bir Q belirleyip f{x) = a*
mod N fonksiyonunun r periyodunu® bulmak
uzere kuantum kistma gegilir ve asagida verilen
kuantum periyot-bulma altyordami ¢alistirilir.

4. Eger bulunan r tek ise, 1. adima doniiliir.

5. Eger a”=—1 (mod N) ise, 1. adima déniiliir.

6. OBEB(d"” £ 1, N) degeri, N’nin asal ¢arpanidir.
Durulur.

Kuantum kisim: Periyot-bulma altyordami
Adim 1. (Kuantum) Saklayicilar ilklendirilir:

0-1

Q71/22|X, 0> . ilk yarida (giris), tim olast x
x=0

degerlerinin bir listesi yer almaktadir. m kiibitlik

»
olan giris (gerekli kiibit sayist |—10g2 2 -‘ ile
hesaplanir, 0 < x < @), QO = 2" durumun bir
stiperpozisyonunda olup 0’dan (Q — 1)’e kadar
tiim degerleri icerir. m/2 kiibitlik olan ¢ikis (kiibit

sayisi ’_log2 N—‘ ile hesaplanabilir, 0 <7 <N —1)

saklayicis1 (ikinci yar1) ise heniiz hep 0’dir.
Ayrica, girig ve ¢ikis saklayicilart dolasiktir.

Adim 2. f(x), kuantum bir fonksiyon olarak
gerceklenip yukaridaki kuantum duruma (ilk

yarisina) uygulamr: Q_1/22|x, f(x)> . Son
X

durum, halen tim olast Q = 2" durumun bir
siiperpozisyonudur. {lk yari, tiim x degerlerinin bir
listesini; ¢ikig ise tim ¢™ (mod N) degerlerinin
listesini igerir. Dolayisiyla, su an itibariyle tiim
olasi girigler ve ¢ikiglar saklayicilardadir.

! Bugiin bazi agik anahtarli kriptosistemlerin giivenligi bu problemin
¢oziilmesinin zorluguna dayanmaktadir.

% Shor’un algoritmasi ilk olarak 2001 yilinda IBM’de ilk 7-kiibitlik
kuantum bilgisayar {iizerinde ¢alistirilmis ve 15 sayisimi asal
carpanlarina ayirmustir. Eger biyiik olgekli bir kuantum bilgisayar
yapilirsa bunun kriptografide 6nemli etkileri olacaktir.

* Order-finding: mertebe bulma, period-finding: periyot bulma.

* Bu hesaplama Oklid algoritmast ile ¢ok kolayca yapilabilir.

5 (Zy)* grubunda (tamsayilar mod N’nin garpimsal grubu), a
elemaninin mertebesi, fix + ) = fix) kosulunu saglayan en kiiciik »
tamsay1sidir. Grup, cebirsel yapilardan biridir.

Adim 3. Ikinci yan iizerinde bir 6lgiim yapilir:

1
= 2w
C 0<x<2™

a*=u (mod N)

(C, vektdr uzunlugunu 1

yapmak i¢in gereken faktordiir; aslinda,
toplamdaki terimlerin sayisinin karekdokiidiir).
Boylesi bir 6l¢lim, bize bir u (mod N) sayis1 verir
ve tiim sistemi |x, ¥> formundaki durumlarin bir
lineer kombinasyonuna zorlar; dyle ki, tim a" =
u (mod N) durumlarini elde etmis oluruz.

Adim 4. Girig saklayicisina Kuantum Fourier
Déniisiimii (QFT: Quantum Fourier Transform)

uygulanir: UQFT|X> = Qil/zzwxy y> s
y

burada, W= ezmQ, 0 <y < Q. QFT, periyodu
bulmak i¢in gerekli olan frekanslar1 6lger. Eger r
degeri 2™ degerinin bir boleni ise, bu durumda
elde edecegimiz frekanslar bir f; temel frekansinin
katlar1 olur ve rfy = 2" saglanir. Genel olarak, r
degeri 2™ degerinin bir boleni degildir. Boylesi
durumlarda ise bazi baskin frekanslar olacaktir ve
bunlar bir f; temel frekansinin yaklasik olarak
katlar1 olacaktir; dyle ki, 7fy = 2™. QFT sonucu
olan kuantum durum {izerinde Ol¢iim yapilir ve
sonugta bir f=j.f; frekans1 belirlenir.

Adim 5. r’yi elde etmek igin agagidaki oran
iizerinde siirekli bolmeler agilimi uygulanir®:

r . j;) 2’" r 2/71
iliskisinden bir » degeri hesaplanir, » < @(N)” < N.
Genellikle, bu bélmenin agilimindaki N’den kii¢iik
en son payda aranilan » periyodu olmaktadir.

Adim 6. @" = 1 (mod N) olup olmadigi kontrol

edilir? Evet ise, islem tamam.

Admm 7. Aksi halde, altyordamm 1. adimina geri

doniiliir ve islem tekrarlanir.

Bu algoritmanin kuantum kismma iligkin kuantum
devreler her bir N ve a igin Ozel olarak tasarlanirlar.
Yontemin dogru ¢alismadigi da olmaktadir, bu durumda
algoritma yeniden tasarlanir ve bastan ¢aligtirlir.

Konularla ilgili daha detayli bilgi igin [43-54]’teki
kaynaklardan da faydalanilabilir.

4

7. Sonuclar

Kuantum mekanigi ve bilgi teorisi 20. yilizyilin diinyay1
kavrayisimizi degistiren en Onemli buluslarindan ikisidir.
Simdi bilim insanlar1 bu ikisini bir sekilde birlestirmenin
cabasi i¢indeler ve biiyiik 6l¢iide de bagarmislardir.
Kriptograflarla kriptanalistler arasinda asirlardan beridir
devam etmekte olan miicadele bundan sonra da kuantum

¢ Frekans, uzunlugun periyoda béliimii olup dizinin kag kere tekrar

ettigini ifade eden matematiksel bir terimdir:

£ (frekans) = L (uzunluk) Dolayistyla, uzunlugu belli olan bir
T (periyot)

dizinin frrekanst bulunabilirse periyodu da ¢ok rahatlikla bulunabilir.

7 Euler’in @-fonksiyonu. p, ¢ asal ve N = p-q ise G(N) = (p—1)-(g—1).



diinyada devam edecek gibi goriinmektedir. ilk biiyiik-clgekli
kuantum bilgisayarin heniiz yillarca uzakta olmasma ve
olabilirliginden bir¢oklarinin siipheli olmasma ragmen,
KRSU (gizli anahtar iiretimi igin) ve kuantum kriptografi
(anahtar dagitimi igin) simdiden ticari Uriinler haline bile
geldi. Kuantum kriptocular, 150 km’den daha uzak bir mesafe
icin giivenli mesajlar iletmeyi basardi. Bununla birlikte, ¢ok
az sayida kiibiti idare edebilen ilk kuantum bilgisayarlar da
yapildi ve 15°i asal garpanlarina ayirabildi. Daha biiyiiklerini
yapabilmek icin ¢aligmalar hizli bir sekilde siirmektedir.

Ulusal giivenlik agisindan en énemli konulardan biri de
ulusal bilgilerin giivenligidir. Ve ulusal giivenligin en biiyiik
gereklerinden birisi de diga bagimliliktan kurtulmaktir. Cagin
ve yasanmakta olan bilimsel-teknolojik gelismelerin gerisinde
kalmamak i¢in acilen kuantum teknolojileri (KRSU, kuantum
kriptografi, kuantum kriptanaliz, kuantum bilgisayar, kuantim
haberlegme, vb.) lizerinde c¢aligmalar yapacak bir Ulusal
Kuantum Teknolojileri Arastirma (Gelistirme ve Test)
Merkezi (UKTAM) kurulmast ¢aligmalarina baglanmasi
¢agrimizi [55] burada da tekrarlamak istiyoruzl.
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