UMU-PKI v6 Sistemi I¢in Sertifika Yonetimi ve Dogrulama
Mekanizmasi Tasarimi
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Agcik anahtarlama altyapisi, giinlimiiz giivenlik mimarilerinin
oldugu kadar, gelecegin giivenli haberlesme teknolojilerinin
ve dagittk uygulama ortamlarinin en temel sistem
bilesenlerinin baginda gelmektedir. IPv6 tabanli X509 sertifika
servislerinin tasarimini ve entegrasyonunu amaglayan UMU-
PKI modeli ¢aligmalari, gelecegin internetinin basarilt bir
sekilde IPv6 tabanli olabilmesi i¢in bilyiikk 6nem tasimaktadir.
Bu calismada, UMU-PKI sisteminin sertifika yonetim ve
dogrulama mekanizmalarinin tasarim ve entegrasyonuna
yonelik iyilestirme 6nerileri yapilmistir.

1. Giris

Acik anahtar altyapist temelde, orta veya biiyiik olgekli
organizasyonel sistemler igerisinde, a¢ik anahtar kodlama
yontemlerinin, ilgili mekanizmalar ve islevsel birimler
araciligiyla efektif olarak kullanimini amaglar. Bu yapi
icerisindeki temel birimler, Sertifika Makami, Kayit Makami
ve Dizin Sunumcu olup ek olarak uygulanacak servislere gore
degisen, akilli kartlar, zamanlayicit sunumcular ve OCSP
sunumcular yer alabilir. UMU-PKI olarak adlandirilan altyapi,
IPv6 destekli X509 sertifikasyon servislerinin agik anahtar
altyapisina bagli kalarak uygulanabilmesini amaglayan bir
sistem modeli olusturur. Bu servisler araciligiyla kullanicilar,
arayiizleri vasitasiyla sertifika talebi, yenilenmesi, iptali veya
sertifika bilgilerinin sorgulanmasi gibi islevleri kolaylikla
gerceklestirebilirler. [1] IPv6 destekli X509 sertifika islevleri
desteginin saglanmasindaki temel mekanizmalarin basinda,
sistemde yer alacak sertifika tabanli servislerin yonetimi ve
sertifika  yapilarmin  dogru bir sekilde olusturulmasi
gelmektedir. Bu agidan bakildiginda, sistemde saglanacak
sertifika yonetim ve dogrulama islevlerinin, genel kabul
gbérmils metodolojilere sahip olmasi gerekliligi, sistemin
dagitik platformlara entegrasyonunda 6nemlidir. Bu iki temel
unsurun  sistem bazinda tamamlanmamis entegrasyon
eksiklikleri, gelistirilmekte olan ve sertifika yasam dongiisii
icerisinde yer alan islevleri saglamay1 hedefleyen Certificate
Management Messages Over CMS (CMC) ve sertifika yolu
dogrulama islevlerine yonelik servisler sunan Server Based
Certificate Validation Protocol (SCVP) protokollerinin
entegrasyon ¢alismalarini beraberinde getirmektedir.

Bu ¢alismada, UMU-PKI alt yapisinda sertifika yonetimi ve
dogrulanmasi islevlerinin gergeklestirilmesine yonelik sisteme
CMC ve SCVP protokollerinin entegrasyonu Onerilerek
tasarim ve gercekleme yapilmistir. Onerilen ¢bziim ile IPv6
icin tasarlanan altyapi, daha giivenli hale getirilmistir.

2. IPv6 Tabanh PKI Sistemi : UMU-PKI v6

Bir IPv6 agi igerisinde, agik anahtar sertifikalarini kullanarak
sistemde yer alan bilgileri koruma ve sistem kullanicilarin
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yetkilendirmeye yonelik HTTPS benzeri gilivenli web
sunumculart igeren servisler, VPN cihazlari, yetkilendirme,
otorizasyon ve hesaplama servisleri yer alabilir. UMU-PKI ’ya
da Java IPv6 PKI altyapisi, dagitik organizasyonlara yonelik
uygulamalarm ve kisisel gizlilige sahip bilgilerin korunmasi
ve saklanmasinda, agik anahtarlama altyapisini, IPv6 temelli
teknolojileri igermek suretiyle gelisimlerini kolaylastiracak
bicimde saglayarak, farkli islevsel fonksiyonalitelere sahip
uygulamalarla, ciddi bir gizlilik ve gilivenlik platformu
olusturmaktadir. Bu servisler aracilifiyla birimler, sayisal
olarak imzalanmis bilgileri kodlayabilirler.

2.1. UMU-PKI v6 Mimarisi
UMU-PKI v6 ya ait temel karakteristik fonksiyonaliteler [2] :

o Kullanicilar sertifikalart olusturabilir, yenileyebilir, iptal
edebilir ve kullandiklart web arayiizleri iizerinden tiim
sertifika islemlerini gergeklestirebilirler.

e LDAP v6 dizin servisleri, kullanicilari, sertifika iptal
listelerini ya da Sertifika Makami sertifikalarimi
saklamay1 destekler.

e Kullanicilar, opsiyonel olarak akilli kartlar icerisinde
kendilerine ait kriptografik bilgileri saklayabilirler.

e Organizasyona ait giivenlik politikalar, sistem
dahilindeki tiim PKI bilesenlerince entegre edilebilir.

e JAVA platformunda gelistirilmistir. IETF standartlarina
uygundur. Sistem igerisinde IPv6 veya IPv4 kullanilabilir

e Cihazlarin  sertifikalanabilmesini  saglayan  Simple
Certificate Enrollment Protocol (SCEP) protokoliinii,
6WIND yonlendiricileri ve ¢apraz sertifikalar: destekler.
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Sekil 1: Sistem Bilesenleri

Kayit Makami, taleplerin  Sertifika Makami’na
iletiminden sorumludur. Sistem konfigiirasyonuna baglh
olarak, birden fazla sayida Kayit Makami bulunabilir. Sistem
yoneticisi, sertifika, yenileme ya da iptal taleplerini ilgili
politika geregince kontrol edebilir. Kayit Makami, gelen
talepleri, Sertifika Makami tarafindan islenmek {izere
veritabaninda saklar. Talep Sunumcu, sisteme bagh
birimlerden yapilan talepleri toplayan ve kendi veritabaninda
saklayan birimdir.



Sertifika Makami, Talep Sunumcu’da yer alan talepleri
gerceklestirmekten  sorumludur.  Sertifika  taleplerinde,
Sertifika ~ Makami  tarafindan  olusturulan  sertifika,
veritabaninda kaydedilerek LDAP sunumcudan yaymlanir ve
kullanict imzal1 bir e-posta ile bilgilendirilir. Yenilemelerde,
gecerli olan sertifika bilgisi, Sertifika Makami tarafindan
veritabaninda ve LDAP sunumcuda giincellenir. Sertifika
iptallerinde, veritabanindaki sertifika bilgisi Sertifika Makami
tarafindan isaretlenerek bir sonraki sertifika iptal listesinde
yayinlanmak iizere kaydedilir. Burada Talep Sunumcu ile
Sertifika Makami baglantis1 tek yonliidir. Bu sayede
sistemdeki bir birim, Sertifika Makami’na direk baglanti
kuramaz. Sistem, opsiyonel olarak kullanicilarina Sertifika
Deposu kullanim: imkanint da saglamaktadir. LDAP v6 dizini
icerisinde tiim sertifikalar ve iptal listeleri kullanicilara agik
halde saklanabilir. Sistem politikasinin tanimlanmas: ve
uygulanmasi, bu noktada organizasyondaki kullanicilarin,
sistemde gercgeklestirecekleri islemlerde, hangi sinirlamalarin
olmasi gerektigini tanmimlar. Sistem politikasi, bir seri
numarasi, gecerlenme tarihleri ve bir grup birim
tanimlamalarina sahip sayisal bir dokiimandir. Buradaki birim
tanimlamalari, politikadaki smirlamalarinin hangi birimler
lizerinde uygulanacagini belirtir. Politika tanimlandiktan
sonra Sertifika Makami tarafindan imzalanarak tiim
birimlerce uygulanir hale gelir. [2]

2.2. UMU-PKI v6 Servisleri

Sertifika yasam dongiisii olarak adlandirilan, sertifikalarin
talep edilmeleri, gegerlenmeleri, yaymlanmalari, iptal
edilmeleri ve yenilenmeleri siireclerini saglayan yapilardir.

2.2.1. Sertifika Talepleri

Sertifika talepleri sistemde PKCS#10 [3] formatinda olup,
taleplerin gergeklestirilmesinde farkli yontemler izlenebilir.
Ornegin kullamcilar, Kayit Makami {izerinden taleplerini
gerceklestirebilirler. Kayit Makami, PKCS#10 nesnesini
kullanarak bir talep olustur ve SSL baglantisi iizerinden Talep
Sunumcu’ya iletir. Diger yontemde, kullanicilar, web
araylizleri lizerinden taleplerini iretir ve Talep Sunumcu’ya
kaydeder. Talepler Kayit Makam: tarafindan gecerlenerek
Sertifika Makamu tarafindan islenmek tizere saklanir.

2.2.2. Sayisal Sertifikalarin Edinilmesi

Sertifika Makam bir sertifikay1 gegerli hale getirdiginde, ilgili
kullanict sertifikay1 alabilmelidir. Bu islem, bir web arayiizii
veya LDAP deposu aracilifiyla  gergeklestirilebilir.
Olusturulan sertifika ya da liste, web iizerinden kullanicinin
arayiiziine indirilir. Eger kullanic1 bir akilli karta sahipse, ilgili
anahtarlar kaydedilebilir. Sertifikalar, kullanicilara agik bir
depoda saklanarak LDAP istemcisi {izerinden edinilebilir.

2.2.3. Sertifika Yenileme Talepleri

Kullanicilar, sertifikalarmin  gegerlilik  siirelerini, sistem
politikas1 uyarinca giincelleyebilirler. Bu iglem Kayit Makami
veya web arayiiziinden SSL vasitasiyla sistemde saglanabilir.

2.24. Sertifika Iptal Talepleri

Bazi durumlarda, sertifikalar, gegerlilik siireleri dolmadan
once sistemden kaldirilabilir. Kullanicilar, iptal islemi igin,
Kayit Makami iizerinden bir iptal talebinde bulunma ya da

ayni isglemi web lzerinden gergeklestirme yoOntemlerini
kullanabilirler.

3. Sertifika Yonetimi ve Dogrulama : CMC ve
SCVP Protokolleri Entegrasyonlar1 Tasarim

Bu yapr icerisinde (UMU-PKI) sertifika yonetimi ve sertifika
yolu kurulumu, iki 6nemli unsur olarak go6ziikmektedir.
Sertifika yonetimiyle, sertifika yasam dongiisii igerisindeki
mekanizmalarin  kontrolii saglanirken, sertifika yolunun
kurulmasi ve bir birim tarafindan dogrulanmasi da, bu baslik
altinda incelenmesi gereken ikinci temel noktay1 olusturur.
CMC ve SCVP protokolleri, igerdikleri servislerle sistemsel
olarak bu mekanizmalar1 saglayacak c¢oziimler sunmaktadir.
Gilincel caligmalar g6z 6niinde bulunduruldugunda, sertifika
yonetimi ve dogrulama siireglerinde gereken mekanizmalarin,
sistemin timiinde uygulanabilir ve kolaylikla entegre
edilebilir yapida olmasi zorunlulugu bulunmaktadir. Bu
nedenle, bu iki temel unsurun tasariminda, uluslararasi
platformlarda kabul géren servislerin entegrasyonu gerekliligi
aciktir. Buradaki calismanin da temelini teskil eden, UMU-
PKI sisteminin bu protokolleri destekleyecek servislerle
entegrasyonuna yonelik tasarim modellemelerinin
gerceklestirilmesi,  sisteme  ait  uygulama  alaninin
genisletilmesinin yani sira, siiregler bazinda performans
katkilarina da neden olacaktir.

3.1. Sertifika Yonetiminde CMC Entegrasyonu

Cryptographic Message Syntax (CMS) temelli sertifika
yonetim mekanizmalar1 sunan CMC protokolii, bir PKI
sisteminde ihtiya¢ duyulan agik anahtar servislerine yonelik
arayiiz ihtiyacin1 gidermek amaciyla tasarlanmistir. Buna ek
olarak, temel servisleri destekleyecek bir takim tamamlayici
ek servisler de protokol biinyesinde saglanabilir. Bir sertifika
kayit islemi, genelde tek mesaj dongiisii igerisinde
olusturulmaktadir. [3] Bir kayit talebi, istemciden sunumcuya
gonderilir ve talebe karsilik yanit, sunumcudan istemciye
iletilir. Bu ¢evrimde iki farkl talep-yanit ¢ifti tanimlanabilir.

3.1.1. Basit PKI Talebi

PKCS#10 [3] tabanli formata sahip olan bu tip taleplerin
iceriginde, sertifika talebine ait konu adi, acik anahtar bilgisi
ve Ozellikler dizisi yer alir. Olusan bilgi, ilgili 6zel anahtarla
imzalanarak talep formati olusturulur.

3.1.2. Basit PKI Yaniti

Bu yanit tipi, igerik olarak SignerInfo bilgisine sahip olmayan
CMS SignedData [3] nesnesini icerir. SignedData nesnesi,
tanimu itibariyle birden fazla sertifika bilgisini icerebilirken,
olusturulan yanit bilgisinin imzalanmasina gerek yoktur.

3.1.3. Tiim PKI Talebi

Bu talepler, SignedData nesnesi icerisine paketlenmis
PKIData [3] nesnesinden olusur. PKIData nesnesi igeriginde
kontrol 6zellikleri, talep bilgisi ve CMS tabanli nesneler
bulunurken, SignedData nesnesi ilgili anahtarla imzalanir.

3.14. Tiim PKI Yamnti

Bu format, SignedData nesnesine paketlenmis ResponseBody
[3] nesnesinden olusur. SignedData nesnesi, Sertifika Makami
veya Kayit Makami tarafindan imzalanir.



UMU-PKI CMC entegrasyonu, sertifika kayit, iptal,
yenileme, iptal listesi edinme ve durum sorgulama
mekanizmalarinin ~ gerceklestirilmesine yonelik —servisleri
saglamalidir. Kullanici, bir sertifika, iptal veya yenileme
talebinde bulundugunda talep, Sertifika Makami tarafindan
gecerlenmesi i¢in bir seri numarast tretilerek saklanir. Bu seri
numarasi, talep durumunun sorgulanmasma yonelik
mesajlarda, durum  bilgisinin  edinilmesini  saglar.
Sertifikalarin  ve iptal listelerinin edinilmesine yonelik
servislerde de isleyis benzer olmahdir. Istemci birim, bir
sertifika ya da iptal listesi talebinde bulunur. Buna karsilik
sistem, istemci sertifikasini ya da iptal listesini Privacy
Enhanced Mail (PEM) formatinda istemciye iletebilir. [2]

3.1.5. Sertifika Talepleri

Sertifika taleplerinin UMU-PKI sistemi igerisinden CMC
protokoliine uygun sekilde gergeklestirilebilmesine yonelik
siire¢ entegrasyon modeli Sekil 3 ’te gosterilmistir.
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Sekil 3: Sertifika Talepleri Entegrasyon Modeli

Modelin uygulanmasinda, Java.Security.Cert.X509Certificate
siifina ait metodlar kullanilarak talebe ait seri numarasi ve
konu bilgileri alinabilir. Almman bu bilgiler, sertifika dizisi
icerisinde olusturulacak bir kontrol dongiisii yonetiminde
karsilastirilarak sertifikayla ilgili yanit kullaniciya iletilebilir.

3.1.6. Sertifika Iptal Talepleri

Iptal taleplerinin sistem icerisinden CMC protokoliine uygun
sekilde gerceklestirilebilmesine yonelik model Sekil 4 *tedir.
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Sekil 4: Iptal Talepleri Entegrasyon Modeli

Modelin uygulamasinda, Java.Security.Cert.X509Certificate
smifina ait metodlarla talebe ait nitelik bilgileri alinarak
veritabanindaki bilgiler kosullu kontrollerle karsilagtirilabilir
ve talebin iptal edilip edilemeyecegi kontrol edilebilir. Kontrol
sonucunda, ilgili hata mesaji kullaniciya iletilebilir ya da
TAIK.X509.RevokedCertificate ~ smifina  ait  metodlar
kullanilarak sistemde yeni bir iptal talebi olusturulur.

3.1.7. Sertifika Yenileme Talepleri

Sertifika yenileme taleplerinin CMC protokolii geregince
gerceklestirilebilmesine  yonelik model Sekil 5 ’tedir.
Buradaki entegrasyonda Java.Security.Cert.X509Certificate

siifina ait metodlarla gelen talepteki sertifika bilgileri
alinarak, veritabaninda kontroller gerceklestirilebilir. Sistem
politikas1 uyarinca yenilemenin miimkiin olup olmadigi
kontrolii Piscis.Pki.Shared.Policy.PolicyManager sinifina ait
metodlar yardimiyla saglanabilir. Yenileme miimkiinse,
gecerlilik siiresi hesaplanarak yeni bir sertifika olusturulur ve
sertifika bilgileri veritabaninda saklanabilir.
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Sekil 5: Yenileme Talepleri Entegrasyon Modeli

3.1.8.  Sertifika Iptal / Ozellik Listesi Talepleri

UMU-PKI sisteminden sertifika iptal listesi talebine yonelik
CMC protokoliinii destekleyen model Sekil 6 *dadir.
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Sekil 6: Iptal Listesi Talepleri Entegrasyon Modeli

Entegrasyonda, Java.Security.Cert. X509Certificate sinifina ait
metodlar aracilifiyla gelen talepteki sertifikaya ait bilgiler
almarak, veritabanindan ilgili listenin kontrolii
gerceklestirilebilir. Java.Security.Cert. X509CRL sinifina ait
metodlar ve Onceki siireclerde gereken sertifika nesneleri
yardimuyla liste olusturularak istemciye iletilebilir.

3.1.9. Askidaki Talep Durum Sorgulama Talepleri

UMU-PKI sistemi igerisinden durum sorgulama talebine
yonelik entegrasyon modeli Sekil 7 *dedir.
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Sekil 7: Durum Sorgu Talepleri Entegrasyon Modeli

Durum sorgulama talepleri entegrasyonu, temelde gelen
talepteki  sertifika  bilgileriyle veritabanindaki  bilgiler
arasindaki kosullu kontroller sonucu ortaya ¢ikacak durumlara
0zel yapilandirilan mesaj-hata iletilerinden olusur.



3.2. Sertifika Dogrulamada SCVP Entegrasyonu

SCVP, sertifika yolu yapilandirma veya dogrulama islevlerini
sunumcuya devrederek, organizasyon igerisindeki dogrulama
politikalarini, merkezi olarak yonetebilme ve bu sayede acik
anahtar tabanli uygulamalarin entegrasyonunu kolaylagtirma
imkanini saglar. Sertifika yolu dogrulama, &rnegin sertifika
yolundaki sertifikalarin iptal edilmis olup olmadig: bilgisinin
alinmasi, bir ya da birden fazla giiven baglant1 noktasina sahip
bir dogrulama politikasina uygun sekilde gerceklestirilir.
Sertifika dogrulama karmagsik bir operasyondur. Eger
sertifika uygulamalari, genis Olgekli organizasyonlar
icerisinde  yapilandirilacaksa, uygulamanin  sertifikalari
kabulii esnasinda gergeklestirecegi islevlerin sayisi asgari
tutulmalidir. Giinlimiizde agik anahtar altyapisini destekleyen
birgok uygulama  bulunmasina  karsin, sertifikalarin
dogrulanmast konusundaki yiikii hafifletecek etkin ¢oziimler
yeterince gelistirilememistir. SCVP protokolii, iki temel
uygulama grubu icin bu dogrultuda ¢dziimler sunar. lk grup
uygulamalarin iki amaci vardir. Sertifikanin igerisindeki
kimlik bilgisinin, ilgili agtk anahtara ait olup olmadiginin
dogrulanmasi ve bu anahtarin uygulamada planlanan amaca
yonelik kullantlip kullanilamayacagidir. Bu grupta yer alan
istemciler, sertifika yolu yapilandirma ve dogrulama yiiklerini
SCVP sunumcusuna devrederler. Bu isleme, delege edilmis
yol dogrulama ad1 verilir. Tkinci grup uygulamalarsa, sertifika
dogrulama yapabilen ancak giivenilir ve etkin bir sertifika
yolu yapilandirma metoduna sahip olmayan uygulamalardir.
Bu gruptaki istemciler, sertifika yolu yapilandirma goérevini
sunumcuya devrederken, dogrulama goérevini devretmezler.
Bu isleme delege edilmis yol yapilandirma adi verilir. [4]
SCVP basit bir talep-yanmit mekanizmas sunar. Istemci, talep
olusturarak SCVP sunumcuya iletir, sonrasinda SCVP
sunumcu talebe karsilik yanit olusturarak istemciye gonderir.
Talep modelinin sisteme entegrasyonunda oncelikli olarak
bellekteki gecmis sertifika bilgileri veritabanindan alinir. Bu
asamada alinan dogrulanmis sertifika referanslar1 dizisi
icerisinde olusturulacak kontrol dongiisii yardimryla dizideki
sertifikalara ait giiven baglant1 noktalari tespit edilerek taleple
iliskilendirilir. Bu islemden alman veriler kullanilarak
ReqWantBack [4] nesnesi, protokol tanimina uygun sekilde
meydana getirilir. Sonrasinda Umu.Scvp.Asnl smifinda yer
alan metodlar araciligiyla dogrulama talebi olusturulabilir.

3.2.1 Dogrulama Talepleri

SCVP talepleri, korumasiz ve korumali olarak adlandirilan iki
farkli forma sahiptir. Korumali talepler, istemcinin sunumcuya
kars1 gecerlenmesinde ya da talep-yanit ¢ifti lizerinde anonim
istemci entegrasyonunda kullanilir. Buradaki koruma ifadesi,
bir sayisal imza ya da mesaj gecerleme kodu [4] ile saglanir.
Eger istemciye ait acgik anahtar, sertifika icerisindeyse, bu
durumda istemcinin gegerlenmesinde kullanilabilir. Sunumcu
kendine gelen taleplerin korumali olmasini zorunlu tutup,
korumasiz talepleri dikkate almayacagini belirtebilir. SCVP
istemcisinden gonderilen talep, CVRequest [4] nesnesi olmak
zorundadir. Korumasiz talep, ContentInfo [4] nesnesi igerisine
zarflanmis bir CVRequest nesnesinden olusur. Istemciler,
imzalanmig talep ve yanitlar i¢in SignedData [4] nesnesini
kullanmak zorundadir. Ayni zamanda, mesaj gegerleme kodu
kullanildiginda, AuthenticatedData nesnesi kullanilir. Eger
istemci SignedData nesnesini kullanacaksa, belirli bir 6zel
kimlige, bir sertifika araciligiyla bagli olan agik anahtara sahip
olmalidir. Istemci, SignedData nesnesi icerisine, kendine ait

sertifikay1 isaret eden bir belirteg koymalidir. Istemci talebi,
istemciye ait sertifika bilgisini i¢erebilir ancak talep boyutunu
azaltmak ic¢in bu sertifika, istemci tarafindan talepten
¢ikarilabilir. Sertifikalarin dogrulanmasma yardimci olmasi
amaciyla, talep igerisine ek bir takim sertifikalar eklenebilir.
Istemci, talebi enkapsiile eden AuthenticatedData nesnesine
acik anahtarini koyabilir. Burada belirtilen nesnelere ait
s6zdizimi ve semantikler CMS igerisinde tanimlanmistir.

3.2.2. Dogrulama Yanitlar

Eger sunumcu, ilgili dogrulama politikasini kullanarak gecerli
bir sertifika yolu olusturabilirse, talebe olumlu yanit verebilir.
Aksi halde hata mesajiyla yanitlar. Korumali talepler ve
yanitlarda sunumcular, zorunlu olarak SignedData, opsiyonel
olarak AuthenticatedData nesnelerini destekleyebilmelidir.
Istemci, sunumcudan gelecek yanitin korumali olmasini talep
ederse, sunumcular bu nesneleri kullanmak zorundadir.
Sunumcu, korumal:i bir talebe karsilik, korumali bir yanit
veriyorsa, talepteki koruma mekanizmasinin aynisini, verecegi
yanitta da kullanmalidir. [4]

Dogrulama yanitinin sisteme entegrasyonunda, oncelikle
Java.Text sinifina ait metodlardan faydalanarak giincel sistem
tarihi, zaman ve replyWantBack nesneleri [4] protokoliin
taniminda  belirtilen  format igerisinde  olusturularak
fonksiyonun girisinde yer alan sertifika dizisi igerisinde
Umu.Scvp.Asnl smifina ait metodlarla yanit nesnesine ait
bilgiler tamamlanr.

3.2.3. Dogrulama Servisi Tasarimi

Sistemdeki dogrulama servisi, dogrulama kontroliine yonelik
bir SCVP talebi aldiginda, su adimlar izlemelidir :

1. Gelen sertifika bellekte kontrol edilir. Bellekte rastlanirsa,
talepgi birime bagarili yanit vererek siireci sonlandirir.

II. Sertifikanin giivenilir bir Sertifika Makami tarafindan
islevsellestirilip islevsellestirilmedigi kontrol edilir.

a. Sonug¢ olumluysa uzantidaki AuthoritylnformationAccess
[4] bilgisi, Sertifika Deposu’ndan yeniden edinim islemi igin
almir, kars1 Sertifika Makam’indaki CRL listeleri ve Lokal
Sertifika Makami’ndan kars1 Sertifika Makami’na giden yolda
yer alan tiim CRL listeleri alinir.

b. Tim sertifika yolu dogrulanir. Dogrulama sonucu
olumluysa, algoritma olumlu yanit mesaji ile sonlanir ve
bellekteki sertifika yolu bilgileri iletilir. Olumsuzsa, algoritma
basarisiz yanit doner.

III. Hedef sertifika bilgilerinden AuthoritylnformationAccess
uzantisindaki bilgi alinir

a. Uzanti tanimlanmamissa; eger hedef sertifika bir Kok
Sertifika Makamiysa VI nolu adima gidilir, degilse, algoritma
talebi islemeye devam edemez ve basarisiz mesajt iletilir

b. Uzanti tammmlanmissa, uzantidaki Kok Sertifika Makami,
CRL ve capraz sertifika listesi alinir

IV. Kok Sertifika Makami, CRL ve capraz sertifika listesi
bilgileri, talebe istinaden olusan gegici yap1 icerisine aktarilir
V. Sertifika Makami’nin, giivenilir Sertifika Makamlar1
listesinde olup olmadig: kontrol edilir

a. Eger listedeyse, yola karsilik sertifika dogrulanir. Sonug

olumluysa, algoritma ilgili mesajini iletir. Yol bilgisi, bellekte
saklanir. Basarisizsa, basarisiz mesaji iletilir



b. Eger listede yoksa ve Kok Sertifika Makami’nin
AuthorityInformationAccess uzantist varsa, algoritmanin iist
makama ulagmasi gerektiginden III nolu adima doniiliir

VI. Gegerli Kok Sertifika Makami’nin herhangi bir ¢apraz
sertifika listesine (II1.b) sahip olup olmadig: kontrol edilir.

a. Eger yoksa, algoritma basarisiz yanit dondiiriir.

b. Eger varsa, listedeki capraz sertifikalarin herhangi birinin,
giivenilir bir Sertifika Makami’nca imzalanip imzalanmadig1
kontrol edilir. Sonu¢ olumluysa, algoritma basarili yanit
vererek sertifika bellekte saklanir. Olumsuzsa, listedeki her bir
sertifika i¢in III nolu adima doniilerek adimlar tekrarlanir.
Herhangi bir anda, yolun gegersiz oldugu dogrulanirsa, son
gegcerli Kok Sertifika Makami’na doniiliir.

3.3. CMC ve SCVP Entegrasyonlariin Kazanimlari

UMU-PKI sisteminin sertifika ydnetim mekanizmalarinda
CMC protokoliine ait iglevlerin entegrasyonlar1 iizerinde
tasarladigimiz bu modeller, protokoliin heniiz gelistirilmekte
olan yeni eklentileriyle birlikte, giinimiiz teknolojilerindeki
giincel yapilart kapsayabilmesi ve UMU-PKI sisteminin
sertifika yasam dongiisiindeki tiim siiregleri igerecek
metodlara  sahip olmasmin yaninda, sistemin Onceki
siirimlerinde iizerinde caligilan bir diger sertifika yonetim
protokolii olan Certificate Management Protocol v2 (CMP)
protokoliine kiyasla daha hizli entegre edilebilir olmasi,
uygulama kodunun daha etkin bir sekilde gelistirilebilmesi ve
bu sayede yaklasik %10 oraninda daha disiik [5] kod yiikii ile
entegrasyonun saglanabilmesi gibi avantajlarla UMU-PKI
sisteminin sertifika yonetim mekanizmalarinin saglanmasinda,
CMC protokolii iizerinde caligmalarimizi gelistirme fikrini
bize sunmustur. UMU-PKI sisteminin sertifika dogrulama
mekanizmalarinin saglanmasina yonelik olarak, glinimiizde
siklikla tercih edilen OCSP protokolii yerine SCVP
protokoliine ait iglevlerin sistem mimarisi igerisine dahil
edilmesi yoniindeki tasarimlarimizin gerekgeleri arasinda,
SCVP protokolii ile gelen ve entegrasyon modellerimizde
siklikla yer verdigimiz giincel eklentilerden yararlanmamizin
yani sira, SCVP protokoliiniin sertifikalarn tiim veri blogunun
yerine, 0zet verisini kullanarak islem yapmasiyla, sistemdeki
mesaj boyutlarmin ciddi oranda diismesi ve paralelinde,
sistemdeki talep-yanit siirelerinin kisalmasi hususlari 6n
plandadir. Ayrica SCVP yanitlayici sunumcu mimarilerinin
entegrasyonuyla, sistematik olarak edinilen kazanglar su
sekilde Ozetlenebilir :

e Sistem Performansi : Dogrulama islevleri sunumcular
tarafindan gerceklestirildiginde, sistemdeki istemcilerin
yikii hafifler ve islem yiikii fazla ortamlar icerisinde
paylasimer ya da yedekli tasarlanan sunumcu aglartyla
dogrulama mekanizmalarinda performans yiikselir.

e Sistem Devamhihg Sunumcu donanim
konfigurasyonlarmin diisiik olmasiyla, ihtiya¢ duyulan
ortamlarda sunumcu sayilarinin arttirtlmasi ile sertifika
mekanizmalarinin siirekliligi ve sistem giivenilirligi artar.

o Artan Olgeklenebilirlik : [stemci sunumcu mimarisinde,
organizasyon yapisinin konfigurasyonuna bagli olarak,
sistem yikii, istemci sayisi ya da diger sartlar
disiiniilerek sertifika dogrulama mekanizmalarina ait
birimler daha esnek bir sistem tasarimi igerisinde
modellenebilir.

e Artan Giivenlik : istemciler tarafindan iletilen talepler,
makamlar yerine direk olarak giivenilir sunumculara
iletilir. Bu sayede makamlar, baglantisiz durumda dis
tehditlere karsi daha rahat muhafaza edilirler. Sistem,
yedekli ve performans oOlgekli bir sunumcu agiyla
yapilandirildiginda, dis tehditlere yonelik daha giiglii bir
ortam saglar. Giivenlik, birden fazla sayida noktaya bagl
oldugundan, sistem basarisizlik riski de asgariye iner.

4. Sonug ve Oneriler

IPv6 tabanli agik anahtar altyapisi, giinimiiz giivenlik
teknolojilerinin oldugu kadar, gelecegin IPv6 haberlesme ve
gizlilik altyapilarinin da temel mimarisini olusturmaktadir.
UMU-PKI sistemi kullanicilarina, IPv6 teknolojisiyle birlikte
gelen yenilikleri, acik anahtar altyapisina ait bilesenlerle
biitiinlestirerek sunan bir mimari ortaya koyar. Bu mimari
icerisindeki temel mekanizmalardan olan, sertifika yonetim
ve dogrulama yapilarinin olusturdugu siiregsel ve operasyonel
islevlerin, altyapiya ve sistem bilesenlerine entegrasyonunda,
dagitik organizasyonlara yonelik, genel kabul gormiis
platformlarin ve protokollerin aragtirilmasi ve incelenmesine
yonelik bu caligma, sertifika yasam dongiisii tanimi igerisinde
CMC protokoliiniin igerdigi yonetimsel islevlerin ve
protokoliin tanimu itibariyle sagladig: yeniliklerin UMU-PKI
sistemine entegrasyonu, sistem siirecleriyle protokol
mantiginin  biitiinlestirilmesine yonelik uygulama temelli
tasarimlar ve entegrasyon modellerini igermekte olup, yazilim
tabanli  entegrasyonun  gelistirilmesinde  arastiricilarin
faydalanabilecegi mimariler ve metodlar gelistirilmistir.
Benzer sekilde UMU-PKI sistemine ait sertifika dogrulama
stireglerinin ~ gelistirilmesine  yonelik SCVP  protokolii
detaylandirilarak, protokoliin UMU-PKI sistemi igerisindeki
tasarimi modellenmis, protokolde tanimli istemci sunumcu
yapisinda, sistem igerisindeki haberlesme ve mesajlasma
Ogelerinin  Ozelliklerini ve gergeklestirilmelerini  6ngéren
fonksiyonel tasarim modelleri sunulmustur. SCVP tabanli bir
dogrulama servisinin, UMU-PKI sistemine ait siiregler goz
oniinde bulunduruldugunda, i¢ermesi gereken akig modeli
tasarlanmis olup, olusturulan modelden yola ¢ikilarak
protokoliin entegrasyonuna yonelik ¢6ziim Onerilmistir.
Caligma igerisinde tasarlanan teknik siire¢ modelleri, CMC ve
SCVP protokolleriyle gelen avantajlarin, sistem bilesenlerine
entegrasyonu ve bu protokollerin UMU-PKI mimarisine dahil
edilmesiyle edinilecek operasyonel, siire¢ bazli ve
performansa dayali kazanglarla ilgili saptamalar sunulmustur.
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