Kamu Kurumlarinda Bilgi Giivenligi Yonetisimi icin Bir Model
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Ozetge

Kurumlarin  ihtiyaglarina  paralel  olarak;  Kurumsal
organizasyonlarin  yonetim  bitiinliigii nedeniyle Bilgi
giivenligi yonetimi kavraminin daha genis kapsamli olarak
“Bilgi  giivenligi  yOnetisimi”  seklinde  uygulanmasi
yayginlasmaktadir. Sonugta kurumlarin isleyisine uygun Bilgi
giivenligi yOnetisim modelinin  kurulmasi 6nemli hale
gelmistir. Bu calismada Turkiye igin kamu kurum ve
kuruluslarinda kullanilacak yeni Bilgi giivenligi ydnetisimi
modeli Onerilmistir. Ayrica modelin tek bir kurum ya da
kurulusta  kullanilmasi  icin  tasarlanmasinin  yeterli
olmayacagindan hareketle Onerilen modelde kurum ve
kuruluglarm birbirleriyle etkilesimini de igeren yeni bir yap1
ortaya konulmustur. Ayrica tiim bu sistemin igleyebilmesi i¢in
tim Kamu Kurum ve Kuruluslar ile birlikte 6zel sirketleri de
iceren bir Bilgi Giivenligi Stratejisi Kurulu (BGSK)’nun
kurulmasinin gerekliligine vurgu yapilmistir. Onerilen model
ornek bir kurum i¢in uygulamasi verilmistir.

Summary

The model of Information Security Governance proposed by
Solms is discussed in this article and a new model based on
the Solms’s model is proposed to use in public sector and
government entity. First of it is explained how this model is
implemented to one sample government entity. Besides, a new
structure including the interaction of the public sector and
government entities is introduced to the proposed model due to
the knowledge that designing a model with respect to only one
government entity is not enough sufficiently. Initially, it is
defined how Information Security Governance is to be in only
one public institution and its related organizations. In addition,
it is explained how and at which level the institutions should
be interacted in this model. Moreover, it is emphasized that it
is necessary to establish an Information Security Strategies
Committee consisting of all public sector and government
entities to keep running this system properly. Information
security issue certainly has to be supported with the
appropriate legal basis. The implementation of the model is
explained with a sample in Istanbul Metropolitan
Municipality.

1. Giris

Yonetisim kavrami farkli alanlarda sikga kullanilan ve gittikge
6nemi artan bir egilim haline gelmistir. Bilgi Giivenligi
Yonetisimi, Bilgi Teknolojileri Yonetisimi kapsaminda
Kurumsal Yonetisim ile birlikte diisiiniilmesi gereken bir olgu
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haline gelmistir. Bilgi artik kurumlarin ve sirketlerin en 6nemli
varliklarindan biridir ve kiymeti gittikge artmaya devam
etmektedir. Tepe Yoneticinin bilgi giivenligi ile ilgili kararlarin
almasi ve bu kararlarin uygulanmasi asamalarin1 yakindan
takip etmesi sarttir. Bu konudaki yetki ve sorumlulugun uygun
paylagimi da yonetisime anlam kazandirir.

Ancak sunu da unutmamak gerekir ki bilgi giivenliginden
yetkisi oraninda herkes sorumlu olmalidir. Dahili riskleri
ortadan kaldirmanin yolu herkesi bilgi giivenligi yonetisiminin
bir pargasi yapmaktan gecirmektedir. [2]

Bilgi giivenligi yonetisimi igin literatiirde farkli caligmalar
yapilmis ve modeller 6nerilmistir. Bu modellerden énemli bir
tanesi Solms’un Onerdigi katmanh yapi, “ydnlendir” ve
“kontrol et” aktivitelerinden olusmaktadir. [1] Bilgi Giivenligi
Yonetisim Modeli Sekil 1°de gosterilmis olan Solms’un bu
caligmasinda, kurum igerisindeki yonetim seviyeleri stratejik,
taktik ve operasyonel seviyeler olmak Uzere ¢ seviyede ele
almmigtir.

Ancak Solms’un modelinde stratejik seviyeye esas olacak
temel bir girdi tanimlanmamistir. Bu modelde bir kurum tek
basina degerlendirilmektedir. Ancak kurumlarin kendi
aralarinda ve bagli kurum, kuruluslarla olan etkilesimlerininde
bu modelin bir parcgasi olmasi zorunlulugu vardir. Kurumun
tek bagma bilgi gilivenligini saglamasi miimkiin olamaz.
Kurulacak modelin bir bltinlik arz etmesi gerekmektedir.
Bunun i¢in iilke capinda bir stratejiler biitiiniiniin gelistirilmesi
ve yasal dayanaklarinin olusturulmas: kaginilmaz bir
zorunluluktur.

Bu galismada Solms’un Bilgi Giivenligi Y6netisim modeli ele
alinmis ve s6z konusu modelin gelistirilerek Tiirkiye’deki
kamu kurum ve kuruluslarinda kullanilabilecek hale
getirilmesi onerilmistir. Ayrica tiim bu sistemin isleyebilmesi
icin tim Kamu Kurum ve Kuruluslar ile birlikte 6zel sirketleri
de iceren bir Bilgi Giivenligi Stratejisi Kurulu (BGSK)’nun
kurulmasinin gerekliligine ve yasal diizenlemelerin yapilmasi
vurgulanmigtir.

2. Bilgi Giivenligi Yonetisimi ve ilgili
calismalar

Dlamini ve digerleri, ‘Bilgi Giivenligi: hareketli hedef’
makalesinde bilgi giivenliginin diinii, bugilinii ve gelecegi
hakkinda bilgi vermislerdir. Bu makalede bilgi giivenliginin
geleceginin  stratejik  yOnetisim seviyesine ¢ikarilmasini
dnermislerdir. [3] Posthumus ve R. Solms, bilgi giivenligi ile
kurumsal yonetisimin bilgi gilivenligi yOnetisim ¢ergevesi
araciligiyla birlestirilmesini dnermislerdir. Bilgi giivenliginin
sadece teknik bir konu degil, stratejik ve yasal bir konu
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oldugunu vurgulamuglardir. Bilgi giivenligi  yOnetisim
gercevesi yonetisim ve yOnetim olarak ikiye ayrilmustir.
Yonetisim ayaginda kurumun en st diizey yoneticilerinin
bilgi giivenligi politikasini hazirlamasi, bu politikaya sadik
olmast ve organizasyonun strateji, ama¢ ve hedefleri
dogrultusunda  bu  politikayr  desteklemesi  gerektigi
vurgulanmigtir.  Yonetim ayaginda ise farkli bolim
yoneticilerinin bilgi giivenligi yonetisim ¢ercevesine gore
gorevlerini uygulamalar1 gerektigi belirtilmistir. YOnetisim
boyutu strateji, misyon ve vizyondan sorumlu iken ydnetim
tarafi politikalarn uygulanmasmdan sorumludur. [4]. B.
Solms, bilgi giivenligi yonetisimi konusunda COBIT ve ISO
17799 metodolojilerini karsilastirmis, eksilerini ve artilari
vererek, her iki metodolojinin birbirlerini tamamlayan
yonlerini gostermistir. COBIT ve ISO 17799 metodolojilerinin
karsilastirilmasinin - daha kapsamli ve standart bir bilgi
giivenligi yonetisim gergevesi olusturmakta faydali olacagini
belirtmigtir. [5] Yine B. Solms, bilgi giivenliginin bilgi
giivenligi operasyonel yonetimi ve bilgi giivenligi uygunluk
yonetimi adhi iki boyutundan séz etmektedir. [6] Bu iki
boyutun birbirinden farkli birimler tarafindan ayr1 ayr
yonetilmesi  gerektigini  vurgulamaktadir.  Politika  ve
prosediirler ile bunlara uygun olarak ¢alisilmasinin
kontrollerinin yapilmas: bilgi giivenligi yOnetiminin ana
kavramidir. Bilgi giivenligi operasyonel yonetimi politika ve
prosediirlerin uygulanmasindan sorumlu iken bilgi giivenligi
uygunluk yonetimi asil olarak uygunlugu denetler ve
yonetimini saglar. Ayrica makalede uygunluk yonetimi ve
operasyonel yonetimin karsilastirilmast  yapilmis, gorev
gereveleri ¢izilmigtir. [6] R. Solms ve B. Solms, bilgi
giivenligi yonetisim modeli {izerine direkt kontrol dongiisii
uygulayarak yeni bir model olusturmuslardir. Bu modelde, en
st yonetim direktiflerden, orta diizey yonetim politika ve
kurum standartlarindan, en alt seviye yonetim ise prosediir ve
bunlarm uygulanmasindan sorumludur. Her bir y&netim
kademesi kendi icinde direkt kontrol donglsu ile denetlenir.
Bu modelin en o6nemli iki temel prensibinden biri
organizasyonun stratejik, taktik ve operasyonel seviyelere
béliinmesidir. Ikinci énemli prensip ise, yonlendir, yiiriit ve
kontrol etten olusan  kontrol  dongiisiidiir.  Ayrica
makalelerinde, tim organizasyonel seviyelerde tiim yénlendir,
yiiriit ve kontrol et islevleri icin yapilmasi gerekenler ayrintilt
olarak belirtilmistir. [1]

Makaledeki Solms’un modeli [1] “y6nlendir” ve “kontrol et”
aktivitelerinden olugmaktadir. Bu Bilgi Giivenligi Yo6netisim
Modeli Sekil 1’de gosterilmistir. Solms’un bu ¢alismasinda,
kurum igerisindeki yonetim seviyeleri stratejik, taktik ve
operasyonel seviyeler olmak iizere {i¢ seviyede ele alinmigtir.
Stratejik seviyede kurumun (st diizey yoneticisi, taktik
seviyede orta seviye yoneticileri ve operasyonel seviye de alt
seviye yoneticileri yer almaktadir. Bu yonetim kademelerinde
“yonlendir” ve “kontrol et” aktiviteleri asagidaki sekilde isler:

En iist seviyede yonlendir asamasinda, bilgi giivenligi ile ilgili
direktifler (stratejiler) belirlenir, séz konusu stratejiler bir alt
seviyedeki yOnetim tabakasina girdi olarak wverilir. Taktik
seviyede s6z konusu direktifler politika ve kurumsal standart
haline getirilir. Alt seviyedeki yoneticiler ise bu politika ve
standartlara gdre prosediirleri hazirlarlar. Bilgi giivenligi
faaliyetleri hazirlanmis olan prosediirlere gore gerceklestirilir.

Kontrol etme agamasinda ise operasyonel seviyede islemlerin
prosediirlere goére yapilip yapilmadigi alt seviye yoneticiler

tarafindan kontrol edilir. Taktik seviyede, bir alt seviyedeki
prosediirlerin politika ve standartlara uyumlulugu orta seviye
yonetim tarafindan kontrol edilir. Stratejik seviyede ise ilgili
direktiflerin ne derece yerine getirildigi ve politikalarin
stratejilerle uyumu {ist diizey yonetici tarafindan kontrol edilir.
[7] Bu sekilde bir dongii saglanmis olur

STRATEJIK SEVIYE

TAKTIK SEVIYE

OPERASYONEL SEVIYE

) g

Sekil 1: Solms’un Bilgi Giivenligi Yonetisim modeli [1].
3. Kamuda Yonlendir ve Kontrol Et Modeli

3.1. Tek Kurumda Bilgi Giivenligi Yonetisim Modeli

Solms’un modelinin yénetisimin 3 farkli seviyeden olusmasi
gerekliligini 6nerdigini yukarda belirtilmistir. Bunlar stratejik
seviye, taktik seviye ve operasyonel seviyelerdir. Her bir
seviye st seviyeden girdi alip bir alt seviyeye ¢ikti
vermektedir.

Her bir seviyede bir “y6nlendir” ve tersi yonde de ““kontrol
et” mekanizmasi kurulmasi gerekmektedir. Ok yoniinde
yapilacak islemler artmakta, tersi yonde kontrol et kisminda
ise ok yoniinde yapilmasi gerekenler azalmaktadir.

Stratejik seviyeyi kurumun en iist yoneticileri olusturmalidir.
Kurumun organizasyon yapisina gore startejik seviyeyi
olusturan yonetici tipleri farklilik gosterebilir. Taktik seviyeyi
orta seviye yoneticiler, operasyonel seviyeyi ise alt seviye
yoneticiler olusturur. Ornek vermek gerekirse eger bu kurum
bir genel mudirlik ise; Stratejik seviyeyi yonetim kurulu
baskani, yonetim kurulu iiyeleri, genel miidiir ve genel miidiir
yardimcilart olusturur. Taktik seviyeyi daire baskanlart
(ve/veya miidiirler) olusturur. Operasyonel seviyeyi ise midur
(velveya miidiir yardimcist, sefler) olusturur.

Kurumun en st yonetimi tarafindan bilginin kurum igin ne
kadar 6nemli oldugu belirtilir ve bu yodnde kurum stratejisi
olusturulur. I¢ ve dis riskler belirlenir. Bunlar kurumun en {ist
yonetiminin  beklentilerini  yansitir. Bunlarin  belirlendigi
seviye stratejik seviyedir. Burada olusturulan direktifler bir alt
seviyeye iletilir. Artik bunlar Taktik Seviye icin girdi kabul
edilir. Taktik seviyede de bunlara uygun olarak glvenlik
politikalart, kurum standartlart ve kurum prosedirleri
olusturulur. Bunlar daha ayrintili ve 6zel olur. Operasyonel
seviyede bu kurum politika, standart ve prosedurleri
yonetimsel kilavuziar, prensipler ve yonetimsel prosediirlere



dontstirilir. Tim bunlar “Y®nlendir” islemleri olarak
adlandirilir.
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Sekil 2: Kamu Kurumu Bilgi Gilivenligi Yo6netisim modeli.

Bu faaliyetlerin siki sekilde gozetlenmesi, izlenmesi ve kontrol
edilmesi zorunlulugu vardir. Bu nedenle; direktif, standart ve
politikalarin ne derece uygulandiginin Slgiilebilmesi gerekir.
Bunun i¢in dlgme yontemlerinin de tanimlanmasi gerekir.
Kontrol et islemine operasyonel seviyeden baglanir. Bu
seviyede 6lgmek igin ¢esitli kaynaklardan elde edilmis veriler
kullanilir.  Bunlar; miimkiin ise bilgi sistemlerinden
alinabilecek raporlama verileri ve 06zel yazilimlardan elde
edilecek veriler veya bilgi sistemlerinden elde edilemeyen,
miilakatlar, anketler gibi kaynaklardan elde edilen veriler
olabilir. Bu verilerden olusturulan uyumluluk raporlar: bir iist
seviye olan taktik seviyeye gonderilir. Taktik seviyede ilgili
politika, prosedir ve standartlara uyumluluk irdelenir.
Stratejik seviyeye iletilmek (zere sadelestirilmis uyumluluk
raporlart hazirlanir. Operasyonel ve taktik seviyede kamu
kurumlar1 i¢in kurulmasi zorunlu hale getirilmis olan i¢
kontrol teskilatt da kullanilmali ve i¢ kontrol teskilatinin
O6nemli gorevlerinden biri bu seviyelerdeki uyumluluk
kontrollerini  yapmak olmalidir. Tim bu direktiflere
uyumlulugu yansitan uyumluluk raporlar1 6zetlenerek stratejik
seviyeye iletilir.

3.2. Bir Kurum ve O Kuruma Bagh Organizasyonlar
(Kurum, Kurulus, Sirket) Arasinda Bilgi Giivenligi
Yonetisim Modeli

Bir Kurum ve yonetim olarak o kuruma bagli kurum, kurulus
veya sirket arasinda bilgi giivenligi yonetisimi kurulmasi
acisindan bakildiginda 6zel bir model kurulmasi gerekliligi
vardir. Bu kurumlarin organizasyonu ve yonetim yapisinin
hiyerarsik ve paralel ozellikler icermesi nedeniyle bilgi
giivenligi stratejilerinin ortak belirlenmesi gerekir. Bu nedenle
kurulacak bilgi giivenligi yoOnetisim modelinde Sekil 3’te
gosterildigi gibi stratejik seviyenin ortak olmasi 6nerilmistir.

Stratejik seviyede tum kurum ve bagli organizasyonlarin en
iist yoneticilerinin olusturdugu ortak bir kurul olusturulmalidir.
Bu kurulda olusturulan biitlin strateji ve direktifler, bagl tiim
organizasyonlarin taktik seviyeleri igin girdi kabul edilir.
Butin organizasyon igin taktik seviyesinde olusturulacak
dokiimanlar birbirine uyumlu olmast stratejinin
uygulanabilirligi agisindan bir zorunluluk igermektedir.

Bir Kurum ve o kuruma bagli organizasyonlar ( bagh sirket,
kurum, kurulug) arasinda taktik seviyede ve operasyonel
seviyede cok yakin etkilesimler kaginilmaz olacagindan, ¢ok
yakin bir iletisim sekli calisma bigimi gelistirilmelidir.
Dolayisiyla operasyonel seviyede kurallar olusturulurken bu
etkilesim mutlaka goz Oniine alinmalidir. Sekil 3°te bu
seviyeler —arasindaki ok isaretleri bu etkilesimleri
gOstermektedir.

Sekil 3: Kurum ve Bagli-Kurum-Kurulus-Sirket Bilgi
Giivenligi Yonetisim modeli

3.3. Kurumlarin Birbirleri Arasinda Bilgi Giivenligi
Yonetisim Modeli

Her kamu kurulusu kendi Bilgi Giivenligi Yonetisim Modeli‘ni
bolim 3.4 de belirtilen BGSK’nin kriterleri gercevesinde
kurmasi gerekmektedir. Stratejik seviyede bir kurumun bagka
bir kurumla iligki kurmasi Ongériillmemistir. Ancak ilgili
kurumlarin birbirleriyle taktik seviyede ve operasyonel
seviyede iliski kurmalar1 gerekebilmektedir. Bu nedenle bu
seviyelerde iletisim ve etkilesim kurallart olusturulmalidir. Bu
olusturulan ortak c¢aligma kurallari, giivenlik politikalari,
kurumlar arast standartlar, kurumlar arast prosediirler,
kilavuzlar, prensipler olabilir.

3.4. Entegre Bilgi Giivenligi Yonetisim Modeli

Bilgi giivenligi yonetisiminde olabilecek zaafiyetler, 6zel ve
/veya kamu kurumlarmin birbirleriyle etkilesimleri nedeniyle
kurumlarin hepsinde etkili olabilecektir. Bu nedenle, bilgi
giivenligi yonetisim modelinin ve uygulamasinin kurumlar
arasi biitlinlestirmeye gereksinimi olacaktir. Kurumlarin kendi



aralarinda ¢alisma prensipleri ortaya koymalari tek basina
yeterli olamayacagi i¢in ulusal gapta bir organizasyona ihtiyag
vardir. Bu organizasyon Bilgi Giivenligi Stratejisi Kurulu
(BGSK) olarak adlandirilabilinir. Bu kurul ulusal ¢apta Bilgi
Giivenligi stratejilerini, kural ve uygulamalar1 ortaya koymali
ve takibini yapmalidir. Tim kamu kurumlarnm ve 6zel
sitketlerin  bu kurulun olusturacagi stratejilere uyma
zorunlulugu olmalidr.

Tim bahsettigimiz modellerde sekil 4’te gosterildigi gibi
stratejik seviyelerin girdi olarak bu kurulun olusturdugu
kurallart almasi gerekir. Stratejik seviyelerde bu kurallara
uygun olarak yeni strateji ve direktifler olusturulup taktik
seviyeye iletilir.

! KURUM |

Sekil 4: Entegre Bilgi Giivenligi Yo6netisim Modeli.
4. Ornek Bir Tasarim

Onerilen modelin bir Kamu kurulusu olan Istanbul
Biiyiiksehir  Belediyesinde (IBB) uygulamasmin nasil
olacagma yonelik bir 6mek sekil 5’te gosterilmistir. IBB’ye
bagl kamu kurumu olan 2 Genel Miidiirlik (ISKLIETT) ve
hisselerinin taman IBB’ye ait olan ve yonetim kurullar1 iBB
yoneticilerinden olusan 23 sirketi (IGDAS, IDO, KIPTAS,
BELBIM, ISTON, vb) bulunmaktadir. Belediye ydnetimi
Bagkan, Genel Sekreter, genel sekreter Yardimcilari, daire
bagkanlari, midiirler ve seflerden olusmaktadir. Bagli genel
mudurliklerin  yonetimi, genel mudir, genel mudir
yardimcilari, daire bagkanlari, miidirler ve seflerden
olugmaktadir. Sirketlerin yonetimi ise, sirketin biyiikliigline
gore genel miidiir, genel miidiir yardimcilari, miidiirler ve
seflerden, ya da genel midiir, miidir ve seflerden
olusmaktadir.

Bilgi Giivenligi Yonetisim Modeli olusturulurken iBB ve baglh
tim kuruluglarin tek bir stratejik seviyesi olmalidir. Bu
seviyede IBB ve baglh kuruluslarin iist seviye yoneticileri
olmalidir. Bunlar IBB Genel Sekreteri, Bilgi Teknolojileri
Daire Bagkanin bagli bulundugu Genel Sekreter Yardimcist,
Stratejik Planlama Daire Baskani, Bilgi Teknolojileri Daire
Baskani, Istirakler Daire Baskami, bagli kurumlarin genel
madirleri ve belli biyiikliikteki bagli sirketlerin genel
miidiirlerinden olusmalidir. Burada olusturulacak stratejiler
her bir organizasyonun stratejik planmin bir parcasi olmalidir.
Burada stratejiler olusturulup taktik seviyeye iletilmelidir.

| ISTANBUL BOYOKSEHIR BELEDIVES|

Sekil 5: Istanbul Biiyiiksehir Belediyesi igin Bilgi
Giivenligi Yonetisim Modeli.

Her bir organizasyonun taktik seviyesi farkli olmalidir. IBB ve
bagl kurumlarda (ISKi, IETT) taktik seviyedeki yoneticiler;
Bilgi Teknolojileri Daire Baskam, Bilgi Islem Miidiird,
Elektronik Sistemler Midiirii, Cografi Bilgi Sistemi Miidiiri,
Stratejik Planlama Miidiirli, I¢-Kontrolden sorumlu midur
(Mali Kontrol Miidiirii), Insan Kaynaklari Miidiirii, Arsiv
Miidiirii ve Yazi Isleri Miidiiriinden olugmalidir. Bagli genel
miidiirlikklerde bu seviye bilgi islem biriminin bagh bulundugu
Genel Miidiir Yardimcisi, Bilgi Islem Miidiirii, Elektronik
Sistemler Miidiirii, Insan Kaynaklari Miidiirii ve ilgili
miidiirlerden olugsmalidir. Bu seviyede, stratejik seviyede
olusturulan stratejilere uygun dokiiman ve direktifler
olusturulur ve operasyonel seviyeye iletilir.  Bunlar
olusturulurken Bilgi Giivenligi Yoénetim Sistemi (BGYS)’den
faydalanilir.

Operasyonel seviye de her bir kurum igin ayr1 olmalidir. IBB
ve bagl kurumlarda bu seviyede bilgi islem miidiir ve miidiir
yardimcilari, ilgili teknik sistem yoneticileri (exchange admin,
unix admin, DBA admin, security admin vb.), i¢ kontrol
teskilatinin ilgili personelinden olusur.

IBB ve bagh organizasyonlar arasinda ¢ok yakin bir galisma
ortami vardir. Bu ¢alisma sekli ayn1 zamanda bilgi gilivenligi



agisindan birgok riski de barindirmaktadir. Bu risklerin
azaltilmasit ve Olgiilebilmesi agisindan taktik seviye ve
operasyonel seviyede etkilesim kurallar1 tanimlanmali ve
gerekli kontrol ve 6lgme metodlar: gelistirilmelidir.

Tum bu faaliyetlerin yurttilmesi ve uygunlugunun kontrolii
igin IBB ve baghi kurumlarda (ISKi, IETT), artik her bir
kurum i¢in  zorunluluk olan i¢ kontrol teskilatt
gorevlendirilebilir. ~ Yiritilen c¢aligmalarin  uyumluluk
acisindan kontrol edilmesi ve raporlanmasi bu birim tarafindan
yiiriitiiliir. IBB Istirak sirketlerinde ise, bu faaliyetler igin
Genel Miidiire dogrudan bagli bir kontrol ekibi olusturulabilir.

IBB ve bagli kurumlardaki (iSKi, IETT) I¢ Kontrol Teskilat:
ve istirak sirketlerinde bu konuyla ilgili gorevlendirilecek
personelin  bilgi teknolojileri konusunda uzman olmasi
zorunlulugu bulunmamaktadir. Bu personelin denetleyecegi
konular sadece ilgili prosediir ve ydnergelere uyumluluk
kontrolii olmalidir. IBB ¢atis1 altinda da tiim bu kontrol
ekibinin faaliyetlerinin raporlanacagi ve takip edilecegi yer
stratejik seviye olmalidir. Sayistay denetlemelerinin de bir
kismi Onlimiizdeki siiregte, bu bakis agisiyla yapilacaktir.
Biitiin bu denetlemelere ek olarak, bagimsiz denetim firmalari
kanaliyla da faaliyetlerin denetlenmesi faydali olacaktir.

IBB ve bagli kuruluslar1 sadece kendi aralarnda degil ayni
zamanda Ilce Belediyeleri, Valilik, Emniyet, Niifus ve
Vatandashk Isleri Genel Miidiirliigii, Sosyal Giivenlik Kurumu
gibi bircok kamu-kurum ile ayrica birgok o6zel sirket ile
etkilesim igerisinde bulunmak durumundadir. Bu kurumlarda
stratejik seviyede bir iletisime ihtiyag olmamakla birlikte
taktik ve operasyonel seviyede mutlaka etkilesim kurallart
tanimlanmalidir.

Buna bir 6rnek vermek gerekirse, Niifus ve Vatandaslk Isleri
Genel Miidiirliigiiniin kurup isletmekte oldugu MERNIS
sistemini, vatandagsa hizmet veren her 6zel ve kamu kurumu
kullanmak durumundadir. Ancak bu sistemden saglanan
bilgiler sadece hizmet amagl kullanilmas1 gereken bilgilerdir.
Bu sebeple taktik seviyede bu kurumla hangi tir bilgilerin
hangi seviyede paylasilacagi ve sorgulamalardaki hangi
bilgilerin loglanacaginin kurallart tanimlanir. Operasyonel
seviyede ise Arada kurulacak web servislerinin sekli ve
giivenlik standartlari, baglanti sekli ve loglamanin nasil
yapilacagi belirlenir. (Yonlendir)

Operasyonel seviyede tiim bu iglemler belirli araliklarla farkli
bir ekip tarafindan denetlenir. Bu denetleme faaliyetleri, olay
kayitlamanin  diizgiin  yapilip yapilmadigi, uygulamay1
kullanan kisilerin sifrelerini paylasip paylasmadiklari, bu
servisin hizmet amaci diginda kullanilip kullanilmadigi gibi
konulardan olusur. Bu denetleme faaliyetleri teknik ve
sorgulama gibi teknik olmayan unsurlar igerebilir. Taktik
seviyede ise konulan kurallarin ne derece yeterli oldugu ve
kurum stratejisine uygun gerceklesip  gerceklesmedigi
denetlenir. (Kontrol Et)

Gerek IBB ve gerekse IBB’nin iliskide oldugu kurum ve
kuruluslarin stratejik seviyelerinde olusturduklar: stratejilerin
Bilgi Giivenligi Stratejisi Kurulu stratejilerine uygun olma
zorunlulugu  olacaktir.  Ancak  gerekirse =~ BGSK’nun
stratejilerinin eksik ve diizeltilmesi gereken taraflart varsa bu
konuda gerekli geribildirimlerde bulunmasi da miimkiin
olabilecektir.

5. Sonug ve Oneriler

Bilgi giivenligini saglamak sadece Bilgi Teknoloji birimlerinin
gorevi degildir. Kurum ve kuruluglarin bilgi giivenligini bir
bitlin olarak ele almasi gerekir. Bunun i¢in her kurum ve
kurulusun bir Bilgi Giivenligi Yo6netisim modeli kurmasi ve
isletmesi zorunlulugu vardir. Bu modeller kurulurken,
kurumlar arasindaki modeller arasindaki iliskiler de
irdelenmeli ve tanimlanmalidir. Saglikli ¢alisan bir giivenlik
altyapis1 igin, ulusal ¢apta degerlendirilip biitiin ilgililerin
uyacagl bir ulusal bilgi giivenligi stratejisi ve stratejiyi
uygulatacak yasal dayanagi olan Bilgi Giivenligi Stratejisi
Kurulu (BGSK) olarak da adlandirilabilecek bir yapiya ihtiyag
vardir. Bu kurulun, Bilgi Giivenligi Yonetisim Modelini
uygulayan kurumlar1 nasil denetleyecegi ve bunun i¢in nasil
bir dongii kurulabilecegi ile ilgili caligma yapilabilir.
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