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Ozetce

Bilgisayar ve internet teknolojilerinin yaygin
kullanimut ile birlikte, elektronik posta saglayicilarin
onemi artmistir. Elektronik posta hizmeti veren
kuruluslar, sadece postayr iletmekle kalmayip,
kaynak israfina, giivenlik agiklarma, is giicii ve
zaman kaybma neden olan spam saldirilarmi
engellemeri gerekmektedir. Bu ¢alismada, yaklasik
20.000 kullanicist olan iiniversite kampus aginda
acik kaynak kodlu spam dnleme araglar kullanilarak
spamden armdirilmig bir posta iletim sisteminin
kurulumu anlatilmaktadir.

Anahtar Kelimeler: Spam Onleme Teknikleri, Bilgi
Giivenligi, Endian, Qmail, Spamdyke, Spamassassin,
Clamav

1.Giris

Glinlimiizde elektronik  haberlesme  alanindaki
gelismeler ile birlikte internete erigim
yayginlagsmistir  [1,2]. Diinyada kullanim oram
acisindan en fazla performans gosteren iilkeler
arasinda yer alan Tiirkiye’dir. Ulkemizde 75,7
milyon kisiden 26,5 milyonu Diinya’da ise yaklasik
7 milyar kisiden 1,7 Milyar kiginin internete bagh
oldugu goziikmektedir. Bu sayilara bakildiginda
%34,5 oraninda internet kullanimiz oldugunu
hazirlanan tabloda gosterilmektedir [3,4].
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Sekil-1: Tiirkiye’deki Internet Kullanic1 Sayilar:

Internet kullanicis1 rakamlarmim bu kadar arttig1 bir
ortamda, internet iizerinden gelen ve sistemlerin
giivenligini etkileyen saldirilarda artmistir. Zararl
yazilim adi verilen yazilimlarin hareket alani da
geniglemektedir. Kotii niyetli kisilerin kolay ve hizl
etkilesim kurma imkani veren bu ortam; amag disi,
yanlig, yaniltici, zararli ve olumsuz Ogeleri igeren
teknolojik bir imkéan saglamustir [5].

E-posta diinyanin en biiyiikk ve en eski elektronik
haberlesme yontemi olup mesaj okuma, yanitlama,
saklama, gonderme, siraya koyma, randevu, onay ve
bilgilendirme amaglh kullanilmaktadir. Etkilesimi bir
sekilde siirekli kullanim artig1 gosteren bu iletigimin
farkinda olan  virlis  yazilimcilann  ve/veya
dolandiricilart e-posta yolu ile igerigi merak ve ilgi
uyandiran;  eglence, reklam, yardim, duygu
sOmiiriisti, bankacilik ya da toplum miihendisligini
kullanarak kotii niyetlerine davetsiz spam nitelikte e-
postalar ileterek kendilerine yeni kullanicilar
aramaktadirlar. Zararli ve gizli kod tagiyan bu e-
postalar ile kullanicinin adres defteri, internet
bankacilig1 kimlik bilgileri, kullanic1 girisi yapilan
siteler, mesajlagma icerigi gibi hassas bilgileri ele
gecirmektedirler. Kullanicilar bu saldirilara karsi
miicadele verirken bilgi kaynaklarini, degerli olan
zamanlarini ve paralarini kayip etmektedirler.
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Sekil-2: Ulkelere Gore Spam Oranlari

Spam e-postalarin tilkelere gére dagilim oralar1 Ekim
2009 itibariyle Sekil-2’de gosterilmektedir. Bu



dagilima bakildiginda, Vietnam, Hindistan ve Cin
gibi iilkelerin ilk siralarda oldugu goriilmektedir.
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2009 Y1h Son 7 Ayhik SPAM Diinya Siralamasindaki Diists Edirisi

Sekil-3: Spam gonderen iilkeler siralamasinda
Tiirkiye

Diinyada spam gonderen iilkeler bakimindan son
yedi ayt gozlemledigimizde; {ilkemizin diinya
siralamasinda  yeri  Sekil-3’de  gdsterilmektedir.
Ulkemiz Nisan-Mayis aylarinda siralamada en c¢ok
spam gonderen {llkeler siralamasinda 2’ci iken
sonraki aylara dogru hizla siralamalarda gerileme
yasanmistir. Yapilan spam analizlerinde 5-6 ay
oncesine kadar ilk 5 igerisindeki yer alan
Tirkiye’nin TTNET’in STMP portunu kapatmasi
sonrasi ciddi bir diigiis yasanmustir. Tabi ki bu tarz
prot kapatmalar1 yeni saldir1 ¢esitliligi yaratarak gibi
goziikmektedir. Son olarak yapilan ¢alismalarda 587.
porttan gelen spamlarin 587. Numarali port Kimlik

Dogrulamasi Istemesine Rahmen arttig1
gbzlemlenmistir [6].
Spam  e-postalarm  ve  zararli  eklentilerin

filtrelenmesine yonelik ¢dziim Srneklerini de igeren
bu ¢alisma 3.Boliimde toplanmistir. 2.B6liimde bilgi
giivenligini tehdit eden spam postalarmi dnlemek
icin gelistirilmis Endian, Spamdyke, Spamassassin
ve Clamav yazilimlar1 anlatilmaktadir Ayrica bu
spam Onlemek i¢in gelistirilen yazilimlarm bir arada
nasil kullanildigmin bilgisi de verilmektedir. Son
boliimde ise olusturulan uygulama sonucu elde
edilen sonuglar verilmektedir.

2. Sunucu Temelli Spam Onleme

Yazilimlar:1 Ve Kurulumu

Spam aslinda Amerikali'larin meshur ama geleneksel
olmayan konserve et yemeklerinin adidir. Ancak
interneti ilgilendiren boyutu ile ele aldigimizda
Internet baglantis1 {izerinde ayn1 mesajin ya da

benzer mesajlarn yiiksek sayidaki kopyasinin, Bu tip
mesajlar1 alma isteminde bulunmamis Kisilere,
zorlayict nitelikte gonderilmesi Spam olarak
adlandirilir.  Spamler c¢ogunlukla ticari anlamda
reklam niteliginde olup, bu reklamlar siklikla
giivenilmeyen {iriinlerin, c¢abuk zengin olma
kampanyalarinin, yar1 yasal servislerin duyurulmast
amacina yoneliktir. Ayrica viriis igeren Spamler de
bulunmaktadir [7]. Spam gonderici agisindan ¢ok
kiigtik bir harcama ile gerceklestirilebilirken mali
yik biiylik Ol¢iide mesajin alicilar1 veya tasiyici,
servis saglayict kurumlar tarafindan karsilanmak
zorunda kalinir.

Giliniimiizde  6zellikle {niversite ve goniilli
kuruluslarin destegi ile ticari sistemlere alternatif
olan Spamassassin ve Spamdyke gibi agik kaynak
kodlu anti-spam ¢ozlimleri iiretilmistir [8].

Kullanilan bu agik kaynakli sistem ¢oztimleri ile
ekonomik anlamda tasarruf saglanabilmektedir [9].

2.1. Endian Firewall
Konfigiirasyonu

Kurulum Ve

Endian Firewall; yazilim da kullanilabilirlik
diistiniilerek olusturulmus kurulumu ¢ok kolay olan
gelisime ve degisime hazir olarak gelistirilmis Linux
tabanli bir yazihimdir. Bagta firewall ve igerik
filtreleme olmak tizere pek c¢ok farkli amaca hizmet
etmek i¢in gelistirilmistir. Endian firewall ile;
Firewall, http Proxy, Smtp Proxy, Antiviris,
Antispam, VPN, gibi pek cok servis kullanilabilir
[10,11]. Kolay ve kullanigh bir ara yiizi
bulunmaktadir. Bu ara yiiziin Tiirk¢e dil destegi de
mevcuttur.  Endian’da  dort  farkli  arayiiz
tanimlanabilir. Bunlar LAN, WAN, DMZ, WIFI
[12].

Endian firewall ile ilgili black listeleri kontrolleri ile
ilgili bir ekran goriintiisii Sekil-4’de gosterilmistir.
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Sekil-4: Endian Firewall Kullanic1 Ara Yiizi

Spam Onleme i¢in gelistirilen projede gerekli
kurulum dosyast Dbelirlenen donanim iizerine
kurulduktan sonra gerekli konfigiirasyonlar yapilir
ve sonraki asamada spam yapilandirilmas: igin
SMTP Proxy boliimiine gecilir. Bu boliimde ki
alanlar ve kullanim amaci asagida yer aldig1 sekilde
tanimlanir.

e Transparent on GREEN: Giivenli agdan 25.nci
porta istekleri smtp proxy sunucusuna iletir.

e Transparent on ORANGE: Endian giivenlik
duvarmm Dmz alanmin 25’inci porta gelen
tiim istekleri smtp porxy ye yonlendirilir.

e Antivirus is enabled: Anti viriis taramasimi
gerceklestirir.

e Spamcheck is enabled: Anti spam filitre
uygulamasim aktif hale getirir.

e File extensions are blocked: e-posta {izerinde
gelen ekli dosyalarda tarama yapar.

e Incoming mail enabled: Disaridan gelen postayi
gonderilmesi gereken domaine ait hedef
sunucuya iletir.

e Firewall logs outgoing connections: Giivenlik
duvart iizerinden gelen postaya ait durum
kayitlarini tutar.

Tim bu islemler ardindan Endian Firewall
konfigiirasyon tanimlamas1 yapilmis olur.

2.2. Spamdyke
Konfigiirasyonu

Kurulum Ve

Qmail posta hizmeti i¢in 6zel olarak hazirlanmisg
blacklist kontrolii yapan bir anti spam aracidir.
Kimlik denetiminden gegen kullanicilarin e-posta
gondermesine olanak saglamaktadir. Bu o6zelligi
sayesinde spamdyke Qmail ile yaygmn olarak
kullanilan Rblsmtpd (blacklist kontrolii)
uygulamasmin Oniine ge¢mektedir. Bu sayede
blacklist kontroliinde daha esnek bir ydnetim
saglamaktadir.

Uygulamanin kendisi Spamdyke web sitesinden
indirildikten sonra sistem ihtiyaglarina gore kaynak
kod derlemesi yapilir. Bu islemden sonra Qmail
posta uygulamast yazilimi ile uyumlu calisilacak
sekilde yeniden yapilandirilir. Yaygm olarak kabul
goren ‘black list” ve ‘white list’nin oldugu veritabani
iliskilendirmesi  yapilir. 1lgili servis verilecek
domainler Gerek goriildiigiinde bu listelere
domainler tanimlana bilir [13,14].

2.3. Spamassassin Kurulum Ve
Konfigiirasyonu

Spamassassin esnek kural tabanli bir spam 6nleme
yazilimidir. Gerek duyulan kisitlamalarin 6nceden
tanimlanmast yapilir. Tanimlama yapilan
konfigiirasyon ara  yiiz Ornegi  Sekil-5’de
gosterilmektedir. Tanimlama sonrasinda gelen e-
postalar bu filtrelemelere gore spam ayrimi
yapilmaktadir. Esnek ve gelismis programlama
arabirimi sayesinde bir¢ok posta sunucular1 ve diger
spam Onleme araci ile birlikte bir biitiinliikk i¢inde
calisabilir. Black Listeleri kontrol edebilir ve MX
kaydi sorgulamasi yapilabilir [13,15].

SpamAssassin Configuration

blacklist_from
blscklist_from
blacklint_from
blackbist_from

blacklint_from

Used to specfy addresses which send mail that is often tagged (incomactly) as non-
sparn, but vhich the uses dossn’t vant. S oarrat as whitalist_from.

Sekil-5: SpamAssassin Konfigiirasyon

Yapisal olarak gelen bir iletinin baslik, konu ve ana
metin  kismint igerik denetimi yaparak spam
incelemesinden gecirir. Puanlama mantigina gore
¢aligir. Puanlama islemi; bir postanin konu kismmin
bos olmast XML yada HTML kodlarini igermesi,
¢ok fazla kisiye gonderilmesi gibi durumlara bakarak
gerceklestirilir. Bu puanlama durumuna gore e-
postanin spam olup olmadigimmin karar1 verilir.
Buradaki puan durumu sistemin yoneticisi tarafindan
belirlenebilmektedir [13,9].

Gergeklestirilen sistem ile birlikte Qmail toaster
paketi ile birlikte gelen spamassassin paketi
kurulumu gergeklestirilir. Gflincelleme isleminin
ardindan alinmasi gereken ayarlar gergeklestirilir.
black ve white list denilen listeler otomatik olarak
olusturulduktan sonra dil ve automatic learning
ayarlar1 gergeklestirilir.

24. Clamav
Konfigiirasyonu

Kurulum Ve

Agik kaynakl bir anti viriis yazilimi olan Clamav;
kullanim kolayligma sahip olmasi nedeniyle ¢ok
tercih edilen bir programdir. Yapist igerisinde



otomatik giincelleme Ozelligine sahiptir. Pek cok
posta sunucusu ile sorunsuz bir bigimde
calisabilmektedir [16].

Biitiin network trafigi i¢in taramalar yaparak ag igin
anti viris taramasmi ag gec¢idi seviyesinde
gerceklestirir. Ag iizerinden SMTP trafigini tarama
ozelligi vardir [13,17].

%] C:AWINNT\system32\emd.exe

A7/31/2684 B5:56p
@7/31/2084 B5:56p
@7/31/2084 B5:56p
15 File(s>
>

65,536 sigtool.exe
144.384 tar.exe

7,168 umount exe
3,175,892 hytes

9.236.017,152 hytes free

G:\clamav—deve Inhil XBKC i/clanav-devel/test/*. %

—Signature FOUND
gnature FOUND
st-Signature FgUND

e
lanAU-Test—Signature FOUN

Sekil -6: Clamav Kurulum ClamAV/SOSDG v-0-93.
1-1

Clamav konfigiirasyoun igin; proje sitesinden
uygulamanin kaynak kodu indirildikten sonra sistem
ihtiyaglarina gore derlenir. Daha sonra posta sistemi
ile biitlinlesmis c¢alisacak sekilde konfigiirasyonu
yapilir. Konfigiirasyon dosyasinda anti  viriis
taramasi ve veri tabani giincellemesiyle ilgili ayarlar
yapilir. Ormek Clavav kurulum gériintiisii Sekil-6’da
verilmigtir.

2.5. Qmail Toaster
Konfigiirasyonu

Kurulum Ve

Acik kaynak destekli olarak gelistirilmis bir e-posta
sunucu yazihmidir. Qmail Toaster’in en Onemli
ozelligi glivenliktir.

Diisik  kapasiteli  sunucularda da rahatlikla
calisabilmektedir. Aynmi sunucu fizerinde birden
fazla domain desteklenmektedir. Posta alimi,
gonderimi ve SMTP servisleri i¢in farkli uygulama
destegi bulunmaktadir [18]. Qmail bir diger dzelligi
karmagik bir yapilandirma dosyasma  sahip
olmamasidir. Yapilan ¢aligmalarda iki farkli domain
iizerinde Qmail toaster versiyonunu kullanilmistir.
Kurulum asamasinda Qmail toester’a ait source
RPM veri paketlerinden derlenmektedir [19].

RPM veri yonetimi sayesinde giincellemesi oldukga

kolaydir. Diger bir avantaji queue management igin

Simscan uygulamasi1 kullanilabilmektedir. Bu
uygulama sayesinde tiim domain veya kisisel bazli

anti  virlis, anti  spam  igerikli  olarak

tanimlanabilmektedir [20,21].

Bu yazilimlarin kurulumu ve konfigiirasyonu ile
giivenli posta sistemi alt yapist tamamlanmigtir.
Domain ve kullanici tanimlar1 sistem {izerinde
gerceklestirilerek kullanima gecilmistir.

3. Sonuclar

E-posta kullanimmna olan ihtiya¢ her gegen giin
artmaktadir.  Ancak beraberinde gelebilen spam
icerikli postalar ag trafigini olumsuz yonde
etkilemektedir.

Bu soruna ¢6ziim olarak, iiniversite posta sisteminde
acik kaynak kodlu yazilimlar konfigiirasyonu daha
zor olmasina ragmen tercih edilmistir. Sistemin agik
kaynak kodlu olarak tercih edilmesinin nedenleri;
yazilimlarin hizl, giivenilebilir, diigitk maliyetli ve
0zgiin kural tanimlama 6zellikli olmasidir.

Sistem kurulumunda anti spam aract olarak
Spamdyke ve Spamassassin kullanilmistir. Sistem
icerisinde, giden ve gelen e-postalarin tamami
Clamav anti viriis taramasindan gegirilmekte olup bu
calisma sonugunda elde edilen bilgiler asagida
belirtilmistir.

e  Her iki domain’e ait yaklasik 20.000 e-posta
tanimlanmig ve bu hesaplara gelen ortalama
100.000 spam posta engellenmistir.

e Kaynak ihyaci, Oncesine gore 2/3 oraninda
azaltilarak tek bir sunusu {izerinde toplanmis
olup kaynak ve maliyet tasarrufu saglanmustir.

e Sistem hizi arttifindan dolayr daha Once
kuyrukta bekletilen e-postalar sorun olmaktan
cikmistir.

e Yapilan bu ¢alisma ile yaklasik $25.000 lisans
maliyetinden tasarruf edilmistir.

e Spam olmayan e-postalarin sistem tarafindan
spam olarak igaretlenmesi sorunu bilyiik 6l¢iide
giderilmistir.

e Yapilan ¢aligma ile giiclii spam ve anti viriis
taramast saglandigindan, ag trafiginde ve
kullanic1 bilgi giivenliginde olumlu katkist
olmustur.

Yapilan bu calismada; kullanilan agik kaynakli
programlarin entegrasyonu sayesinde, iki domain’e
ait yaklagik 20.000 e-posta tanmimlanmig ve
olusturulan alt yap1 ile spam e-postalarla miicadele
de olumlu sonuglar elde edilmistir. Benzer bir
yapmin diger e-posta hizmeti veren sistemleri igin
de, uygun bir yap1 oldugu diisiiniilmektedir.
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