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ABSTRACT

Nowadays, parallel to enhancement of accessing
digital information, the amount of stored or queried
information increased and a lot of studies about data
security prepared. The algorithms that previously
developed for securing text data are not sufficiently
qualified for securing multimedia data. Especially,
the large data size of multimedia files extends
encryption and decryption duration. In this study,
we use non linear chaotic encryption algorithm that
was previously used on image files for securing
audio data in multimedia files.
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1. GIRIS

Giliniimiizde sayisal bilgiye ulagim imkanlarinin
gelismesine paralel olarak, sayisal ortamlarda
saklanan ve sorgulanan bilgi miktar1 da artmistir. Bu
artis  bilgi giivenligi  konusunda  calismalar
yapilmasini zorunlu kilmistir. Daha 6nceden metin
dosyalar1 iizerinde kullanilmig olan veri sifreleme
teknikleri, video dosyalar1 iizerinde etkin olarak
kullanilamamaktadir. Ozellikle ¢oklu ortam video
dosyalar1 igersinde, metin dosyalara gore ¢ok daha
fazla bilgi miktar1 bulunmasi, sifreleme ve sifreli
dosyalarin  ¢o6ziilmesi iglemlerinin ¢ok uzun
siirmesine sebep olmaktadir. Bu sebeple, video
dosyalarmin sifrelenmesi igin, sikistirilmis video
yapisina uygun algoritmalar  gelistirilmis ve
uygulanmigtir. Sifreleme islemi dosya igersindeki
veriye kismi olarak uygulanmaktadir.

2. SIKISTIRILMIS VIDEO
DOSYALARININ YAPISI

Sikigtirilmis video dosyalar igersinde, goriinti ve
ses verileri birbirini takip eden bit akimi olarak yer
almaktadir. Bit akimi igersinde yer alan bu bilgilerin
birbirinden ayirt edilmesi ve senkronizasyonun
saglanabilmesi i¢in baslik bilgileri kullanilmaktadir.
Video dosyalar1 igersinde yer alan goriintii verisi,
goriintii baglik bilgilerinden, ses verisi de ses baslik
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bilgisinden sonra gelmektedir. Goriintii ve ses baslik
bilgileri 4 byte yani toplam 32 bitten olugmaktadir.

GORUNTU BASLIGI

BYTE BYTE BYTE BYTE
0 0 1 0
00000000 | 00000000 | 00000001 | 00000000

Sekil 1. Goriintii Baghg:

Sekil 1°de gozlenebilen goriintii basligini tespit
etmek i¢in birbirini takip eden 4 byte’m 0,0,1,0
sartinin  saglanmasi gerekirken, ses basliginda
durum daha farklidir. Sekil 2’de yer alan ses
basliginda senkronizasyonu saglamak i¢in 32 bitlik
baslik bilgisinin ilk 11 biti kullanilirken, kalan 21
bit ise sikistirnlmig ses verisi ile ilgili format
bilgilerini belirlemek i¢in kullanilir.

SES BASLIGI

BYTE BYTE BYTE BYTE
1 111xxxxX X X
T1111111 | 11IXXXXX | XXXXXXXX | XXXXXXXX

Sekil 2. Ses Bash@:

2.1. Ses Bashk Bilgisi

Sikistirilmis video dosyalari icersinde yer alan 32
bitlik ses baglik bilgisinin ilk 11 biti 1, diger 21 bit
ise sikigtirtlmis ses verisinin formati1 ile ilgili
bilgileri igermektedir. Bu bilgiler:

Sikistirma i¢in kullanilan algoritma (2 bit)
Katman Tiiri (2 bit)
Kontrol Biti (1 bit)

Bit Hizi (4 bit)

Ornekleme Hiz1 (2 bit)
Ekleme Biti (1 bit)

Ozel Bit (1 bit)

Kanal Modu (2 bit)

Mod Eklentisi (2 bit)
Lisans Hakki Biti (1 bit)
Orijinal Biti (1 bit)

Ses Vurgusu Bitleri (2 bit)

olarak siralanmaktadir.
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Bugiine kadar yapilmig olan bir¢ok ¢aligmada,
sadece goriinti bilgisinin bir kismi1
sifrelenirken[3,4], ses verisine dokunulmamistir. Bu
calismada ise, dogrusal olmayan kaotik sifreleme
algoritmasi[5] kullanilarak video akimi i¢ersinde yer
alan ses verisi sifrelenmektedir.

3. DOGRUSAL OLMAYAN KAOTIK
SIFRELEME ALGORITMASI

Kaotik sifreleme algoritmalarini diger
algoritmalardan giicli kilan o6zelliklerin basinda
sifreleme ve sifre ¢ozme islemleri i¢in kullanicidan
parametre almasi ve sifreleme anahtarinin her bir
sifreleme adiminda degismesi sayilabilir. Sifreleme
icin kullanilmis olan kullanici parametresinin aynisi
sifre ¢6zme icin kullanilmazsa ¢dzme islemi dogru
olarak yapilamamaktadir.

Xn+1 AKXy R I] X
Sekil 3. Kaotik Sifreleme Fonksiyonu

Ik olarak ortaya atilmis olan kaotik sifreleme
fonksiyonu Sekil 3’te goriilmektedir. Bu fonksiyon,
her bir sifreleme adiminda yeni anahtar deger
iretmek i¢in  kullamilmaktadir.  Kullanicidan
parametre olarak da x, baglangic degeri ve [J degeri
almmaktadir. Kaotik algoritmalar i¢in her bir
sifremle adiminda {iretilen anahtar degerin
oncekilerden farkli olmasi sifreleme algoritmasinin
giiclinii arttirmaktadir.

0 10 20 30 0 mn(ﬂ—mu) %0
n(4=2.8) o

Sekil 4. Kaotik Sifreleme Fonksiyonu ile Uretilen Sifre
Degerleri

Sekil 4’te kaotik sifreleme fonksiyonu kullanilarak
elde edilmis degerler goriilmektedir. Goriildiigii
iizere, elde edilen anahtar degerler siirekli tekrar
etmektedir.  Algoritmanin  sifreleme  giiciinii
arttirmak igin, fonksiyon {izerinde degisiklik
yapilarak Dogrusal Olmayan Kaotik Sifreleme
Algoritmast [5] gelistirilmistir.

- cte 2 1|]8w‘r1 y
Xnpt = )etg| 13 i) 7)) glog ) - (1 — x)

Sekil 5. Dogrusal Olmayan Koatik Sifreleme Fonksiyonu

Dogrusal Olmayan Kaotik Sifreleme Algoritmasi
kullanicidan 3 parametre almakta ve tekrarsiz
anahtar degerleri iretmektedir.

0 5 10 15 20
n(ae=1.57,=3.5)
Sekil 6. Dogrusal Olmayan Kaotik Sifreleme Fonksiyonun
Urettigi Anahtar Degerler

Sekil 6’da da gozlenebildigi gibi iiretilen anahtar
degerler tekrarsizdir ve bu algoritmanin giiciinii
arttirmaktadir.

4.SES VERISININ DOGRUSAL
OLMAYAN KAOTIK SIiFRELEME
ALGORITMASI iLE SIFRELENMESI

Gigli bir sifreleme algoritmast olan dogrusal

olmayan kaotik sifreleme algoritmast kullanarak,

video dosyalar1 igersinde yer alan ses verisi

sifrelenerek olumlu sonuglar alinmistir. Sifreleme

i¢in agagidaki adimlar izlenmistir.
e Video akimi alan ses
basliklar1 sayilir

e Ses basglig1 sayisi kadar, dogrusal olmayan
kaotik sifreleme algoritmast kullanilarak
anahtar degerler tretilir

e Anahtar degerler ile ses verisi XOR
islemine tabi tutularak sifrelenir ve sifreli
dosyaya yazilir

e Ses verisi diginda kalan bilgiler herhangi
bir isleme tabi tutulmadan sifreli dosyaya
yazilir

icersinde  yer

Sifre tiretmek i¢in C# dili kullanilarak bir fonksiyon
yazilmistir.

double sifre(doubkle ®, doukle alfa, double beta)
{

doukle a = 1 - Match.Pow(beta, -4.0):;
double bl = alfa / (1 + beta):
double b = 1 / Math.Tan({bl):

double c1 = 1 + {1 / beta):

doukble ¢ = Math.Pow(cl, beta):
double d = n.Tan(alfa * x);|
double el = 1 - =x;

double e = Math.Pow(el, beta):

return a * b * ¢ ¥ d * e;

Sekil 7. C# dili kullamlarak hazirlanms sifreleme
fonksiyonu
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Bu fonksiyon video akimi icersinde yer alan ses
basligi sayist kadar caligtirilarak sifreleme igin

Uretilen anahtar degerler, ses bashg ile goriintii
baslig1 arasinda kalan ses verirsine XOR operatorii

gerekli olan anahtar degerler {iretilmektedir.  kullanilarak uygulanmaktadir.
while (i < boyut - 4)
{
if (veri[i] == 255 & weri[i + 1] == 253 & veri[i + 2] == 176 & veri[i+3]==0)

{
bw.Write (veri[i]) s
bw.Write (veri[i + 1]}):
bw.Write(veri[i + 2]):
bw.Write (veri[i + 3]):

3=1i+ 4;

while (j < boyut - 4)
{

if (weri[j] = 0 & weri[j + 1] = 0 & weri[j + 2] == 1)

{
i=73:
F++;
break:;

veri[j] "= anahtar[=]:
bw.Write (veri[j]):
Jt+:

bw.Write(veri[i]):
i++;

Sekil 8. Sifreleme islemi Yapan Kod Parcasi

Sekil 8’de sifreleme islemi yapan kod pargasi
goriilmektedir. ik while dongiisii, video dosyasmin
igerigini byte byte okuyabilmek i¢in kurulmustur.
Sayet okuma islemi yapilirken, birbirini takip eden 4
byte 255, 253, 176 ve 0 degerlerine sahip ise, ses
baslig1 bulunmustur. Ses basligindan hemen sonra
sifreleme iglemi baslamaktadir ve goriintii baslig: ile
karsilagilana kadar devam etmektedir.

e o e |

a5 Mpeg Audio

[ Sesi Ayr ]

[ Dosya igeridi ]

[ siee [ G |

Kotk Sifreleme Parametreler

Bagangig Deger 03

Alffa Parametresi 0.02

Beta Parametresi 70

Sekil 9. Sifreleme Program Arayiizii
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Sekil 9’da C# programlama dili kullanilarak
hazirlanmis olan sifreleme programi arayiizii
goriilmektedir. Program sifreleme ve sifre ¢ozme
icin kullanicidan parametreler almaktadir.

5. SONUCLAR

Hazirlanmig olan ve dogrusal kaotik sifreleme
algoritmasin1 kullanan sifreleme programi video
akimi i¢ersimde sadece ses verisini sifrelemekte ve
goriintii  sifreli dosya igersinde hatasiz olarak
izlenebilmekte, ses anlagilir olarak
dinlenememektedir. Program 295 MB boyutundaki
bir MPEG dosyasinin igersinde yer alan ve yaklasik
29.8 MB boyutundaki ses verisini, 40.32 sn gibi kisa
bir siirede sifrelemekte, sifrelenmis olan dosyayi ise,
37.06 sn ‘de ¢ozebilmektedir.
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