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OZET

Bugunin diunyasinda gedin ve dgisen guvenlik gereksinimleri , gerek akademik ceviiederekse de endustri
aktorlerini ,daha yiksek ¢6zunurlikla video temiou, videonun coklu alicilara daha dar bant gdileriyle
iletimi ve iletilen video Uzerinde yapagrénme bazli icerik analiz ydontemleri gélimeye zorluyor.

CCTV teknolojileri endustrisinde 1996 yili
itibariyle ilkel 6rnekleri, 2000 yili bgan
itibariyle daha gedimis ornekleri, dijital
video sinyali Uretebilen kameralar olarak
ortaya cikan “Network @ari Gzerinden
takip ve kumanda edilebilen” guvenlik
amacl gorintl  teknolojisi, bkarda
TCP/IP Protokoll tGzerinden lokal bigia
(LAN) ya da geni alan bir &n (WAN)
herhangi iki noktasi arasinda guvenlik
goruntdleri iletsiminin kolaylikla s&lana-
bilmesini amagclarken (1), gunumizde
dijital video sinyali konsepti cercevesi
icinde megapiksel ¢6zunugin artirilarak
gelistiriimesinin ~ 6ncil amac¢  haline
geldigini  goOridlmektedir. 2008  yili
icerisinde 5,8 ve nihayetinde 10
megapiksel dijital video network guvenlik
kameralarinin lansmanlarina tanik
olunmutur. Bugin hemen hepimizin
hayatina giren, digital fofipaf makineleri
ve cep telefonlarl ile 1,3-10 Megapiksel
aralginda ¢ozunurlik ifade eden gleri
sik¢a duyulmaya B&nmstir.

Dijital video c¢o6zunurlgundn, gorunti-
leme cercevesinin piksel bazinda sabit
kaldigi halde, bu cergceve icerisinde
beslenen dijital  video  sinyalinin
¢Ozunurlig arttikga, goruntt Uzerindeki
daha ince detaylarin daha keskin
gorulebilir hale geldiini, elde edilen
goruntandn birkac kademe optik olarak
yakinlstirilmasi durumunda bile, gérin-
tuyd olwturan en kacuk birim olan

fark

piksellerin  gozle edilir  hale

gelmedgini goruyoruz.

Konvansiyonel gortntileme teknolojileri
ile TV standartlarina uygun olarak uretilen
752x582 piksel ¢OzUndlrgiine sahip
gorantindn (yaklgk 0,44 MP), bugin
averaj standart haline gelen 1280x960
piksel ¢ozundrlik boyutlarina sahip bir
monitor Uzerinde ancak yatay ve dikey
olarak kopyalanarak sunulabigti, bu
nedenle, optik yakinkarma yapilmadan
bile goruntt Gzerinde piksellerin belirgin
hale geldgini, dolayisiyla guvenlik
acisindan ince detaylarin kaybediidi
gormekteyiz. Ayni  1280x960 piksel
¢c6zUnrlukl  monitérde,  2592x1944
(yaklasik 5MP) c¢ozundrlik boyutlarinda
goruntl sinyali ile beslengini distindi-
gumizde ise yatayda ve dikeyde gorinti
optik olarak 2 kat yakinkrilsa dabhi
hicbir bozulma yada piksellerin ortaya
cikmasindan kaynaklanan minimal
karecikler belirmeksizin en ince detaylarin
fark edilir olmasi sglanabilmektedir (2).



Bugin konvansiyonel guvenlik teknolo-
jilerini ile Uretilen goruntl sinyallerinden
elde edilen kayit goéruntuleri ¢ozunarlik
gereksinimleri sebebiyle ihtiyaci kaa-
yamaz hale gelrgiir. GUvenlik endustrisinin
lider Greticileri tim ar&ge yatirimlarini daha
yuksek co6zunurlukla dijital video sinyali
dretimi Gzerine ygunlastirdiklarini  goru-
yoruz. Elde edilen c¢ok vyuksek band
genilikli  sinyallerin ~ (>10Mbit/s) ileri
kodlama ve siktirma yontemleri ile daha
disik band geniiklerinde iletilebilmesi ve
uc Unitelerde vyuksek cozandrlikler ile
kaydedilebilmesi ar/ge cafmalarinin en
onemli hedefi olarak ortaya cikiyor. Bunun
belki de dgal bir sonucu olarak hybrid
(MPEG iletim / JPEG kayit) sigirma
metodu iceren kameralar da 2002 yili
itibariyle gercek zamanli sgtirma ve iletim
amagcl olarak denenmeye standilar (3).
2010 yih sonu itibariyle 10-20 Mpiksel
aralginda guvenlik kameralarinin tanitim-
larini, bugin bilindik MPEG2-4 ve H264
gibi  kodlama teknolojilerinin  yerlerini,
matematik modelleri 2004 sonlari itibari ile
baslanan ve gunimuzde gergcek zamanli
testleri suren MPEG7, Theora, LZH vb
baska teknolojilere aktargini goérmeye
baslayaca&iz (4).

Boylelikle genellikle hollywood yapimi
polisiye filmlerinde go6rdgumuz kayith
gorunti  Gzerinde c¢ok kaguk bir ayrinti
cercevesinin hi¢ bozulmadan 10-20 kademe
optik yakinlgtirilabildigi sahneler (hala
hazirda yuksek ¢ozunurlukli broad-cast

kameralarin  goéruntilerinin, prodiksiyon
hileleriyle  kullanilmasi  sayesinde bu
gorsellik  sglanmaktadir.), 2011 il

itibariyle evlerimizin, gyerlerimizin ve

kurumlarimizin gavenginde kullandgimizi
cihazlarla hayatimiza girmeyedmyacak.

Network guvenlik teknolojisi, 11 Eylul'den
sonra gelien donemde geakn guvenlik
anlaysl ve ihtiyaclarin uygulama bazl
olarak daha da eilenmesi ile birlikte
sistem esnekli ve yazilimsal algoritmalar
ile desteklenme imkanlarn kisith olan
konvansiyonel guvenlik anlaynin yerini
daha bulytyen bir ivme ile doldurmaya
basladi. Konvansiyonel givenlik teknolo-
jisine nazaran, PC/Server duzlemlerine
kolaylikla aktarilabilir olmasi ve gskn
bilisim olanaklariyla birlikte dijital video
islenebilir hale geldi. GUnumuzdeki 6rnek-
lerinde de gorebile@miz, gorintl Uzerinde
korunan alanlar ve korunan alanlar arasinda
oncelik alanlari olgturabilmek, bazi alanlari
tamamiyle guvenlik oOncdlinden cikara-
bilmek, bu alanlardaki insani veya nesnel
aktivasyonlarin  tespit edebilmek artik
siradan yazilimsal 6zellikler olarakgbzlen-
diriliyor. Kullanilan kameralarin ¢6zunur-
luklerine ba&li olarak sik siddeti oldukca
disUk ortamlarda, insan go6zuyle fark
edilmesi ¢ok zor olan hareketfiln tespiti ve
goruntt  Uzerinde bu hareketiln farkl
kontrastta veya renkte cizgiler ile takibi,
normal trafik akgi veya park usul ve
dogrultularina ters  hareketldin tespiti,
AVM lerde kaygan zeminde dén
insanlarin tespitine miteakip tehlikeli alan
bildirimi, kapali ve acik alanlarda sonradan
birakilanstpheli paketlerin tespiti, kapall ve
acik alanlarda nesnelerin kayip / calinti
tespiti, korunan alanda yangin durumunun
tespiti, kapall bir alana giren insan adetinin
tespiti (6zellikle AVM lerde) ve anidersia
derecede hizlanan insan ve araglarin tespiti



gibi yazilimsal araclar ise performans
bakimindan gedim asamasinda sayilabilir.

Yazihmsal aracglarin  sayilarindaki  ve
cesitliliklerindeki artis, daha evvel ayni anda
belki yuzlerce kamera goruntusini takip
etmekte olan operatorlerin dikkat kabili-
yetlerine olan bamliligi azaltti. Boylece
her tarli yazilimsal aracla tespit edilen
anormal durum otomatik olarak sesli ve
gorsel  araclarla  operatér  dikkatine
sunuld@gu gibi, daha Ust seviye idarecilere
de email yada telefon mesajlariyla anormal
durum alarm bildirimi otomatik olarak
gerceklgtiriimeye balandi. Network kame-
ra teknolojisindeki ¢Ozunurieé basli
gelisime paralel olarak, “anormal” olarak
degerlendirilen aktivitelerin tespit edile-
bildigi minimum video alani igin bazi
endustriyel aktorler, kayip calinti obje
tespitinde asgari 4x4upheli nesne analizi
icin ise 10x10 piksellik video alanlarina
kadar indirgediklerini iddia etmektedir (5).

Ancak bugin hala dretilen sonuclarin
dogruluk sikligi (MTBF) bakimindan kabul

edilebilir ortalama goérintt alani 30 * 30
piksel olarak gosterilmektedir (6).

Bu ters

yazilimsal
hareketlilik, tehlikeli alan, kayip/calinti ve
supheli paket tespiti gibi dallarinda basit
dizeyde dahi olsa artificial neural network
(“yapay sinir glan”, “yapay zeka”), fuzzy

araclarin yonde

membership  matrices (bulanik  Oyelik
fonksiyonu matrisi) vb modellemelerinin
kullaniimasi, bu alandaki camalarin orta

vadede operator takibini tamamiyle ortadan
kaldirabilecek sekilde otomatik tespit

edebilecek ve  Onceden tanimlanan
aksiyonlar yurutebilecek yazilim platform-

larinin gelstirilecegi yoniunde beklentileri
artirmstir.  Hala hazirdaki yapay zeka
algoritmalar ile dgik ve orta dizeydeki
hareketlilige sahip ortamlarda performansi,
¢6zinurluk ve ortam siginin homoje-
nitesiyle d@ru orantili olarak yapay
o0grenme gercekkgirilebilmekte ve @&re-
nilen, hafizaya alinan goruntinin normal
hali ile uywmayan anomali tespit
edilebilmektedir. Yapilan tespitlerde toplam
goruntl kalitesine veya goruntl Gzerindeki
toplam komplexiteye @amh hatalarin da
ayrica tespiti ve muteakip tespitlerde hatanin
tekrar edilmemesine yonelik “geri beslene-
bilen” daha Ust duzey algoritmalarin
kullanimi bu yazihmsal ara¢ uygulama-
larindaki hatalari da azaltacaktir (7).
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