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OZET

Bu calsmada, IP Video Guvenlik Sistemlerinde tasarim @sablakkinda bilgiler verilecek ve tasarimda akilli
video icerik analizinin etkileri incelenecektir.@ekksel video guvenlik sistemleri analog kamerataDijital
Video Kayit Cihazlari (DVR), koaksiyel veya fibgstik kablo ile analog monitérlerden glmaktadir. Son
yillarda gittikce yayginlgan IP video guvenlik sistemleri ise IP kamera v&yavideo kodlayici, & anahtari,
video kayit sunucusu, veri depolama disk unitelgéirintl izleme bilgisayar! ile video kayit ve yime
yazilimindan olgmaktadir. IP kamera sistemlerinde tasarim esaslarligsinda uygun kamera ve lens secimi,
ag bant geniligi ve gorintu sigtirma bicimi gelir. Bundan bg&a goOruntinin hangi ¢odzinurlikte
kaydedilecgi, video goruntisinin saniyedeki resim sayisNig ips), kayit slresi ve ayni anda izlenecek
kamera sayisi gibi bilgiler tasarim giekenlerinin en bgta gelenleridir. Kamera sayisi arttik¢a bant gdigii ve
veri depolama kapasitesinden tasarruglsgan ve guvenlik personeli sayisini azaltan, @it analiz 6zellgi

ile buyuk sistemlerin etkin birekilde yonetilmesine katki gayan IP tabanh akilli video guvenlik sistemleri

gittikce 6nemini arttirmaktadir.
1. GIRIS

Gunumuzde, kameral guvenlik sistem-
lerine ihtiya¢ oldukca artrgiir. 1996'da
uretilen ilk IP (network, & kameranin
Uretiimesinden sonra analog sistemlerden
IP kamera sistemlerine gegdzellikle son
birkac yilda blyuk bir hiz kazansgtir.

Geleneksel kamera sistemleri, analog video
cikish kameralar ve dijital video kayit
cihazlarindan olgmaktadir. Bu sistemlerde
video iletimi icin koaksiyel kablo veya
uzak mesafelerde fiber optik kablo
kullaniimaktadir. Ses ve kamera kontrol
verisi de iletiimesi gerekiinde ayri
kablolar veya 06zel doéntiirict cihazlar
kullaniimasi gerekmektedir.  Analog
sistemlerin, kameradan kayit cihazina
kadar kesintisiz koaksiyel kablo ¢ekilmesi
ve bu kablolarin, go6rintiyd bozan
elektromanyetik cevre etkilerine maruz
kalmasi gibi bir ¢cok zayif yanlarn ve
uygulama  zorluklari bulunmaktadir.
Standart IP Internet Protocol) tabanh
bilgisayar & kablolamasi Gzerinde cgdin

IP kamera sistemleri ise Ethernet glkiP
kamera veya IP video kodlayicl,ga

anahtari, video kayit sunucusu ve izleme
bilgisayari, video kayit ve yonetim

yazihmi ile video veri depolama disk

Unitesinden olgmaktadir [1].

IP tabanli video guvenlik sistemlerinin
kurulmasi, yeterli diizeyde bilgisayag a
teknolojisi  bilgisi gerektirmektedir. Bu
sistemlerin tasarim esaslarinin sipaa
kameranin gorinti sgirma bicimi, bant

gengligi, istenen kayit suresi ve gorunti
¢6zundrligl, video kayit ve yonetim
yazihminin  0Ozellikleri  ile  sunucu

bilgisayarin §lemci gucinin ve RAM
bellek miktarinin yiksek olmasi, izleme
bilgisayarinin ise 7/24 calmaya uygun st

duzey grafik kartina sahip olmasi
gelmektedir.
2. IP VIDEO GUVENLIK

SISTEMLER iNiN TASARIMI

IP tabanli video guvenlik sistemlerinin
tasariminda standart IPgaalt yapisi
kullanilir. Bu sistemlerde IP kameralar,
bakir & kablolari veya fiber optik kablolar,
ag anahtarlari, yonlendiriciler, gerekiyorsa
kablosuz g erisim cihazlan veya fiber



optik-ethernet medya dostilirtict, video
kayit sunucu bilgisayarlari, gerekiyorsa
video kod co6zilculer ile video kayit ve
yonetim yazilimi bulunur. Bu bélimde,
sistemi olgturan bu bilgenlerin sistem
tasarimindaki etkileri ve sahip olmalar
gereken Ozellikler incelenecektir.

IP Kamera Secimi

IP kamera, u(zerinde bulunan Ethernet
cikisi Gzerinden dgrudan bilgisayar @na
baglanabilen ve bu ga MJPEG, MPEG-4,
H.264 veya dier bir standart gorunti
sikistirma bigimi ile video goruntusunu
iletebilen bir guvenlik kamerasidir. 1P
kameralar, standart VGA c¢o6zunurlukte
(640x480 veya 704x576 piksel) veya
megapiksel IP kameralar adi altinda 1.3
MP (1280x1024 piksel) ve daha uUsti
¢Ozunurluklerde dretilir. Son yillarda HD
cbzunurlikte  kameralar da pazara
sunulmaktadir.

Megapiksel kameralar yiksek bant
gengligine ve blyuk veri depolama
kapasitesine ihtiya¢ duygundan uygula-
mada ekonomik ve teknik sinirlamalarla
kargilasiimaktadir. Bu kameralarin daha
cok, standart ¢coziunuge sahip buydk IP
kamera sistemlerinin igerisinde az sayida
olarak dnemli noktalarda i tanima vb.
amacgll ve ana sistemi tamamlayici bir
kamera olarak kullanilmasi daha uygundur.
Ayrica bu kameralar iyi goruntd
verebilmek icin standart c¢ozunurlikteki
kameralara gore daha iyi bir aydinlik
dizeyine ihtiyacg duyarlar.

Kamera seciminde ana gier, koridorlar,
merdiven bgari ve geg noktalari gibi
yerlerde sabit kamera, geralanlarda sabit
kameralari destekleyici olarak hareketli
kamera kullanmak ve bu kamera igin
istenen bakl acisina sahip uygun bir
mercek (lens) secimi de 6nemlidir. Bazi
hareketli kameralarda bulunan, go6runtu
alanindaki belirli bir boyuttaki hareketli
nesneyi kameranin otomatik olarak takip
etmesi Ozellii (Autotrack) guvenlik
gorevlisine o6nemli bir destek #a-

maktadir. Ayrica IP kamera seciminde,
kameranin Uzerinde goruntu igerik analizi
yazihmi bulunan modeller 6nerilmektedir

[1].

IP Ag Kablolamasi

IP video gulvenlik sistemi kurulurken
binadaki mevcut IP @ altyapisi
kullanilabilir. Buna rgmen daha givenli
bir sistem olmasi istenirse, IP kamera
sistemine ait @ anahtarlarr ve
yonlendiriciler fiziksel olarak bilgisayar
agindan ayri tutulabilir. IP kablolama
maliyetinin koaksiyel kablolamaya gore
daha ekonomik olmasi sebebiyle de bu
sistemler tercih edilmektedir. Bu durum
binalardaki ¢cok cgtli  kablolama
altyapilari olmasini 6nlemekte, kurulum ve
bakim maliyetlerini dgirerek gletme
kolayhgl saslamaktadir.

Kablolamada dikkat edilmesi gerekenler
arasinda en Rt geleni kablo mesafesi ve
bant geniligidir. Kategori-5e  kablo
kullanildiginda kameradan ga anahtarina
kadar olan mesafe 100 metre'yi
gecmemelidir. Mesafe 100 metreden buyulk
ise ya fiber optik kablo kullaniimal veya
her 100 metrede bir ga anahtan
kullaniimalidir. Fiber optik kablo kulla-
nildigi durumlarda yakin mesafelerde multi
mode kablo, uzak mesafelerde single mode
kablo kullanilmahdir. 1P kameralarin
tzerinde genel olarak fiber optik giri
bulunmayip sadece RJ-45 ethernet siri
bulundigundan her bir kamerada fiber
optik sonlandirma yapilarak medya
donisturiculer Gzerinde Ethernet gylelde
edilmeli ve IP kamera Kategori 5e kablosu
ile bu Ethernet c¢ilka ba&lanmalidir. Bazi
durumlarda 100 metre mesafedeki birden
fazla IP kamera ortak bir toplama
noktasinda  birlgirilerek  bir  pano
icerisinde fiber optik sonlandirmasina
sahip bir & anahtarina G@anir ve
goruntiler fiber optik kablo Uzerinden
guvenlik merkezine tanir [2, 3].

Kablo mesafesinin buyuk oldu dis ortam
cevre guvenlik kamera sistemlerinde



analog kameralar ve IP  video
kodlayicilardan olgan hibrid bir sistem
kurulabilir. Bu durumda, uzerinde SFP
fiber optik giris bulunan tek veya cok
kanalli video kodlayicilarin tercih edilmesi,
hem kurulum kolayll salanir hem de

sistemin daha ekonomik olmasi
bakimindan dnerilmektedir [1].
IP  kameralarin profesyonel serilerinin

bircok modeli @& kablosu Uzerinden
elektrik besleme (Power over Ethernet-
POE) ozellgine sahiptir. POE desime
sahip bir & anahtarinin RJ-45 PoE
portlarina bglanacak bir g kablosu ile
hem video iletimi hem de kameranin
elektrik beslemesi ganabilir. Bina dgi
uygulamalarda 1sitici ve fanh kamera
muhafazasi kullanil@inda, & anahtarinin
her bir PoE portundan verilebilecek gti¢
Isiticth  muhafazayr veya  hareketli
kameralari beslemek igin yetersiz kalir. Bu
durumda, muhafaza icerisindeki IP kamera
ya merkezi Kkesintisiz glic¢ kaygiadan
beslenen @& anahtarinin RJ-45 PoE portu
Uzerinden beslenir ve muhafazaya ayrica
elektrik kablosu cekilir, ya da cekilen
elektrik kablosundan hem kamera hem de
muhafaza beslenir. IP video iletiminde
sifreleme yapilabilmesi veri guvesli
acisindan oldukca 6nemlidir [5].

Bant Genisligi Hesab

IP video guvenlik sistemlerinin tasari-
minda g6z O©ndne alinmasi gereken en
onemli kriter bant gesligidir. IP kamera
veya video kodlayicinin Uregii videonun

en buyuk bant gegligi ve g altyapisinda
sglanan en buyuk bant gafigi birbiri ile
uyumlu olmalhdir.

Ag tipine gore pratikte kullanilabilecek en
buyik bant gesligi icin asagidaki
deserler gbz 6ntinde bulundurulmahdir:

* 1 Gigabit Ethernet: 500 Mb/s

e 100 Mb Fast Ethernet: 55-60 Mb/s
e 10 Mb Ethernet: 6-7 Mb/s

«  WIiFi 802.11g 54Mb: 12-25 Mb/s

e 1 Mb ADSL: 150-200 Kb/s

Bant gengligi hesabi yapilirken MJPEG ve
MPEG4/H.264  siktirma  bigiminde
sirasiyla gagidaki formul kullanilabilir:

Bant gensligi (Mb/s) = Resim Boyutu
(KB) x Saniyedeki Resim Sayisi (fpsx
Kamera Sayisix 8 / 1024

Bant gensligi (Mb/s) = Video Bant
Genisligi (Mb/s) xKamera Sayisi

PRI
B2 z=pD

Sekil 1. MJPEG ve MPEG-4 Video Sgkirma
Bicimi [4, 5]
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Sekil 2. Goruntisikistirma bigcimlerine gore
harcanan bant geigi [4].

Hesaplanacak bant gelginin en az %15
fazlasi & Uzerinde sganmahdir. Asda
yeterli bant genligi saglanamaz ise
MJPEG biciminde resim boyutu ve
kalitesi, resim sayisi vb. parametreler
azaltilarak veya kamera destekliyorsa daha
disik bant genligi harcayan bir
sikistirma bicimi (H.264) secilmelidir.

Tipik bir IP kamera MJPEG biciminde
640x480 piksel ¢ozunurlukte saniyede 25
resim hizinda ortalama 7.2 Mb/s, MPEG-
4'te 2Mb/s ve H.264'te ise 1.4Mb/s bant
gensliginde video verir. Profesyonel IP



kameralar ayni anda en az iki farkl
sikistirma bigciminde video verebilir. Bazi
IP kameralar ise cift video kodlayiciya
sahip olduklarindan ayni anda iki farkh
MPEG-4 video verebilmekte, buna ilave
olarak MJPEG biciminde resmi alarm
durumunda veya dizenli olarak belirli bir
ftp sunucusuna ve/veya verilen bir e-posta
adresine gobnderebilmektedir [1]. Bu
kameralarda her iki MPEG-4 videonun
¢cOzunurluk, bant gesligi vb. 6zellikleri
birbirinden  b&msiz  olarak  farkh
deserlere ayarlanabildinden, 6zellikle
izleme ve kayit igin farkl ¢ozunarltkler
gereken uygulamalarda dstunluk
sglamaktadir.

Ag uzerinden IP kameraya @ganacak
izleyici sayisi ¢ok ise, kameranin vg a
anahtarinin video c¢oklama (multicast)
Ozelligi bulunmalidir. Ayrica IP kameranin
video coklama Ozelli kullanilirsa,
kameradan her bir izleyiciye gidecek
MPEG-4 video & anahtarinda coklanir.
Bdylece kameradangaanahtarina dgu
sadece bir adet MPEG-4 video ikl
olacagindan harcanan bant geingi tek
izleyici durumundaki ile ayni olur. Aksi
halde  (multi-unicast) tek izleyici
durumundaki bant gegliginin izleyici
sayisi ile carpimi kadar bir bant ggrii
ihtiyaci olur §ekil 3).

(Multi)-Unicast Multicast

Video Kodlayici

Sekil 3. Bire-bir (Unicast) ve Bire-cok (multicast)
video iletimi

Kizilétesi Aydinlatma

Kameradan kaliteli bir gorinti ancak iyi
bir aydinlik duzeyinde alinabilir [6,7].
Gece gorg oOzelligi bulunan kameralar,

0,3-0,8 Ilux cevre aydinlik dizeyinin
altinda, 0.01 lux seviyelerine kadar siyah-
beyaz goruntd verebilir. Ancak pratik
olarak O lux karanlk ortamda bu kameralar
da gorinti veremez. Bu ortamda gorunti
alabilmek icin kameranin g&yU alani
kizilbtesi aydinlatma cihazi ile
aydinlatiimalhdir.

Kizilotesi ile aydinlatmanin en 6nemli
avantajlarindan biri de, harcanan bant
gengligini  ve gerekli video kayit
kapasitesini azaltmasi veya mevcut bir disk
kapasitesi icin kayit sdresini uzatmasidir.
Yapilan bir argtirmada, kizilétesi ile
aydinlatmanin kameradan gelen video
goruntisu icin harcanan bant ggir@ini
%48 ila %91 oraninda azafiti gbzlen-
mistir (Sekil 4) [8].
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Sekil 4. Kizilétesi (IR) aydinlatmanin MPEG-4
video bant gesligine etkisi.

Karanhk ortamda gortunta kalitesi c¢ok
diser ve resimdeki karincalanma ve
karlanma sebebiyle resmin tamaminda
hareket etkisi olgur ve harcanan bant
gensligi en blyuk seviyeye cikar.
Kizilétesi aydinlatma, gorunti kalitesini
yukseltir ve bant gegligini dusdrdr.
Kizilbtesi  aydinlatma  yapilmagsa,
agdaki bant genligi sinirli oldysunda
(ADSL gibi) gundiz alinan gorinti
kaliteli, gece goruntileri ise bozuk,
gecikmeli olur. Hatta khdanti kesilmesi
gibi olumsuz durumlar ortaya cikar.

Kizilétesi LED teknolojisine  sahip
aydinlatma cihazlan 25W seviyesindeki
guc tuketimleri ile enerji tasarrufu
sglamalart ve 5 yil gibi uzun Omurlu
olmalar bakimindan tercih edilmelidir. Bu
cihazlar 10 ila 135 derece arasindaitge



acllarda 730nm, 850nm ve 940nm dalga
boylarinda gik yayacaksekilde Uretilirler
[1]. Cihazinin agisI daraldikca aydinlgtti
mesafe artar. Kameranin g@riacisi ile
ayni aclya sahip aydinlatma cihazi
secilmelidir. Siyahgik olarak adlandirilan
940nm  kizilétesi stk ciplak  gozle
gérinmez. Kameralarin go bu dalga
boyundaki kizilétesisiga, 850nm’ye goére
%50 daha az duyarhdir. Bu dalga boyunda
aydinlatma, 06zellikle gizli aydinlatma
gereken yerlerde kullaniimaldir.

Video Kayit Sunucusu ve Yonetim
Yazilimi

IP kamera sistemlerinde goruntulerin
kaydedilmesi, izleyicilere sunulmasi ve
sistemin  yonetiimesi  i¢cin  sunucu
bilgisayarlar tUzerinde ¢cahAn Video Kayit
ve Yonetim Yazihmlar kullaniimaktadir.
Bu yazilimlar buyik ve datik sistemlerde
sunucu-istemci yapisinda gahaktadir.

Bant gengli gi ve islemci glict sinirlamalari
sebebiyle bir sunucuda en fazla 64 kamera
kaydedilebilmektedir. Kayitlar sunucudaki
dahili sabit disklere veya sunucuyagha
RAID-5 veri korumal harici SCSI disk
Unitelerinde  yapilmaktadir. Tasarimda,
kamera bg@na kaydedilecek saniyedeki
resim sayisina ve ¢OzunUgkl gore,
sunucu bgna ka¢ kamera atandgave
toplam kamera sayisina uygun sunucu
saylsi ve gerekli disk kapasitesi
belirlenmelidir.

En son teknolojiye sahip IP kamera ve
video kodlayicilar, sunuculara gerek
duymadan, Gigabit Ethernet potu ile
dogrudan @&a bali bulunan iSCSI disk
unitelerine kayit yapabilmektedir.

Video Kayit Sunucusu {(NVR)

i i 120Mb/s, 84 IP Kamera, 48TB

SCS| Kablo

Sekil 5. Video Kayit Sunucusu (NVR) ile SCSI
Disk Dizisine Kayit Sistemi.

IP Kamera

iSCSI Disk Dizisi

IP Kamera

Sekil 6. Dazrudan iSCSI Disk Dizisine Kayit
Sistemi [1].

ISCSI kayit yonteminde, video kayit
yoneticisi adi verilen yazilimlar kulani-
larak toplam disk kapasitesinin en verimli
bir sekilde kullaniimasi sgdanmaktadir. Bu
yontemde, birden fazla iISCSI disk unitesi
tek bir disk havuzu olarak tanimlanmakta,
baslangicta her bir kameraya sabit bir disk
alani verildikten sonra bunu dolduran her
bir kameraya ilave 1GB blok disk alani,
bunu da dolduran kameraya her defasinda
ilave 1GB disk alani verilmektedir. Bu
yazihmlarin  dg@rudan kayit  gorevi
olmadgindan sunucu devre glikalsa bile
kayitlar birka¢ gun daha kesintisiz devam
etmektedir.

Video Kayit Kapasitesi

Video kayit kapasitesi, iletilen gérintinin
harcadgl bant geniligi ile dogru orantih
ve goruntl sigtirma bicimi ile dgrudan

ili skilidir. En buyuk bant gegligi MJIPEG
sikistirma  biciminde  gerekmektedir.
MPEG-4 sikgtirma  bigciminde  bant
genkligi, MJPEG biciminin gére %70,
H.264 biciminde ise MPEG-4'Un %50-70’i
seviyesinde olmaktadir.

Gerekli toplam video kayit kapasitesi,
MJPEG ve MPEG-4/H.264 bicimi igin
siraslyla gagidaki formul ile
hesaplanabilir:

Video Kayit Kapasitesi (GB) = Resim
Boyutu (KB) x Resim Sayisi (fps) x
Kamera Sayisix Kayit Suresi (Gun)x 24

x 60 x 60 xGoruntudeki Hareket Orani
(%)/100x 1/ 1024 / 1024

Video Kayit Kapasitesi (GB) = Video
Bant Genisligi (Mb/s) x Kamera Sayisix
Kayit Sdresi (Gun) x 24 x 60 x 60 x
Goruntudeki Hareket Orani (%)/100x 1
/1024



Video kayit kapasitesi, yukaridaki formul
ile hesaplanan gerin en az %20 fazlasi
olarak alinmalidir. Video kayit kapasitesi
hesaplanirken,ger disk Unitesinde RAID-
5 veri korumas! uygulanirsa disklerden bir
tanesinin veri korumasi icin kullanilana
ve toplam video kayit kapasitesinin toplam
disk sayisindan bir eksik sayidaki disklerin
toplam kapasitesi kadar olagagdz 6nine
alinmahdir. Ses kaydi ve gorunti analizi
icin meta veri kaydi icin gerekli disk alani
da hesaba katiimalidir.

3. IP VIDEO SISTEMLERINDE
ALARM YONET iMi VE AKILLI
GORUNTU ICERIK ANAL izi

IP kameralar alarm yonetimine de sahip
olduklarindan sadece goruntil almagite
ayni zamanda alarm ve otomasyon
yeteneklerine de sahiptir. Kamera sayisinin
¢cok oldwu buydk sistemleri izlemek icin
glvenlik personeli sayisinin da artmasi
gerekir. Daha az guvenlik gorevlisine
ihtiyac duyan akilli kamera sistemleri son
yillarda gittikgce yayginlgmaktadir.

Bu sistemlerde, kamera Uzerindeki alarm
girislerine  balanan alarm  algilayi-
cllarindan gelen tetikleme ile veya
kameranin canli gorantd icgri goruntd
analiz yazilimlarn tarafindan incelenerek,
glvenlik bolgesine girilmesi, sahipsiz
cisim birakilmasi, belirlenen bir yéne gére
ters yonde hareket edilmesi, cizilen sanal
bir cizginin gecilmesi, @r1 hiz yapilmasi,
bir aracin yank yerde durmasi vb.
durumlarda kamera  Uzerinde veya
sunucudaki goruntt analiz yaziliminda
alarm Uretilerek guvenlik gérevlisi sesli ve
gorsel olarak uyariimaktadir. Ayricaga
bagl IP tabanl girg-cikis (1/O) Uniteleri
kullanilarak otomasyon da vyapilabil-
mektedir.

Alarm Giri s/Cikis Baglantisi

IP kameralarin tGzerinde genellikle en az
bir adet alarm algilayici giiive en az bir
adet role cilgi bulunmaktadir. Bu gigi
cikislar yardimiyla sistemdeki algilayi-

cilardan gelen alarmlara gore ya role
cikiglar Gzerinden bir siren veya ¢ka bir
uyarici tetiklenerek cafurilabilir veya
alarm sinyali kameradan merkezi yonetim
yazihmina iletilerek givenlik operatdriine
alarm mesaji verilir. IP kameralar alarm
durumunda belirlenen bir adrese e-posta
gonderebilir veya bir ftp sunucusuna alarm
aninda cekgii resmi génderebilir.

Videodan Hareket Algilama (VMD)

IP kameralar, goriintiden hareket algilama
ve buna gbre alarm  verebilme
yeteneklerine sahiptir, ancak buggalukla
yanls alarmlara sebep olmaktadir. Bu
yuzden akilli hareket algilama ve nesne
algilama yazilimlari yaygin olarak talep
edilmeye bganmstir.

Akilli Goériintil Igerik Analizi (IVA)
Gunumuzde guvenlik kameralarinin sayisi
arttikca bunlari izlemek igin gerekili
guvenlik personeli sayisi da artmaktadir.
Arastirmalar gostermgtir ki; sadece iki
monitérde ¢cok sayida kamerayi izleyen bir
guvenlik gorevlisinin 22 dakika sonra
dikkatinin %95 dgilmaktadir. Bu durum,
kameralarin sadece gorintiyd merkeze
iletmesinden oOte, go6rdukleri stpheli
durumlara kan akilli algoritmalar ile
alarm olgturarak merkeze alarm mesajlari
da gonderebilmeleri ihtiyacini ortaya
cikarmstir.

IP kamera ve video kodlayicilarin kendi
Uzerindeki cihaz yaziliminda  Akilli

Gorunti icerik Analiz yazimi (IVA) ile

“ucta akill analiz” gittikce yayginka

maktadir. IP kamerada bu 6zellik
olmadginda goéruntl analizi merkezdeki
analiz sunucusu Uzerinde yapilmaktadir.
Analiz sunucusu genelde en fazla 4 veya 8
adet IP kameranin goéruntd analizini
yapilabilmektedir. Bu da c¢ok sayida
kameradan okan sistemlerde sunucu
sayisini ve sistem maliyetini arttirmaktadir.

Goruntd icerik analizine (VCA) sahip
sistemler ayni zamanda kayit ve bant
gengligi acisindan buyuk tasarruflar



sazlamaktadir. Ustelik istihdam edilmesi
gereken guvenlik elemani sayisini da
azaltarak masraflarin diiriimesini
sglamaktadir.

Goruntl analiz algoritmalari gun gectikce
daha da akilli 6zelliklere sahip olmaya
devam etmyi ve birkag yil dncesindeki
nispeten ¢ok daha basit olan Video Hareket
Algilama  (VMD) sistemlerine  gore
oldukca ilerleme kaydetwtir. Akilli VCA
(kisaca [IVA), gercek zamanli gorin-
tulerdeki siipheli faaliyetleri ya da alarm
durumlarinin belirlenmesi igin “tanimlanan
kurallari” canh goérintide sdrekli analiz
eder. GuUnumuzdeki IVA algoritmalari,
yalniz hareket algilama kapasitesine sahip
degil, ayni zamanda sahipsiz cisimlerin,
hareket yondnin, hizlarinin ve hatta
rastgele dolgma gibistpheli davrarglarin
gercek zamanl olarak belirlenebilmesini
de sglar.

Akilli IP Kameralar
En son Videolgerik Analizi algoritmalari

ancak gunuamudzun geinis IP tabanh
CCTV duriunlerinde kullanilmaktadir. Bu
algoritmalar IP  kamera ve video

kodlayicilar Gzerinde bulunmakta ve pahali
sunucu tabanli ¢ozumlere olan ihtiyaci da
ortadan kaldirmaktadir.

Cevresel hava kaollarinda meydana gelen
degisiklikler VCA sistemlerinin yanh
alarm vermesinin en blyuk nedenlerinden
biridir. Bu durumu ortadan kaldirmak icin
VCA algoritmalari sallanan ga¢ dallari,
yapraklar, bulut hareketleri, golgeler,
yagmur ve Kkar ygisi gibi durumlarda
ortaya clkabilecek istenmeyen yanl
alarmlari dnleyen galinis algoritmalari da
icermektedir. Algoritma, meydana gelen
degisikliklere dinamik olarak adapte olma
kapasitesine sahiptir boylece alarm sadece
gercek alarm durumlarinda verilir.

Gelismis goruntu analiz sistemi
kullanicinin, ceitli alarm parametreleri ile
goruntude bgmsiz  alarm  bolgeleri

olusturabilmesine izin verir. Genellikle, Ust

Uste bindirilmg ya da farkli parametrelere
sahip bdlgeler tanimlanabilir. Gorinti
icerik analizi algoritmasi ile her bir alarm
bolgesi igcin; boyut, hiz ve yon
parametreleri tanimlanabilmektedir. Orne-
gin park alanini goérantuleyen tek bir
kamera ile, araclarin hizlarinin olmasi
gerekenden yiksek olgu durumlar veya

yonlerinin hatali olup olmagi parametre

olarak belirlenebilir.  Ayni  zamanda
boyutlarina gore araclarin ayirt edilebil-
mesi icin kameralari ayarlamak
mdmkuinddr. Bu ayarlar her yodnde

guvenilir bir sekilde boyut ve hiz tespiti
yapmak icin gerekli olan ¢ boyutlu
kamera perspektif ayarini da icerir. Bu
fonksiyon ile alarmlar, belirli bir boyutun
altindaki veya uzerindeki cisimler igin
tetiklenebilmektedir.  Orngn,  yalniz
motosikletler veya kamyonlar icin ya da
yalnizca belirli bir hizin altinda seyir
halinde olan cisimler icin (kara yolunda
yurtyen vyayalar vb.) alarmlar merkeze
iletilir.  Son zamanlarda getirilen
algoritmalar renk tanima O6zdline de
sahiptir.

Supheli Davranislarin Tespiti

SUpheli davrarsi neyin olyturdusunu
%100 Dbelirlemek zordur. Genellikle
deneyim ve hatta ©Onseziye sharulur.
Gorevli bir polis veya guvenlik gorevlisi
bu duruma karar verebilir. Ancak bazi
davrang bigimleri vardir ki bunlar
potansiyel stpheli davramglar olarak
nitelendirilebilir.  Orngin ters yonde
hareket eden araclar ya da higbir gecerli
nedeni olmadan sirekli olarak ayni bélge
icerisinde baibos dolsgan kkiler gibi.
Gelismis VCA algoritmalari ile bu tdr
davranglar kamera ile tespit edebilmek
muamkunddr [6].



Sekil 7. Goriintiicerik Analizine Sahip B?
Giivenlikizleme Merkezi

Ozellikle havaalanlarinda ve gdir ulgim
istasyonlarinda artan terdr korkusu ile
sahipsiz bir bagaj,sipheye yol acgan
dogrudan bir nesnedir. Bagajin boyutu bir
alarm tetiklemek icin kullanilabilir. Duran
bir cismi tespit fonksiyonu, orgn hizli
ilerleyen trafge sahip bir otoyolda bir
aracin durdgunu belirleyebilir. Buradaki
zorluk, sdpheli ve masum durumlari
birbirinden ayirabilmektir. Bircok yar
alarmin verilebilecg, ¢ok sayida insan
trafiginin oldugu olay mabhallerinde bu
fonksiyonlarin etkenfii hakkinda halen
bazistpheli yaklaimlar mevcuttur.

Gunuimuzde bu tir alarm fonksiyonlari icin
olmasi daha muhtemel uygulamalar, yasak
bblgelerde, mize veya vyuksek Kkaliteli
magazalarin  Onlerinde duransupheli

araclarin belirlenmesidir.

3 S % g - i
Sekil 8. Akilli igerik Analizinde Renk Tanima
Ozelligi, Kayip Nesne Alarmi, Cizgi Gegme ve
Yon Algilamasi, Perspektif Olgeklendirmesi, Gece
Kizilétesi Aydinlatmali Ortamda Algilama
Ornekleri.

Goruntd icerik analizinin artan oranda
kullanildigi 6nemli bir alan ise, saldiriya

aclk olan havaalani ve endustriyel
tesislerin  gevre  guvenlik  kamera
sistemleridir. Ayni zamanda kimyasal,

nikleer ve enerji Uretim tesisleri ile su
pompalama istasyonlari gibigdr saldiriya
acik yerlerde de kullanimi yaygigta
maktadir. Genelde 5-10 km veya daha
uzun citlerle cevrilmi bu tesisler, yakin
zamana kadar guvenlik icin sadece dikenli
teller kullaniimaktaydi. Tipik olarak bu
tesislerin video kamera sistemi yoktur ve
yalniz az sayida tesis, gevre izlemesi igin
mikrodalga ya da kizilétesi (IR) tabanli
ihlal sistemlerini kullanmaktadir. Ancak bu
sistemler cok fazla sayida yanlalarm
vermektedirler ve bu nedenle operatorlerin
hassasiyetleri giin gectikce azalmaktadir.
Zamanla sikici bir hal almasindan dolayi
sistemi kapatma sinirina kadar uzanapildi
de bilinmektedir.

Nesne Siniflandirma Teknikleri

Gelismis goriantl icerik analizi
sistemlerine dayanan akilli g6zetimin,
guvenlik Gzerinde buylk bir etkisi olmasi
beklenmektedir. VCA,sUpheli davrarg-
larin otomatik olarak belirlenip gérunttle-
nebilmesi i¢cin ¢it boyuna yaldan
hayvanlar ile muhtemel hirsizlarin ayirt
edilebilmesine olanak geamaktadir.

Goruntt  analiz  algoritmalari,  cisim
etrafinda bir cerceve tanimlayarak basit
olarak cisimlerin belirlenmesine olanak
vermektedir. Gedimis siniflandirma 0Ozel-
likleri, bir dizi siniflandirma parametresi
ile cisimleri uzaktan, daha kesin olarak
belirlemelerini mamkin  kilmaktadir.
Bunlar cismin kesinsekli, boyutu, rengi,
orijinal hareketi ve bu tir der kriterlerdir.
Bdylece sahipsiz birakilgi bir paket,
gercekten paket olarak net biekilde
belirlenebilecektir. Bu yeni algoritmalar,
hareket halinde olan cisimlerin daha kesin

olarak tespit edilmesini gmmaktadir.
Boylece polisin  bir hirsizlik olayina
karsan mavi bir firar araci aramasi

durumunda ekranda hareket halinde olan



mavi bir ara¢ gorindrse, guvenlik
personelinin uyarilmasi igin algoritma
icerisindeki arama parametrelerini ayar-
lamak mumkun olmaktadir.

Kayith Goruntude Akillh Arama

Gercek zamanh alarm aitwrmanin yani
sira, sistem tarafindan uretigrolan dijital
veriler olay sonrasinda adli delil olarak
kullanim icin kayit altina alinir. Kayitl
goruntilerin aranmasini cabugtiamak ve
kolaylastirmak icin VCA algoritmalari,
video yonetim vyazilimlarina entegre
edilmektedir. Kayit ortamina, gorunttler
ile otomatik olarak uretilen bir Gst veri
(metadata) gonderilir. Ust veri, davrani
sekilleri, goéruntt boyutu, cisimlerin rengi,
tarih ve olay zamani gibi bilgiler ile birka¢
anahtar kelimeyi kapsayan bir metin
dizisidir. Ust veri dosyalari cok kuguktur
ve bu dosyalarda arama yapmak, dijital
video dosyalarinda arama yapmaktan ¢ok
daha kolaydir. Tipik olarak, bir video
goruntiasunun, kayitlarin  saniye saniye
izlenerek aranmasi gunler hatta haftalar
surebilir fakat Internet arama motoru
tarafindan sglanana benzer arama
aktiviteleri ile Ust veriyi aramak saniyelerle
sinirlidir.

4. SONUCLAR VE
DEGERLENDIRME

Sonug olarak, IP tabanl kamera gtvenlik
sistemleri, dier sistemlerle kolay entegre
olabilen sistemler olarak giin gectikgce daha
geng oranda kullaniimaktadir. Gortnti
icerik analizi ise buydk sistemlerin
verimliligine katki sglayan vazgecilmez
Ozellikler olarak 6nemini arttirmaktadir.

Geleneksel
merkezi

goranti  analiz  sistemleri,
bir yere kurulmu endistriyel
bilgisayar Uzerinde I@amsiz yazilim
olarak uygulanmylardir. Bu bilgisa-
yarlarda analiz edilecek videg &zerinden
merkeze iletiimektedir. Bu mimarinin iki
belirgin dezavantaji bulunmaktadir. Birin-
cisi, goruntulerin yuksek c¢ozundrlik ile
iletimi sirasinda bant gegtigi Gzerinde

hatiri sayilir bir yer kaplamadkincisi ise,

video analizi igin bilgisayar tabanli
platformlarin kullanimi pahali donanim
masraflarini ortaya c¢ikarmaktadir. Bu
kisittamalar, yeni nesil [P tabanl

kameralar tzerinde goruntu icerik analizi
algoritmalar cakltirilarak giderile-
bilmektedir. VCA algoritmalarinin ¢gh-
rilabilmesi icin analog kameralara
baglanan video kodlayicilarin geinis
islemci glcu avantaji da kullanilabilir. Bu
senaryoda video iceii analiz edilir,
“Tanimlanmg Kurallar” ile kiyaslanir ve
alarmlar kamerada uretilir. Bu yaklen, a3
Uzerindeki trafgi 6nemli dlciide azaltir ve
VCA vyazilmimin caktinimasi igin
gereken bgmsiz bir sunucunun ihtiyaci ve
bunun maliyetini ortadan kaldirir.

“Ucta akilli analiz” ifadesi, BT bikim
dunyasinda siradan bir s6z haline getmi
Bir cok ©Onde gelen guvenlik sistemi
Ureticisi tarafindan bu yakiam 6n planda
tutulmaktadir ve gelecekte akilli gbzetim
icin standart bir mimari haline gelmesi
beklenmektedir.
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