6LoWPAN Kullanan Bir Algilayic1 Ag Sistemi
A Wireless Sensor Network System Using 6LoWPAN

Bilal Demir',Gékhan Ayrancioglu’, Cengiz Gezer’, Necip Géziiagik’

'Yazilim Miihendisligi — Teknoloji Fakiiltesi

Firat Universitesi
bilalvdemir@gmail.com

’Netas Telekomiinikasyon A.S.
Istanbul, Turkiye

gokhana@netas.com.tr, cgezer@netas.com.tr, gozuacik@netas.com.tr

Ozet

Kolay erisilebilen diisiik maliyetli diigiimler sayesinde
nesnelerin Interneti giderek daha ¢ok ilgi duyulan bir kavram
olarak karsimiza ¢ikmaktadir. Tipik bir nesnelerin Interneti
uygulamasinda, diigiimler tarafindan algilanan  bilgiler
genellikle daha merkezi cihazlara génderilerek toplanir. Bu
merkezi cihazlar diger aglara dogru aggecidi olarak
davranabilir. Bu sayede veriler islenerek gerekli goriilen
gorevleri yerine getirmek tizere tetikleyiciler kontrol edilebilir.
Bu tiir aglarda 6LowPAN, RPL protokolii ile birlikte bir
gergekleyici teknoloji olarak kullamilabilir. Bu ¢alismada,
diigiimlerde bulunan degisik algilayicilardan gelen bilgiler,
Contiki isletim sistemi kullamilarak bir 6LowPAN agi
tizerinden  toplanmistir. 6LowPAN agimizda  diigiimler
algilayici verisi igren UDP paketlerini bir UDP sunucuya
gondermigler ve bu veriler diisiik maliyetli bir hizli
prototipleme cihazimin veritabanminda depolanmugstir.

Abstract

Internet of Things is getting wide-spread attention since it
became easily accessible with the low costs nodes. In a
typical internet of things application, the data sensed by
nodes is usually sent to a central device which collects the
information and can act as a gateway towards other
networks. In this way the data can be processed in order to
command the actuators to perform special tasks. In such
networks 6LowPAN together with RPL protocol can be used
as an enabler technology. In this study we implemented a
6LowPAN network using Contiki operating system in order to
collect information coming from different sensors residing in
nodes and stored this information in a database to be
accessed by Internet. In our 6LowPAN network nodes send
UDP packets to a UDP Server located in a low cost rapid
prototyping device.

1. Giris

Teknolojik gelismeler ile devasa boyutlarda olan bilgisayarlar
kiigiilmiis, veri iletim hiz1 ve kapasitesi artmustir. Bilgisayarlar

ve internet aglari egitimden sagliga birgok alanda
kullanilabilmekte kritik islevleri kisa stireler igerisinde
gerceklestirebilmektedir. Islem giicii yiiksek cihazlarin
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kiiglilmesiyle fiziksel olaylar1 gozlemleme imkani sunacak,
elde ettigi verileri isleyip iletebilme yeteneklerine sahip
aygitlardan olusan bir yap1 olusturma fikri ortaya atilmigtir.
Farkli ortamlarda 1s1, sicaklik, nem, basing, giiriiltii diizeyi,
hava Kkalitesi, titresim vb. Ol¢imleri mevcut donanimlari
yardimi ile yapabilen gesitli cihazlar1 iceren kablosuz aglara
“Kablosuz Algilayict Ag (Wireless Sensor Network
WSN)”[1] denir.

Binlerce algilayict diigimiinden olugan bu aglar, genis
alanlara yayilabilmektedir.[2] Buna olanak saglayan Orgi
(mesh) network yapisidir. Algilayici aglar1 olarak adlandirilan
yapilar, insan miidahalesi olmaksizin {izerlerindeki donanimlar
yardimi ile amaglanan verileri elde edilebilmekte, dahili
islemcileri sayesinde isleyebilmekte ve alici/verici iiniteleri ile
belirlenen cihazlara bilgiyi gonderebilmektedir. Algilayicilar
giiniimiizde, saglik, askeri, endiistriyel, giivenlik gibi bir¢cok
sektorde kullanilmaktadir. [3]. Algilayici aglarinin enerji
tiketimi minimize edilerek yillarca dahili bataryalar
iizerinden caligabilmeleri saglanmaktadir. Elde ettikleri
verileri kablosuz olarak belirlenen cihazlara géndererek kablo
karmasasindan uzak galisabilen bu cihazlarin gelecekte her
alanda faaliyet gostermesi beklenmektedir. Cisco tarafindan
yapilan bir aragtirmaya [4] gore internete baglanabilen
nesnelerin sayisinin 2015°de 25 milyar, 2020 yilinda ise 50
milyara ulasacagi tahmin edilmektedir. Birbiri ile etkilesime
gecebilen milyarlarca cihaz Onlimiizdeki yillarda birgok
yagamsal faaliyetin kontroliinii ve giivenligini sagladigi
goriilecektir.

Bu bildiride ikinci bolimde kablosuz algilayict agini
olusturmak iizere kullandigimiz 6LoWPAN ve RPL’nin temel
ozelliklerinden  bahsedildikten sonra igilinci  boliimde
6LoWPAN  kullanarak  gergeklestirilmis  veri toplama
sisteminin mimarisi ve bilesenleri anlatilmistir. Bu mimaride
¢esitli model Zolertia diigiimleri iizerlerindeki algilayicilardan
topladiklar1 verileri UDP paketlerine gevirerek Raspberry Pi
iizerindeki UDP sunucuya gondermektedirler. UDP sunucu
aldig1 verileri gonderen cihazlarin IPv6 adreslerini essiz
belirleyici olarak kullanarak veri tabanina yazmaktadir.
Dérdiincii bolimde ise sistemin bagarimint gézlemlemek {izere
kullandigimiz  Wireshark ag protokol analizdrii ile elde
ettigimiz paketler ve gozlemledigimiz paket hata orani
belirtilmistir.



2. 6LoWPAN ve RPL

Kablosuz algilayict aglarmi olustururken kullanilabilecek
teknolojilerden birisi de 6LowPAN’dir. 6LowPAN fiziksel ve
ortam erigim katmanlarinda IEEE 802.15.4 standard: iizerine
tanimlanmis bir adaptasyon katmanidir. Algilayict aglarinda
yeni nesil IPv6 kullanabilmek igin gerekli adaptasyon bu
katman araciligiyla yapilir. RPL Protokolii ise algilayict
diigimlerinin birbirleri arasindaki yollar1 Orgii yapisinda
bulabilmeleri igin gelistirilen yonlendirme protokoliidiir.

2.1. IPv6

Gelisen teknolojiler, elektronik cihazlarin Internet aglar
aracihigt  ile  cesitli  hedeflerle  etkilesime  girmesi
saglanmaktadir. Internet aginda bulunan cihazlar birbirleri ile
direk olarak baglanti gergeklestirebilmek i¢in benzersiz IP
adreslerine sahip olmalidirlar.

Milyarlarca benzersiz IP ihtiyacini karsilayabilmek igin
gelistirilen hexadecimal tabanda 128 bit adresleme yapan IPv6
Internet Protokolii Versiyon 6, 2'?® adet benzersiz adresleme
desteklemektedir[5]. Sekil 1’de IPv6 adresleme yapist
gosterilmeye calisilmigtir.

128-bit IPv6 address

+—————— Network prefix >4 Interface 1D »

Lxxxx [ oo [ xoox [ xooex [ xxx [ xeexx [ xxxx [ xxxx ]

B

XXXX [=16bits

No. of unique IP addresses = 340,282,366,920,938 463,374,607 432,768,211,456

T
Subnet ID

Sekil 1: IPv6 Yapisi [6]

Yerel bir agda benzersiz olarak IPv6 adresi elde etmek igin ag

bagdastiricilarin - MAC  adresleri  kullanilmustir.  IPv6
adreslemesinde bulunan arayiiz numarasi (Interface
ID), organizasyonlarin  kendi yerel adres hiyerarsisini

olusturmasi i¢indir. EUI-64-bit metodu ile 48 bitlik MAC
adresinin tam ortasma 16 bitlik FFFE degeri eklenerek essiz
olarak otomatik hesaplanir. [7]

2.2. 6LoWPAN

6LowPAN[8], IPv6 Over Low Power Wireless Personel
Networks protokolii IEEE’nin 802.15.4[9] standartlarina
uygun olarak calisan birden fazla sayida cihazin fiziksel
diinyadaki cihazlarla (algilayici, tetikleyici vb.) iletisime
gecebilmesi ve daha az enerji ile genis yelpazeye yayilan veri
tiplerini aralarinda kullanabilmelerine olanak saglayan bir
iletigim protokoliidiir.

6LoWPAN Iletisim Protokoliiniin Avantajlari;
e Kod ve bellegin minimum sekilde kullanimi
e Dogrudan ugtan uca (end-to-end) internet entegrasyonu
e Coklu topoloji secenekleri

e Uzun batarya 6mrii (1000 giine kadar)
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o Yiiksek veri kapasitesi
e Orta mesafe kapsama alani (75m)
o Diisiik giic ve maliyet gereksinimi saglanir.

6LoWPAN protokolii katman yapis1 Sekil 2°de verilmistir.

/ UYGULAMA CoAP
TASIMA UDP
AG IPv6 RPL
ADAPTASYON 6LoWPAN Adaptasyon
MAC |EEE 802.15.4
FIZIKSEL |EEE 802.15.4

Sekil 2: 6LowPAN Protokol Yapisi [10]

6LoWPAN Ozellikleri;
e 16 ve 64 bitlik 802.15.4 adreslemeyi destekler

e Verimli header sikistirma (IPv6 tabami sayesinde)
“Komsu Kesif” metodu ile otomatik ag konfigiirasyonu

o Unicast, multicast ve broadcast destegi

e Fragmantasyon (1280 byte’lik IPv6 maksimum iletim
birimini 127 byte’lik 802.15.4 c¢erceveleri seklinde
pargalama)

o [P routing destegi

e Link katmaninda mesh yapis1 destegi (802.15.5)

2.3. RPL

Cok atlamali (multi-hop) ag topolojilerinde siklikla olusan
hareketlilikler nedeniyle yonlendirme iglemleri zorlasmaktadir.
Bu soruna en etkili ¢dziim getiren, Internet Engineering Task
Force (IETF) tarafindan gelistirilen RPL [12] (IPv6 Routing
Protocol for Low-Power and Lossy Networks "Diisiik Gii¢ ve
Kayipli Aglar Uzerinde Yénlendirme") IPv6 ydnlendirme
protokoliidiir. Orgii yapisinda bir kablosuz ag yapis1 Sekil 3’te
gosterilmistir.

6LowPAN
Mesh
TS
= {.){I:Network
\
\

Sekil 3: Kablosuz Algilayict Agi Orgii Yapisi



3. Veri Toplama Sistemi Mimarisi ve

Bilesenleri
Bu boliimde sistemin genel mimarisi ve bilesenleri
incelenecektir.  Gergeklestirilen — sistemde  farkli  model

diiglimler kendi aralarinda orgli ag kurarak, algilayicilar
yardimiyla elde edilen verileri belirlenen formatlara gevirip
UDP paketler halinde sunucuya iletmektedir. UDP sunucu,
istemcilerden gelen paketleri dinlemekte ve gerekli kontroller
ve islemler tamamlandiktan sonra veri tabanina
kaydetmektedir. Kullanicilarin isteklerine veya tasarlanacak
sistemin gerekliliklerine gore ihtiya¢ duyulan veriler, veri
tabanindan SQL sorgular ile gekilebilir, web ara yiizii vb.
gorsel platformlara veriler gonderilebilir.  Sistemin genel
semast Sekil 4’te gosterilmistir. Diiglimler {izerinde Contiki
isletim sistemi [19] kullanilmustir. Contiki, nesnelerin Interneti
uygulamalari igin gelistirilmis agik kaynak kodlu bir igletim
sistemidir. Diigiikk maliyetli, diisiikk enerjili mikroislemcileri
internete baglar ve karmagik kablosuz sistemler kurmak igin
giicli bir aragtir. Bu ¢alismada Sekil 4’te gosterilen mimari
gerceklestirilmeye caligilmustir.

N GLowPAN
B ~ (vopistema ) Network
) — i _\ oagom |
— - ~ | | \ /"
—— N . A ——
Verl ubP Tunslp | Y s
Tabani Sunucu USE 1| Vérlendirei |
L i\ ougam / U
N A~ \
\ Raspberry Pi ) P 4 —
“ i ! p ~
I / \
i s
i
A ‘
>
s . i
- i) | i
B ) i

Sekil 4: Veri Toplama Sistemi Mimarisi

3.1. UDP istemci Diigiim

UDP istemci diiglim fizerinde algilayicilar1 bulunduran
diigiimdiir. Bu diiglim sahip oldugu analog sayisal ¢evirici
vasitastyla baglanan algilayicilarin iirettikleri bilgileri 6rnekler
daha sonra bu verilerden olusturdugu paketi u¢ yonlendirici
diigime iletilerek Raspberry Pi iizerindeki UDP sucucuya
ulagtirir.  UDP  istemci diigiim olarak Zolertia firmasi
tarafindan gelistirilen iki farkli tipteki cihaz (Re-Mote ve Z1)
ayn1 agda beraber kullanilmistir.

3.2. UDP istemci Diigiim Donammsal Ozellikleri

Bu c¢aligmada, kullanilan diigimler 6LowPAN standartlarina
uygun, Zolertia [13] firmasmin gelistirdigi Re-Mote ve Z1
gomiilii sistem cihazlaridir. Sekil 5°te Zolertia firmasinin
kullanilan cihazlar1 gosterilmektedir.
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Sekil 5: Zolertia Re-Mote / Z1 Gomiilii Sistem Cihazi

Re-Mote ve Z1 gOomiili sistem cihazlarinin donanimsal
ozellikleri ve farklar1 Sekil 6’da ve Sekil 7°de listelenmistir;

Platform | ROM | RAM | Frequency | Lowest current # Maximum Radio
draw Radios Range
pal 9KB | KB 16MHz 33-18uA 1 10 mts(0dBi
antenna, LOS)
RE- |31XKB | 32KB | 3IMHz | 13(mA(shutdown | 2 20Km
Mote mede) (868/915MHz,
L0S)

Sekil 6: Zolertia Z1/RE-Mote Donanimsal Ozellikleri [14]

Platform 1 RE-Mote

TMP102 (sicakhk), ADXL345 CC2538 internal (islemci

S orler ve Donamml: N T -

ensorier ve Jonanmmiar (ivmeslger), voltage (ig voltaj) sicakh, voltaj)

Harici Hafiza M25P16 (2MB) MicroSD (8GB'a kadar)

Radyo Arayiizii 2 4GHz 2 4GHz ve 868/315MHz

Butonlar Kullame1 ve Reset Kullame1 ve Reset

LED'ler 3 LED (Kirmuzy Yesil Mavi) RGB LED (HTML Renkleri)

Hata Ayiklama/ A . P s

Programlama Seri - USB ¢evirici Seri - USB ¢evirici

Gergek Zamanh Sure Yok Meveut

Hesaplayict

Streldli Harici Zamanlayier | Yok Meveut

UsB 20 Yok Mevcut

Cifi Radio Yok Meveut

Donanmsal Girvenlik - i

E——— Yok Mevecut

Simulasyon Uygulmas: Cooja ok

Sekil 7 :Zolertia Z1/RE-Mote Algilayicilart [15]

Uyku Modu (Sleep Mode): Sleep Mode sayesin de bataryadan
sadece 150nA akim ¢ekilerek ¢ok daha uzun siirelerde dahili
batarya ile ¢aligmasi saglanmaktadir. Z1 cihazinin g¢ektigi en
diisiik akim ise 3,5 ile 18uA arasinda degismektedir.

Sub 1 GHz ve 2.4GHz Yayin: Zolertia Z1 cihaz1 2.4 GHz
frekansinda yayin yapabilmektedir ve i¢ ortam kapsama alani
yaklasik 30 m ile kisithdir. Re-Mote cihazlarda ise 2.4GHz ve
Subl GHz destegi bulunmaktadir.

Analog Sayisal Cevirici: Anolog Sayisal Cevirici (ADC) ,
portlar tizerinden okunan analog sinyalleri, sayisal degerlere
ceviren birimdir. Sistemde kullanilan sicaklik ve batarya

algilayicilar1 sayisal veriler {iretirken, hareket ve alev
algilayicilar1  ADC  portlarindan  analog  tipte  bilgi
gondermektedir.

Analog veri iireten algilayicilardan gelen degerler 1/0 verisine
cevrilirken sayisal veriler de direkt olarak kendi degerleriyle
UDP paketi halinde sunucuya gonderilmektedir.

3.3. UDP Istemci Diigiim Algilayicilar

Z1 ve Re-Mote diigtimlerine gesitli algilayicilar baglanabilir.
Bu calisma kapsaminda sicaklik, batarya, hareket ve alev
algilayicilart kullanilmistir.



o Sicakhik Algllayicisi:  Zolertia Z1 ve Re-Mote
cihazlarinda dahili olan sicaklik algilayicilari, Celsius
tabanli sicaklik 6l¢lim verisi gondermektedir. Alinan bu
veri onluk tabanda ve dijital veri formatindadir. Contiki
kiitiiphaneleriyle birlikte sicaklik verileri alinarak Celsius
birimine donistiiriilmektedir.

e  Batarya Algdayicisi:  Zolertia Z1 ve Re-Mote
cihazlarindaki dahili bataryalarin voltaj degerini sayisal
olarak dlcebilen algilayicidir. Bu algilayicidan toplanan
veriler kullanilarak, kritik seviyedeki bataryalarin tespiti
uzaktan kontrol mekanizmalar1 yapilabilir ve sarj
sorunlarinin giderilebilir.

o Hareket Algilayicisi: Harici hareket algilayicisi, mesafesi
ayarlanabilir kizil &tesi hareket algilayict mekanizmast ile
belirlenen alana odaklanip, yaptigi Ol¢iimlerden elde
ettigi bilgiyi 1/0 (Hareket Var/Yok) olarak iletmektedir.

o Alev Algilayici: Alev ve parlama algilayicisi ortamda
olusabilecek yiiksek derecede parlama veya alev
goriilmesi durumlarinda sayisal olarak veri gonderen
harici algilayicidir. Yaptigi olglimleri 1/0 (Var/Yok)
bi¢iminde gonderir.

3.4. UDP Paket Bicimi

Bu ¢alismada UDP istemciler, hareket, sicaklik, alev ve
batarya algilayicilarindan gelen verileri aym1 anda
toplamak tek bir paket igerisinde gondermek {izere
programlanmustir. Bu sayede 4 farkli algilayicidan gelen
veriler tek bir diigiim {izerinden gonderilmektedir. UDP
paketinin gonderilmesi icin biitiin algilayicilardan veriler
toplanir, aralarina “;” ayraci eklenir.

Birlestirilen paket igerigi UDP sunucu tarafinda ayrigtirilarak
isleme alinmaktadir. Sekil 10°da Ug Yonlendirici Digim
iizerinden 5678 portu {izerinden gozlemlenen trafikte 6rnek
UDP paketleri ve istemciye ait IPv6 bilgisi Sekil 8’de
gosterilmistir.

L/run
Islem: 5678 Port lzerinden yapilmaktadir..

Bind iglemi gergeklestirildi..
Bommmmmmmmmmeeee .
Alinan veri: Tmp#33,3;Btr#3,640;AD1#0;AD3#100; |Paket Icerigi
Client IP/Port : 2801:1234:dead:beed:212:4bB0:616:1083 / B765
o
Alinan veri: Tmp#33,3;Btr#3,624;AD1#0;AD3#100;

Client IP/Port : 2001:1234:dead:beed:212:4b00:616:1603 / B765

Sekil 8 : Ug Yénlendirici Diigiim Uzerinden Gegen UDP
Paketleri

3.5. Uc¢ Yonlendirici Diigiim

U¢ yonlendirici digim 6LowPAN agmm kordinatorii
roliindedir. Bu agin olusturulmasi ve diger diigiimlerin
iliskilendirilmelerinden sorumludur. RPL protokoliiniin bir
parcast olan DIO paketlerinin gonderilmesi ve agdaki
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diigiimlerden cevaben gelen DAO paketlerinin islenmesi ve
DIO/DAO  paketleri yardimiyla orgli ag yapisinda
yonlendirmenin  kontrolii ile sorumludur. UDP istemci
diigiimler farkli kanallarda calisabilmektedir. Bu yiizden ug
yonlendirici diigiim ile iliskilenebilmeleri icin hem UDP
istemci diiglimler hem de u¢ yonlendirici diigiim ayn1 kanalda
calisir sekilde ayarlanmalidir.

Uc yonlendirici diiglim, Raspberry Pi ile arasinda tunslip6
yazilimi sayesinde bir tiinel olusturur. Bu sayede UDP sunucu,
UDP istemci diigiimlerinden olusan 6LowPAN agma
dogrudan ulasabilir.

3.6. UDP Sunucu

Gelistirmis oldugumuz UDP sunucu IPv6 ve IPv4 destekli ve
platform bagimsiz olarak tim UDP istemcilerinden
gelebilecek mesajlar1 dinleyebilir. Bizim calismamizda ise
UDP paketlerini gonderen cihazlar 6LowPAN agmdaki UDP
istemci diigiimlerdir. UDP sunucu, paketleri dinleyebilmek
icin ilk olarak soket acar, bu sokete baglanir (bind) ve
dinlemeye (listen) baglar. Select sistem ¢agrisi sayesinde
bircok istemciden gelen paketler dinlenebilmektedir. Cok
sayida istemci olmasma karsin UDP sunucu coklu paket
dinleyebilmekte ve bu sayede paket kaybmin Oniine
gecilmektedir. “select” sistem ¢agrisi ile birlikte, tek bir islev
iizerinden bir¢ok istemciye hizmet verilmektedir. Genel olarak
“select” yapismin g¢aligma mantigi Sekil 9’daki diyagram
iizerinden gosterilmistir.

sunucu

|
Yeni Baglanti

select(nfds, readfds...)
Isteqi

cfd'yi readfds’ye ekle
FD_SET()

\
'Y

Istemci Mesajinin
Okunmasi

close(cfd)

Sekil 9: select sistem cagrisi [20]

Istemci Baglantisinin
Senlanmasi

Select yapisi ile sistem bloke olmadan bir ok UDP istemcisini
dinleyebilir hale gelmektedir.

Bir UDP paketinin tamam alindiktan sonra 3.4. Boliimde
bahsettigimiz paket bi¢imini ayiristirict iglev ¢agirilir boylece
algilayici bilgileri okunur ve bu bilgiler veri tabanina ilgili

benzersiz I[P adresi belirleyici olacak sekilde yazilir.
Gergeklestirilen  sistemde  PostgreSQL  veri  tabani
kullanilmistir.



4. Sistem Basarimi Degerlendirmesi

Re-Mote cihazi, diigiimler arasindaki paket trafigini izlemek
amaciyla sniffer olarak yapilandirilmis Wireshark[21] ile
beraber calisabilir hale getirilmistir. Sekil 14’te gosterilen
paket trafigi gozlemlenmistir. Sekilde, uygulamadaki
6LowPAN agindaki paket trafigi detayli olarak Sekil 10’da
gosterilmistir.  Bu  incelemede sekil iizerindeki, (1) bir
6LowPAN aginda yer alan protokoller (2)paket trafiginin
hedef ve kaynak cihazlarina ait [P ve MAC adresleri, paket

icerigi uzunlugu gibi bilgiler ve (3) UDP mesajimnin
algilayicilarin - isim  ve degerlerini barindiran  igerigi
gosterilmigtir.
e o */tmp/sensniff
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Lo NG Qex2EFI = QaQal

(WTApeply a display filter ... <Ctrl/> ~] Expression...

Source Protocol

IEEE 802.15.4

IEEE 802.15.4
GLOWPAN

Destination

Cc1l:0c:00:00:00:00:15:0a
2001:1234:dead:beed:212:4b00:61.
c1:0c:00:00:00:00:15:0a

00:12:4b:00:06:15:ab:3e
2001:1234:dead:beed: :baba
00:12:4b:00:06:15:ab:3e

BLOWPAN
IEEE 802.15.4
ubpP

BLoWPAN

2001:1234:dead:beed:212:4b00:61.
c1:0c:00:00:00:00:15:0a

2601:1234:dead:beed: :baba
00:12:4b:00:06:15:ab:3e

»( Frame 4647: 105 bytes on wire (840 bits), 185 bytes captured (840 bits) on int
»| IEEE 802.15.4 Data, Dst: c1:0c:00:00:00:00:15:0a, Src: TexasIns_80:06:15:ab:3e

»| GLOWPAN
»| Internet Protocol Version 6, Src: 2001:1234:dead:beed:212:4b00:615:ab3e, Dst:
»| User Datagram Protocol, Src Port: 8765 (8765), Dst Port: 5678 (5678) e

w(Data 21 hutas)
[

¥
00 00 66 00 60 60 ba ba
22 3d 16 2e 00 27 93 db 54 6d 7@ 23 32 37 2c 31 "=
3b 42 74 72 23 33 2c 39 38 36 3b 41 44 31 23 30
3b 41 44 33 23 30 3b ae eb

11 @0 63 64 00 1e 02 f7
. Tmp#27,1
;BLr#3,9 86;AD1#0

;AD3#0; . .

Frame (105 bytes)
@ 7 wireshark pcapng_se...161027092320 vDusfi Packets: 5283 - Displayed: 5283 (100.0%) = Profile: Default

Decompressed 6LOWPAN IPHC (87 bytes)

Sekil 10: Wireshark Paket Izleri Arayiizii

Bu calismada ag igerisinde Re-Mote ve Z1 cihazlarmin
uyumlu bir bigimde beraber ¢aligabildigi goriilmiistiir.
Sistemde 5 diigiim ile yapilan testlerde her diigiimden 1 saniye
araliklarla paketler génderilmistir. Ag genelinde toplam paket
hata oraninin %1’in altinda oldugu gézlemlenmistir.

5. Sonuclar

Bu calismada, nesnelerin Interneti ve makineler arasi
haberlesme sistemlerinde algilayici verilerini toplamak {izere
kullanilabilecek 6LoWPAN ve RPL protokollerini kullanan
bir sistem olusturulmustur. Bu sistem olusturulurken algilayici
diigiimlerde Contiki isletim sistemi kullanilmig 6LowPAN ve
RPL yetenekleri diiglimlere kazandirilmistir. Zolertia firmast
tarafindan gelistirilen Re-Mote ve Z1 isimli iki farkli diigiim
aynt 6loWPAN a1 igerisinde c¢alistirilmis iizerlerindeki
algilayicilardan (sicaklik, batarya, hareket, alev) topladiklar
verileri UDP paketine cevirir ve istenilen hedefe gonderebilir
hale getirilmigtir. Re-Mote ve Z1’in uyku modu ve anolog
sayisal ceviricisi’nin Contiki igletim sistemi {izerinden
kontrolii ile UDP istemci ozelligi gelistirdigimiz kodda bir
araya getirilmistir. Ayrica Re-Mote 0Ozelinde haberlesme
frekansi band (sub-1Ghz yada 2.4 GHz) se¢imi 6zelligi de
kontrol edilebilir hale getirilmistir. 6LoWPAN ag1 ug
yonlendirici diiglim vasitasiyla Raspberry Pi {izerinden
ulagabilecegimiz bir tiinele doniismiistir bu sayede UDP
istemci diigiimlerin IPv6 adresleri iizerinden kendilerine direk
erisim saglanabilmistir. Diger taraftan hizli prototipleme
cihazimiz Raspberry Pi iizerinde bir UDP sunucu bastan
yazilmistir. Bu UDP sunucuda Linux sistem cagirist select()
kullanilarak birden ¢ok baglantry1 eszamanli kabul edebilir bir
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yap1 olusturulmustur. UDP istemci diiglimlerden gelen veriler
IPv6 adresleri benzersiz tanimlayici olarak kullanilarak
algilayict verileri veri tabanina kaydedilmistir. Raspberry
Pi’da depolanan veriler cok cesitli yontemler (6r: SQL
sorgulari, RESTful mimari, v.b.) ile web iizerinde yada bulutta
calisan gorsellestirme Ogeleri kullanilarak tek bir noktadan
ulagilabilir hale getirilmistir. Veri toplama sistemi ¢alisirken
gozlemlenen paket hata orani %!1’in altindadir. Gelecek
caligmalarda UDP paketinin icerisine CoAP (Constrained
Application  Protocol) protokoliiniin  eklenmesi
hedeflenmektedir.

6. Bilgilendirme

Bu staj projesi ¢aligmasi siiresince 6grenciye Netas tarafindan
danismanlik hizmeti verilmis ve desteklenmistir.
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