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OZET

Gunumiz kaillarinda, konjonktlr ger@ guvenlik vazgecilmez ve kicimsenemez bir gekéklilBunu
yaninda, gelen teknoloji gergi diger dnemli konular ise efim kolaylgl ve hizli erim, ve sistemlerin
birbirleri icine gecerek bir butin oldurmaktadir. Bu noktadan hareketle, glivenlik sis¢entde, dger birgok
sistem gibi giinimizde, olduk¢ca yaygin ve ortakfqtat olarak IP (Internet Protocol) platformunu sdgme

geckini tamamlamgtir.

Artik kamera sistemleri, karth gagci
sistemleri, hatta yangin algilama sistemleri
IP  tabanli  cakmaktadir.  Sistemler
birbirleri arasinda bilgileri P @ar
Uzerinden paykalmakta olup bu yakkam
yuksek bir entegrasyon ve kolay kullanim
sglamaktadir. Ayrica ortak kullanilan
altyapi sayesinde maliyetler ghiiekte,
isletim kolaylgmakta ve guclenmektedir.

Tam sistemler, gger yardimci sistemler ile
de (6rngin bir anons sistemi) IP tzerinden
haberlgebilmektedir. A&in herhangi bir
ucuna bgll bir is istasyonu o an bir
guvenlik istasyonu olabilmekte, hatta
gelisen kablosuz teknolojiler sayesinde
mobil  Uniteler gi¢ ve slevsellik
kazanmaktadir.

Tabii ki, IP her derde deva bir ¢6zim
degildir. Bu tur teknolojiler (yeni gefen
ve bircok sistemin ayni anda kullaggi
her zaman kendi risklerini de beraberinde
tasimaktadirlar. Herkesin bildi IP aglarin
kendi guvenlgi her zaman bir sorun
olusturmakta, bdyle bir yapi Gizerinde kritik
bir operasyon olan guvegin kosmasi
aslinda bir cegki dogurmaktadir. Ayrica
dogru mihendislik ortaya konmazsa,
gerekli calgmalar ve hesaplar yapiimaz,
ongoruler dikkate alinmazsa, dizayn edilen
sistem bir felakete yol acabilmektedir.

Ozellikle yiiksek bant gegligi talep eden
ve sdrekli trafik yaratan kamera
sistemlerinin IP ortamina genmasi son
derece kritik bir konudur. Bu noktada
hibrit (analog + IP) yakkamlar, caitli

kayit mecralari kullanilmasi engellerin
asllmasi ve uygulamanin kariyla hayata

gecirilmesi konularinda onemli
yaklasimlardir.

Entegre (beraber) (interoperable)
calsabilen  givenlik  sistemleri  ve

sonucunda sadece bir araylz vasitasiyla
farkh glvenlik fonksiyonlarini
kullanabilmek ve yodnetmek, sektdrdeki
firmalar icin artan pazar gereksinimlerine
bir karilik olarak ¢ok ©6nemli bir
odaklanma konusu olngtur.

Bu makalede elektronik ve yangin
glvenlgi Urin portfoydndn doért dneml
kilit alani, CCTV, karth gegi, hirsiz ihbar

ve vyangin guvendinin merkezi bir
noktadan nasil beraber galbilecegine
deginilmistir.

Sektoérdeki en yeni trend Urln sektdrine
bagli yaklasim yerine guvenlik ihtiyacina
odaklanan ve en iyi ¢6zimu veren, beraber
calisabilen farkli disiplinlerin Granlerini
tanimlayan yaklgmin tercih edilmesidir.

Entegre cakabilen sistemler sayesinde
resmin butinand gorebilmekte ve basit



arin bazh yaklgmlar yerine pazardaki
farkli sektorlerin guvenlik ihtiyaclarini ve
problemlerini daha rahat gérebilmekteyiz.

Gunumuizde kullanillan yeni guvenlik
sistemleri, karth gegi kontrol sistemi
Uzerinden cajan cok sayida ana kontrol
Unitelerinin ve kapi kontrol Unitelerinin

System Server

kullanilabildigi, sistem kapasitesi yuksek,
CCTV sistemleriyle (dijital kayit cihazlari,
kameralar, matrisler) entegre gabilen,

hirsiz alarm guvenlik sistemi guvenlik
panellerinin  (Hareket dedektdrleri, su
kacaz dedektorleri, manyetik kontak, siren
vb) kullanilabildgi sofistike sistemlerdir.
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Yazilimindan programlanabilen kriterlerin
gerceklgmesi durumunda (Orgin
yetkilendirilmis / yetkilendirilmems kart-
lari okuyuculara okutma) sistem Kkayit
cihazlarina bgi istenen kameralardan
canl gorunti alabilme ve istenen sire
boyunca kayit bgatabilme 6zelliklerine
sahiptir.

Giris ve ¢iks moddilleri vasitasiyla hareket
dedektorleri ve manyetik kontaklar sisteme
baglanabilmekte ve yetkilendirilmgikisiler
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kartlarn  ve sifreleriyle veya yazilim
Uzerinden operatorler tanimlargralanlari
kurup, devre d1 birakabilmekte ve
durumlarini izleyebilmektedirler.

Daha o©nce belirtilen yazilimindan
programlanabilen kriterlerin gercekiaesi

durumunda (6rngn yetkilendirilmis /

yetkilendiriimemg kart okutma), sisteme
baglanabilen matrislerle istenen kamera-
larin  goruntuleri istenen  monitorlere
otomatik  olarak  yansitilabilmektedir.



Benzer sekilde hirsiz alarm panelleri
operatorler tarafindan tek araylzden

kontrol edilebilmekte ve alanlarin
durumlari izlenebilmektedir.
Yangin  durumunda yangin  alarm

panellerinin uyarici siren alarmlarina ilave

olarak yangin panellerinden veya loop a
bagl ¢cikis modullerinden ¢ikan kontak(lar)

sayesinde sistem tum kapilari otomatik
olarak  acabilmekte ve  binalardan

tahliyenin en kisa surede gercekiesini
sglamaktadir.

Gunumizde kullanilan  yeni guvenlik
sistemleri, genel bir tehlike yonetimi
sistemi programi tarafindan izlenen ve

kontrol edilebilen yangin algilama, kartli
geck kontrol sistemi, hirsiz inbar ve CCTV
alt sistemleriyle birlikte cajan
sistemlerdir. Sistem yangin algilama
panelleri alt sistemiyle, karth geckontrol
sistemi Uzerinden ¢ahn cok sayida ana
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kontrol  Uniteleri ve kapt kontrol
Uniteleriyle, sistem kapasitesi yuksek,

CCTV sistemleriyle (dijital kayit cihazlari,

kameralar, matrisler) ve hirsiz alarm
guvenlik sistemi guvenlik panelleriyle
(Hareket  dedektorleri, su kaga

dedektorleri, manyetik kontak, siren vb)
kullanilabilir




Sistem; merkezi alarm yonetimi ve
supervizyonu, olay durumunda operatdrleri
yonlendirecek adimlarin gosterimi,
gereken guvenlik stratejisinin  belirlen-
mesini destekleyecek yuksek konfigu-
rasyon esneldi, kicukten buyge her

Olcekte sistemi destekleyebilecek acik

mimari 0Ozelliklerine sahiptir. Sistemler;
yazilimsal ve donanimsal olarak en son
standardlari  desteklemektedirler. (MS-
SQL, OPC, BACnet, TCP/IP, AutoCAD
cizimler). Acik mimariye sahip olduklari
icin 3. parti alt sistemler OPC Uzerinden
sisteme entegre edilebilmektedirler.
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Tehlike Yonetim Sistemi programiyla
yangin alarm sistemi panellerinin ve
dedektorlerin durumlar izlenebilir, panel-
ler operatorli/operatorsiz modlar arasinda
degistirilebilir, diger alt sistemlerle
(HVAC, Kartli Gegs) interaksiyonlar
programlanabilmektedir Istenirse dedek-
torler ve dger alt sistemlere ait cihazlar
(kameralar, kayit cihazlari) harita veya kat
planlari tzerinesienip operatdr tarafindan
kontrol edilebilmektedir. Dedektorlerden
birinden alarm gelmesi durumunda, olay
mahaline bakan kameralar otomatik olarak
kayida gecebilmekte veya canli goruntu
alinabilmektedir. Daha sonra alarmaghba
olarak yapilan kayitlar kolayca bulunup
tekrar izlenebilmektedir.

Sisteme bganabilen hirsiz ihbar alarm
panelleri program Uzerinden operatorler
tarafindan kurulup devre @i birakila-
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bilmekte, zonlarin durumu izlenebilmekte
ve alarm durumunda SMS, ga cihazi ve
e-posta yoluyla istenegahislar haberdar
edilebilmektedir.

Ozetle; gunumuzde eskiden beri sure-
gelmekte olan ayri ayri Urinlerden gdn
guvenlik sistemleri yerlerini entegre
(beraber) (interoperable) ¢gbilen guven-

lik sistemlerine ve sonucunda sadece bir
araylz vasitasiyla farkh  glvenlik
fonksiyonlarini  kullanabilme ve yonete-
bilme kabiliyetine birakngtir. Onimiiz-
deki yillarda teknolojinin gejimiyle
birlikte tek bir Tehlike Yonetimi Sistemi
tarafindan izlenebilen ve kontrol edile-
bilen, entegre olarak cahbilen CCTV,
yangin, karth geesi ve hirsiz alarm alt
sistemleri ve dier sistemler (HVAC)
arasinda entegrasyon daha da ©nem
kazanacak ve ggkcektir.



