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Yazilimlarm hata tespit ve dogrulama siirecinde birgok teknik
kullanilmaktadir. Bu teknikler tek basina yazilimdaki tiim
hatalar1  tespit edememekte ve genellikle birbirlerini
tamamlayici olarak uygulanmaktadir. Statik kod analizi de bu
tekniklerden biri olup, yazilimm c¢alistirlmadan kodlama
zamaninda analiz edilmesini ve olasi hatalarin tespit
edilmesini saglamaktadir. Bu bildiride statik kod analizinin
o6nemi, yazilm gelistirme siirecindeki yeri ve yazilim
kalitesine etkisi anlatilmaktadir. Bildiride statik kod analizinde
incelenen konular, en ¢ok tespit edilen hata tipleri ve maliyet
acisindan sagladigi kazanmimlar farkli statik kod analiz
araglarinin gercek bir proje kaynak koduna uygulanmasi ve
sonuglarin sunulmasi yoluyla anlatilmaktadir. Bildiride ayrica
statik kod analiz tekniginin karsilagilan bazi sinirlamalarina
deginilmektedir.

1. Giris

Yazilimlarm geligtirilmesi sirasinda yapilan eklemeler ve
degisiklikler, tasarimsal ve kaynak kod hatalarinin da zamanla
yazilimda yer almasina neden olmaktadir. Bu nedenle
gelistirilen yazilimda olusan hatalarin ortaya cikarilmasi ve
giderilmesi i¢in gelistirme siireci adimlarinda cesitli teknikler
uygulanmaktadir. Bu teknikler arasinda kod gbzden
gecirmeleri, otomatiklestirilmis statik kod analizi gibi
yazilimin ¢aligmasini gerektirmeyen statik yontemler ile birim
testleri, yazilim testleri, sistem entegrasyon testleri ve sistem
testleri gibi dinamik yontemler yer almaktadir.

Statik analiz ile yazilimlar ¢aligtirilmadan analiz edilmekte
ve elde edilen analiz sonuglarina gore gerekli Onlemler
alinmaktadir. G6ézden gegirme yoluyla da yapilabilen statik
analiz, gliniimiizde otomatik kod analiz araglarmm belli bir
olgunluga gelmesiyle birlikte zamansal ve ekonomik maliyet
acisindan daha uygun olmasindan dolay1
otomatiklestirilmektedir. Bu analizler sadece olas1 hatalari
tespit etmekle smirlt kalmayip incelenen yazilimin kalite
metrikleri, mimari yapisi, kodlama standartlarma uygunlugu
gibi 6nemli 6zelliklerini ortaya ¢ikarmaktadir.

Statik kod analizi, yazilimin ¢alistirilmasini ve belli bir test
diizeneginin  kurulmasmi  gerektirmedigi icin  yazilim
gelistirme stirecinin her sathasinda kolaylikla
yapilabilmektedir. Boylelikle yazilimda meydana gelen hatalar
statik kod analizi araglar1 kullanilarak erken safhalarda tespit
edilebilmektedir. Geligtirilen yazilimlarda hata tespit ve
diizeltme  faaliyetlerinin  maliyetinin  yazilim  yasam
dongiisiiniin ileri agamalarina dogru artan bir hizla yiikseldigi
[1, 2] diistiniildiigiinde, statik kod analizinin yazilim gelistirme
stirecinin erken safhalarindan itibaren benimsenmesinin 6nemi
ortaya cikmaktadir. Ozellikle giiniimiiz yazilimlarinimn gittikge
karmasiklagmas1 ve teslimat siirelerinin kisalmasi da, yazilim
diizeltme faaliyetlerinin miimkiin oldugu kadar erken, diisiik
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maliyetle ve etkili bir sekilde yapilmasmi gerektirmektedir.
Otomatiklestirilmis statik kod analizi ile yazilimlardaki hatalar
erken ve diisiik maliyetle tespit edilebilmekte ve boylece
fonksiyonel testlerin daha etkili bir bi¢imde yapilmasina
olanak taninmaktadir [3]. Sonug¢ olarak daha kaliteli ve
giivenilir yazilim tiriinleri ortaya ¢ikmaktadir.

Bildirinin sonraki bdoliimlerinde sirastyla statik  kod
analizinin kapsami, yazilim gelistirme siirecine dahil edilmesi,
gergek bir proje koduna uygulanmasi, sagladigi kazanimlar ve
sinirlamalart konu edilmektedir. Son bolimde ise elde edilen
bulgular 1s1g1nda varilan sonuglar 6zetlenmektedir.

2. Statik Kod Analizi

Statik kod analizi, bir yazilimin igerdigi hatalarm yazilim

calistirllmadan tespit edilmesi ve sahip oldugu ¢esitli
ozelliklerin elde edilmesi amaciyla yapilan c¢alismalar
biitiiniidiir.

2.1. Statik Kod Analiz Sekilleri

Yazilimlarin statik olarak analiz edilmeleri gbzden gegirmeler
seklinde yapilabilecegi gibi statik kod analiz araglarmin
kullanima almmasiyla otomatik olarak da yapilabilmektedir.
Her iki yontemin de avantaj ve dezavantajlar1 bulunmaktadir.
Arastirmalar gbzden gecirmelerin otomatik analizlere oranla
daha etkili oldugunu gostermektedir [4]. Statik analiz araclari
daha ¢ok atama ve denetim gibi programlama hatalarimi tespit
ederken, gbzden gegirmeler fonksiyonel hatalar1 da ortaya
¢ikarabilmektedir [3]. Bununla birlikte, gdzden gegirmelerde
insan faktoriine bagh olarak zamanla olugan dikkat dagilmasi
hatalarin gozden kagirilmasina neden olabilmektedir. Gézden
gecirmeler zaman ve nitelikli is giicii gerektirdigi igin maliyet
acisindan da olumsuz karsilanmaktadir. Ayrica incelenecek
kaynak kodun boyutuyla orantili olarak harcanacak caba da
artacagindan dl¢eklenebilir degildir.

Otomatik statik kod analizinde ise yazilimda bulunan
problemler ¢ok hizli bir bigimde tespit edilebilmektedir. Arag
kullanimi sayesinde farkli boyutlara sahip kaynak kodlardaki
hatalar benzer maliyetlerle tespit edilebilmektedir. Ayrica
yazilim hakkinda istenen pek cok bilgi ve analiz sonuglari
kullanilan araglar yardimiyla metinsel ve grafiksel olarak elde
edilebilmektedir. Bununla birlikte kaynak kodlarin otomatik
olarak analiz edilmesi, yazilim baglamma tam olarak hakim
olunmamasina neden olabilmektedir. Bilyllk yazilimlarda
yazilim baglamina tam hakimiyet beklenmediginden bu durum
bir dezavantaj olarak goriilmemektedir. Sonug¢ olarak,
otomatiklestirilmis statik kod analizinin 6lgeklenebilir olmasi,
tutarli yapist ve maliyet agisindan uygun olmasi sebebiyle
kaynak kod gbzden gecirme yontemine gore one ¢ikmaktadir.

Bu c¢alismada otomatiklestirilmis statik kod analizi
incelenmekte ve bu nedenle bildirinin devaminda “statik kod
analizi” ve  “SKA” ifadeleri, ara¢  kullanimiyla

otomatiklestirilmis statik kod analizi yerine kullanilmaktadir.
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2.2. Statik Kod Analizinde incelenen Konular

Yazilimlarim statik olarak incelenebilecek ¢esitli unsurlar
bulunmaktadir. Ag¢ik kaynak kodlu veya ticari olarak
gelistirilen pek cok SKA aract bu unsurlart inceleyerek
raporlar iiretmektedir. SKA semsiyesi altina girebilecek bu
unsurlar arasinda hata ve giivenlik agiklarmin tespiti, kaynak
kod metrikleri, mimari analiz, kodlama standartlarina
uygunluk ve tersine mithendislik ¢caligmalar1 gosterilebilir.

2.2.1. Hata ve Giivenlik A¢iklart

SKA’da temel amag yazilimdaki hata ve giivenlik agiklarinin
tespit edilerek ortadan kaldirilmasidir. SKA araglart yazilim
kaynak kodlarin1 inceleyerek c¢esitli hata tiplerini ortaya
¢ikarmaktadir. Bu hatalardan en ¢ok karsilasilanlar arabellek
tasmalari, degersiz gosterici kullanimi, yaris durumlari, hafiza
kagaklari, ilklenmemis degisken kullanimi, tahsis edilmemis
hafiza kullanimi, kaynaklarin uygunsuz salinmasi, tip
uyumsuzluklari, ulagilamayan o6li kodlar ve olast sifira
bolinme durumu gibi programlama hatalaridir. Bu hatalar
yazilimda herhangi bir kosulda servis reddi, verilerin yetkisiz
ifsa edilmesi, degistirilmesi veya silinmesi ile sonuglandiginda
giivenlik zaafi olarak nitelendirilmektedir [5]. SKA araglari
inceledikleri yazilimlar iizerinde veri akis analizi, kontrol akig
analizi, bilgi akis analizi, yol yordam analizi, uyumluluk
analizi, s6z dizim denetimi, deger aralig1 denetimi, zamanlama
analizi, hafiza kullanim analizi ve nesne kodu analizi yaparak
hatalar1 tespit etmektedir [6]. Ge¢miste meydana gelen
yazilimsal felaketlerin birgogunun statik olarak tespit
edilebilecek hatalardan kaynaklandigi diistiniildiigiinde hata
tespitinde SKA’nin 6nemi daha iyi anlagilmaktadir [7].

2.2.2. Kaynak Kod Metrikleri

Yazilimlarmm  ¢esitli ~ 6zelliklerini  6lgmek  ve  yazilimi
degerlendirmek iizere bircok yazilim metrigi gelistirilmistir [8,
9]. SKA araglari da bu metriklerin Ol¢iimiinii yaparak
yazilimin kalitesini gdz Oniine sermeyi amaglar. Bu araclar
yazilim kalite yaklagimlarim1 genellikle belli standartlara
dayandirmaktadir [10]. Incelenen yazilim belirlenen kalite
metrikleri dogrultusunda degistirilebilirlik, test edilebilirlik,
bakim yapilabilirlik, kararlilik, modiillerin kullanilabilirligi
gibi acilardan degerlendirilmektedir. Bu kalite elemanlarinin
bazilart  Olgiilen metriklerle dogrudan  formiillestirilip
gosterilebilmektedir.

2.2.3. Mimari Analiz

Bazi SKA araglar inceledikleri yazilimlari mimari agidan
degerlendirebilmektedir. Gelistirilen bir yazilimin belli bir
mimariye uygun olup olmadigi, biinyesinde barindirdig:
mimari anormallikler, mimarinin esneklik seviyesi gibi
konular bu araglarin ilgi alanina girmektedir. Yazilim mimarisi
degerlendirilirken bilesenler arasi bagimliliklar ve fonksiyon
cagirim grafikleri gibi verilerden faydalanilmaktadir. Ozellikle
bazi araglar bagimlilik yap1 matrisleri ve bagimlilik kurallarini
kullanarak yazilim sistemlerinin mimarilerini gérsellestirmekte
ve test etmektedir'. Bu araglar yazilim gelistirme siirecinin
herhangi bir safhasinda mimariyi anlamak ve gelistirmek,
gereksiz ve zararlt bagimliliklart ortadan kaldirmak amaciyla
kullanilabilmektedir. Gereksiz ve ¢ift yonlii bagimliliklarin

http://www.lattix.com/products/LDM.php, son gegerlilik tarihi

yoktur.
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kaldirilmasiyla incelenen yazilim mimarisi daha esnek hale
gelmektedir. Ayrica bu araglar yardimiyla yeni mimari kurallar
tanimlanabilmekte ve yazilimin bu kurallara uygunlugu
denetlenebilmektedir.

2.24. Kodlama Standartlar

Yazilimlarin daha kaliteli ve gilivenilir bir sekilde gelistirilmesi
icin cesitli kodlama standartlar1 olusturulmustur® [11]. Ayrica
yazilimlarin farkli gelistiriciler tarafindan daha anlagilir
kilinmast igin belli kodlama bigemleri gelistirilmistir. Bu
bicem ve standartlara uygun {retilen yazilimlar
degistirilebilirlik, bakim yapilabilirlik gibi kalite olgiitlerini
yerine getirirken, diger taraftan uygulanan resmi yontemler
sayesinde daha giivenilir bir yapiya kavusmaktadir [6].
Ozellikle beklenildigi gibi calismamasi halinde énemli can ve
mal  kayiplar1  meydana  gelebilecek  giivenlik-kritik
yazilimlarin gelistirme siireglerinde kodlama standartlarina
uygunluk 6nemli bir yer tutmaktadir [6, 12]. SKA araglar
yazilm kaynak kodlarmi destekledikleri ilgili kodlama
standartlaria gore inceleyerek tespit edilen kodlama ihlallerini
raporlayabilmektedir. Bu ihlallerin diizeltilmesiyle olasi
caligma zamani hatalariin da 6niine geg¢ilmis olmaktadir.

2.2.5. Tersine Miihendislik

Bazi durumlarda Onceden yazilmis kaynak kodlarin baska
programcilar tarafindan idame edilmesi gerekmektedir. Bunun
icin miras olarak gelen yazilim ya da yazilim pargasinin,
idame edecek personel tarafindan iyi anlagilmasi
gerekmektedir. SKA araglarinin sagladig: tersine miihendislik
alt yapisiyla kaynak kod incelenerek yazilim tasarimi simif
iligkileri, mesaj sira  grafikleri  gibi  gosterimlerle
gorsellestirilebilmekte ve anlasilirligt arttirtlabilmektedir® [13,
14]. Bu araglar ayn1 zamanda “Bilgi Soyutlama Sistemleri”
olarak da anilmaktadir [15]. Ayrica yazilimlarm yeniden
diizenlenmesi  faaliyetlerinde ~de SKA  araglarindan
yararlanilabilmektedir [16].

2.3. Statik Kod Analiz Ara¢larimin Kullanimi

Yazilm kaynak kodlarmin statik analizleri i¢in arag
kullaniminin maliyet agisindan nemi ortadir. Analiz sirasinda
2.2’de belirtilen konulardan bir veya birkacini inceleyen agik
kaynak kodlu ve ticari ¢ok sayida ara¢c mevcuttur. Etrafli bir
analiz i¢in kapsami en genis olan araci tercih etmekte yarar
vardir. Bununla birlikte birbirini tamamlayan araglar da
kullanilabilir. Statik olarak incelenebilecek konularin ¢ok
cesitli olmasi sebebiyle, bazi firmalar tek bir arag¢ yerine bir
ara¢ seti sunmaktadir’. Bu ara¢ setinde bulunan ilgili arag
kullanilarak istenilen analiz yapilabilmektedir.

Mevcut SKA araglarmm bir kismu yazilimm kaynak
kodunu metinsel olarak incelemekte ve ekstra bir bilgiye
ihtiyag duymamaktadir’. Daha kapsamli analiz yapan araclar
ise kullanilan platform ve derleyici bilgilerine ihtiyag
duymaktadir*®. Kaynak kodun derlenerek analiz edilmesi daha
giivenilir ve detayli sonuglarin  alinmasina  olanak
saglamaktadir [12, 16].

http://www.misra.org.uk/, son gegerlilik tarihi yoktur.
http://frama-c.cea.fr/, son gegerlilik tarihi yoktur.
http://www.ldra.com/, son gegerlilik tarihi yoktur.
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http://www .klocwork.com/, son gegerlilik tarihi yoktur.
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3. Statik Kod Analizinin Yazilim Gelistirme
Siirecine Dahil Edilmesi

Ozel bir test ortammin kurulmasini gerektirmemesi sayesinde
yazilim gelistirme siirecinin paketleme Oncesi her adiminda
rahatlikla uygulanabilir olan SKA’nin her firmanin kendi
gelistirme siirecine en ¢ok uyum gosterecek sekilde entegre
edilmesi azami fayday1 saglayacaktir. SKA’nin benimsenmesi
ve etkili olarak kullanilmasi sadece aracin elde edilmesine
bagli olmayip, iyi bir stratejinin ve orgiitsel yonlendirmelerin
belirlenmesini gerektirmektedir [17]. Bu nedenle SKA’nin
yazilim gelistirme siirecine dahil edilmesi asamasinda, SKA
aracinin  kimler tarafindan kullanilacagi, hangi siireg
adimlarinda  kullanima alinacagi ve sonuglarinin nasil
degerlendirilecegi belirlenmelidir.

3.1. SKA Uygulanmasinda Bireyler Arasi is Boliimii

Literatiirde SKA’nin kullanima almmastyla ilgili ¢esitli
calismalar bulunmaktadir [3, 17]. Ornegin Nortel Networks
firmasinda kaynak kod belli bir olgunluga ulasincaya kadar
SKA araglart ile uzman bir grup tarafindan degerlendirilerek
analiz hatalarinin bir 6n elemeye tabi tutuldugu ve boylece
yanlis uyarilarin dnemli dl¢iide azaltildigi raporlanmistir. Yine
bu uzman grup tarafindan ara¢ kullanimiyla tespit edilen
gercek hatalarin  yazilim  gelistirme ekibine iletilerek
diizeltildigi ve bu asamanin sonunda gelistirme ekibinin SKA
aracini artik ek hata tespit filtresi olarak kullanacagi temiz bir
yazilim taban ¢izgisi elde edildigi belirtilmistir [3]. [17]’de de
statik analiz aracit kullaniminda hata analizi ve gelistirme
ekibinin ortak ¢alismasi 6nerilmektedir.

3.2. SKA’nin Kullanima Alinacag Siire¢ Adimlar:

SKA’nin kullanima alinabilecegi yazilim gelistirme adimlart
olarak ise ¢esitli 6neriler bulunmaktadir [17]. Bunlardan ilki
kaynak kodun derlenmesi asamasidir. SKA araglarinin
derleme asamasinda otomatik olarak kullanima alinmasi
tekrarlanabilirlik saglarken harcanan siire agisindan bir
dezavantaj getirmektedir. Bu nedenle statik analizin gelistirici
tarafindan istenildiginde otomatik olarak ¢alistirilacak sekilde
derleme siirecine baglanmas: gerekebilir. Benzer bir yontem
de kaynak kodun gelistirme ortaminda yazilmasi sirasinda
taranarak kontrol edilmesidir. Diger bir yontem ise, SKA’nin
yazilim geligtirme ortaminda var olan siirekli entegrasyon alt
yapisinin bir pargasi olarak yapilmasidir. Bu yontemler ile
yazilimda yer alan olasi hatalar gelistirme siirecinin erken
sathalarinda tespit edilip ayiklanabilir ve boylelikle diizeltme
maliyetleri diisiik seviyede tutulabilir. Ayrica yazilimin
gelistirme sirasinda siirekli olarak analiz sonuglarinin elde
edilmesi, 6gretici sonuglar dogurarak gelistirme ekibinin daha
az hatal1 kodlar yazmasini saglamasi beklenmektedir.

SKA’nin yazilim gelistirme siirecine dahil edilmesi
asamasinda ilk adimin en az sorun ¢ikaracak yontemle atilmasi
uygun olacaktir. Ideal kullanim olarak, statik analizin yazilim
gelistirme sirasinda uygulanarak hem hatalarin erken tespiti
hem de o6gretici olmas: beklenmektedir. Fakat bu yonteme
dogrudan gegis yerine, statik analizin 6ncelikle belirli yazilim
kilometre taslarinda uygulanmasi ve sonrasinda bu siirecin
zamanla giincellenerek ideal duruma yaklasilmasi daha
uygulanabilir bir yaklasim olarak 6ne c¢ikmaktadir. Bu
kademeli gecis sayesinde SKA’nin yazilim gelistiriciler
arasinda benimsenmesi de daha kolay olacaktir. Bununla
birlikte proje takvimlerinin sikigik olmasi ve diger kisitlar
yazilim  gelistiricilerin ~ SKA’lar1  yapmama egiliminde
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olmalarma neden olmaktadir. Bu problem SKA’nin girdi ve
ciktilariyla beraber yazilim gelistirme siirecinde somut olarak
yer almasiyla giderilebilir. Yazilimin statik analiz sonug¢larinin
saklanmasi, gerek sonradan gerekebilecek analizler igin,
gerekse miisterinin muhtemel inceleme istegi agisindan 6nem
tagimaktadir.

3.3. SKA Sonuclarimin Degerlendirilmesi

Yazilimin statik analizi yapildiktan sonra elde edilen
sonuglarin nasil degerlendirilecegi de oOnem tasimaktadir.
Tespit edilen hatalara risk seviyelerine gore oncelikler
atanmasi ve hatalarmn  bu  dogrultuda  diizeltilmesi
gerekmektedir. Ayrica arag tarafindan tespit edilen bazi zaaflar
gergekte hata olmalarina karsin zararsiz ya da kritiklik seviyesi
cok diistik hatalar olabilmektedir. Bu gibi durumlarda
maliyet/fayda  analizi  yapilarak  hatalarmm  diizeltilip
diizeltilmemesine karar verilmelidir. Ayrica SKA araglarinin
yapilandirma alt yapilar1 kullanilarak belli tiplerdeki hatalarin
uyart olarak verilmemesi saglanabilir.

Yazilim kaynak kodunun metrikleri c¢ikarilarak yazilim
kalitesinin elde edilmesi iginse Oncelikle belli bir Kkalite
modelinin olusturulmas1 gerekmektedir. Tiim projeler igin
ortak olabilecek bu kalite modeli, ayni zamanda istenen belli
projeler i¢in Ozellestirilebilir olmalidir. Sonug¢ olarak
kullanilacak SKA araci, ilgili kalite modelinin igerdigi kalite
ozellikleri dogrultusunda belirlenen kalite metriklerini 6lgmek
iizere yapilandirilmalidir. Bu yapilandirma ile statik analiz
araglarinin ~ kalite  modelinde  tanimlanmis  metrikler
dogrultusunda  analiz  yapmasi ve yazilim  Kkalite
degerlendirmesinin belirlenen kalite modeline uygun olarak
yapilmasi saglanmis olur.

3.4. ASELSAN Biinyesinde SKA Kullanimi

ASELSAN SST grubu biinyesinde gelistirilen atis kontrol ve
silah sistemleri yazilimlarinimn yiiksek kritiklik diizeyine sahip
olmasi, bu yazilmlarin gerek statik gerekse dinamik
yontemlerle kapsamlt olarak analiz edilmesini
gerektirmektedir. Bu amagla yazilimlarin statik analizi i¢in
LDRA Testbed ve Telelogic Tau Logiscope araglart
kullanilmaktadir. SKA yazilim gelistirme siirecinin en
basindan itibaren degil, yazilim kaynak kodu belli bir
olgunluga eristiginde ve belli kilometre taslarinda
yapilmaktadir. Bu sayede 6nemli siire kayiplar1 dnlenmekte ve
SKA’nin kullanima alinmasi daha uygulanabilir kilinmaktadir.
SKA vyapilacagt zaman Oncelikle ilgili yazilimin kalite
oncelikleri dogrultusunda aracin sundugu analiz konular
igerisinden bir alt kiime se¢ilmektedir ve daha sonra bu alt
kiime dogrultusunda gerekli analizler yapilmaktadir. Bu
sayede ara¢ raporlarin1 inceleme siiresinden kazang
saglanmaktadir. Araglar tarafindan raporlanan olasi yazilim
hatalart1 ~ Oncelikle incelenerek yanlis hata uyarilar
ayiklanmaktadir. Tespit edilen gercek hatalara ise uygun risk
seviyeleri atanarak gerekli diizeltme faaliyetleri
yiriitilmektedir. Diizeltme faaliyetlerinin tamamlanmasinin
ardindan yazilimlar bir kez daha analiz edilerek hatalarin
giderildiginden ve yeni hatalarin meydana gelmediginden
emin olunmaktadir. Bunun yaninda yazilimlar hakkinda
edinilen kaynak kod metrikleri incelenerek gerekli goriilen
yazilm  pargalarinda  yeniden diizenleme c¢aligmalari
uygulanmaktadir. Bu sayede ortaya daha kaliteli ve giivenilir
yazilimlar ¢ikmaktadir. Ayrica araglardan elde edilen gesitli
raporlar, ileride kullanilmak iizere referans olarak
saklanmaktadir. SKA kullaniminda edinilen tecriibeler arttik¢a
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ve gelistiriciler arasinda yaygnlastik¢a, statik analizin ideal
kullanimina uygun olarak gelistirme siirecinin basindan
itibaren kullanima alinabilecegi diisiiniilmektedir.

4. Statik Kod Analizinin Uygulanmasi

Bu uygulama kapsaminda ASELSAN SST grubu biinyesinde
C++ programlama dili ile gelistirilen bir atis kontrol projesinin
yaklastk 250.000 satira sahip kaynak kodu farkli SKA
araclariyla analiz edilmistir. Bu analiz gercevesinde gesitli ilgi
odaklar1 dogrultusunda bulgular tespit edilerek SKA’ya iligkin
¢ikarimlar elde edilmistir. Bu sonuglarin degerlendirilmesi
suretiyle SKA’nin yazilim gelistirme siirecine saglayacagi
katkilar arastirllmistir. Uygulama siiresince asagidaki sorulara
cevap aranmigtir:

e SKA ile yazilm iyilestirme ve test maliyetleri ne
kadar azaltilabilir?

e SKA hangi tiirdeki hatalar1 tespit etmektedir ve
yazilim testlerinde karsilagilan hatalarla iligkisi
nedir?

e SKA ile yazilimda bulunan problemli bilesenler
tespit edilebilmekte midir?

e SKA ile yazilim gelistiricilerin en ¢ok hangi
programlama hatalarin1 yaptiklar1 tespit edilebilir
mi? Bunlara ¢6ziim 6nerileri sunulabilir mi?

e SKA’da kullanilan araglar genellikle ortak
tespitlerde mi  bulunmaktadir, yoksa birbirini
tamamlayan analizler mi gergeklestirmektedir?

Yukarida belirtilen ilgi odaklarina yonelik yiiriitiilen ¢alismada
ASELSAN SST grubu biinyesinde mevcut olan LDRA
Testbed ve Telelogic Tau Logiscope araglarinin yani sira, agik
kaynak kodlu olarak temin edilebilen Flawfinder ile
firmalarindan deneme siriimleri istenen Klocwork, RSM ve
Lattix LDM araglart kullanilmustir. Statik analizler sonucunda
elde edilen bulgular, belirtilen sorular ekseninde alt
boliimlerde sirasiyla degerlendirilmektedir.

4.1. Statik Kod Analizinin Yazihm Tyilestirme ve Test
Maliyetlerine Etkisi

Bu analizde yazilim gelistirme siirecince kaydi tutulan yazilim
sorunlar1 ve iyilestirme isteklerinden ne kadarmmin SKA ile
tespit edilebilecegi ve daha onceden Onlem almabilecegi
incelenmigtir. ASELSAN SST grubu biinyesinde yazilim
gelistirme siiresince belirli zaman araliklarinda testler
yapilmakta ve tespit edilen hatalar degisiklik yonetim
sistemine girilmektedir. Ayrica kaynak kod iizerinde yapilan
ve resmi olmayan gozden gegirmeler sonucu ortaya cikan
iyilestirme istekleri de bu sistemde kayit altina alinmaktadir.
Buna gore projenin belirli bir kilometre taginda alinan kayitlar
dogrultusunda karsilastirmalar yapilmustir.

Sekil 1°de testler sonucu ortaya g¢ikarilan 56 hatadan
6’smin  SKA ile daha oOnceden tespit edilebilecegi
goriilmektedir. Bu sonuca gore testlerde ortaya ¢ikarilan
hatalarin yaklasik %10’u statik analiz ile daha 6nceden tespit
edilebilirdi. Bunun yaninda resmi olmayan testlerde bulunan
her hatanin kayit altina alinmamasindan dolayr bu oranin
beklenenden diisiik ¢iktig1 diigiiniilmektedir. Daha ilging bir
sonu¢ ise yliksek kritiklige sahip hatalarin tespit edilme
oranidir. Kayit altina alinan 56 hatadan 6’sinin sistemin servis
dis1 kalmasina neden olan yikict hata oldugu ve bu hatalardan
3 tanesinin SKA ile tespit edildigi goriilmiistiir. Bu durumda
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Sekil 1’de gosterildigi gibi, SKA ile testlerde tespit edilen
yikict hatalarin  %50’sinin daha o6nceden giderilebilecegi

gOriillmiistiir.

Diger Hatalar: 50 (% 89)

Diger Kritik Hatalar: 3 (% 50)

(a) (b)

Sekil 1: SKA ile Tespit Edilen Hatalarin Orani (a), Kritik
Hatalarin SKA ile Tespit Orani (b)

Sekil 1°de ifade edildigi gibi SKA ile tespit edilen hatalarin
%350’sini ¢ok kritik hatalar olustururken diger %50’sinin ise
kullanict arayilizii hatalart oldugu Sekil 2’deki gibi tespit
edilmistir. Bu hatalardan sistemin ¢aligmasin1 engelleyen
hatalarin arabellek tagmalarindan kaynakladigi anlasilirken,
kullanic1 arayiizii hatalarinin ise ilklenmemis degiskenlerin
kullanimi nedeniyle ortaya ¢iktig1 goriilmistiir.

Kayit altina alinan hatalarin yani sira, resmi olmayan
gozden gecirmeler sonrasinda ortaya ¢ikan iyilestirme
isteklerinin de SKA ile iliskisi incelenmistir. Kayit altina
alinmig 22 tane iyilestirme istegi tespit edilmistir. Fakat bu
isteklerin 10 tanesinin fonksiyonel iyilestirme oldugu
goriilmiistiir. Kod kalitesini arttirmaya yonelik olan 12 istegin
8 tanesinin SKA ile daha Onceden tespit edilebilecegi
belirlenmistir. Bu durumda kod gézden gegirmeleri ile ortaya
¢ikan iyilestirme isteklerinin Sekil 2’de goriildiigii gibi
%67’sinin daha Onceden tespit edilebilecegi belirlenmistir.
SKA tarafindan tespit edilemeyen iyilestirme isteklerinin ise
yazilim gelistirme ekibi tarafindan kullanilan model tabanli
gelistirme aracina ait model 6zelliklerinin degistirilmesi, bazi
yazilim pargalarinin projeye eklenip ¢ikarilmasi ve mantiksal
iligkilerin giincellenmesiyle ilgili oldugu saptanmistir.

Kritik Hatalar: 3 (% 50) Diger lyilestirmeler:
4 (% 33)

() (b)
Sekil 2: SKA ile Tespit Edilen Arizalarin Dagilim (a),
SKA ile Tespit Edilen Iyilestirme Isteklerinin Oram (b)

Yazilim parcalart arasindaki istenmeyen bagimliliklarin
kaldirilmasina yonelik istekler Lattix LDM araci kullanilarak
kolaylikla tespit edilmistir. Arag, incelenen projenin bagimlilik
yapt matrisinin olusturularak yazilimdaki bagimliliklarin
gorsellestirilmesini  saglamaktadir. Bu matriste satirlar
kullanilan modilleri gosterirken, siitunlar ise kullanan
modiilleri ifade etmektedir. Katmanli mimariye sahip bir
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yazilimin bagimlilik yap1 matrisinde kdsegenin iistiinde higbir
bagimlilik bulunmamalidir. Lattix LDM araci ile ayrica aynt
katmanda bulunan modiiller aras1 bagmmlilik kurallart
tanimlanabilmektedir.  Sekil 3’te  incelenen yazilimin
bagimlilik yapr matrisi gosterilmektedir. Matristeki satirlar
asagidan yukari, siitunlar ise sagdan sola dogru en alt
katmandan en ist katmana dogru bir gegis gostermektedir.
Matris incelendiginde, ikinci katmandaki bir bilesenin daha st
katmanda yer alan {iglincii katmana ait bir bileseni kullandig:
goriilmektedir ve bu istenmeyen bagimlilik kaldiriimalidir.
Ucgiincii katmandan projeye 6zel katmana 38 tane bagimlilik
gosterilmis olsa da, bu bagimliliklarin ¢ogu gercekte yine
projeye Ozel olan bazi bilesenlerin iigiincli katmanda yer
almasindan kaynaklanmaktadir.
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Sekil 3: Yazilim Bagimlilik Yap1 Matrisi

Tyilestirme isteklerinin bu sekilde daha 6nceden tespit edilmesi
hem kod gézden gecirmelerinde kaybedilen vaktin azaltilmasi,
hem de gerekli degisikliklerin daha az maliyetle yerine
getirilmesi agisindan 6nem tagimaktadir.

4.2, Statik Kod Analizi ile Tespit Edilen Hatalar ve
Yazilim Testlerinde Karsilasilan Hatalarla Iliskisi

Bu analizde SKA ile hangi yazilim hatalariin ¢ogunlukla
bulundugu ve bu hatalarin yazilim testlerinde ortaya cikan
hatalarla olan iligkisi arastirilmaktadir. Yapilan statik
analizlerde yazilima ait ¢esitli hatalar tespit edilmistir. Bu
hatalarin ¢ogunlugunun dagilimi Sekil 4’te gosterildigi gibidir.
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Sekil 4: SKA ile Tespit Edilen Hatalarin Dagilimi

SKA tarafindan tespit edilen bu hatalardan 6 tanesi ariza
olarak tespit edilmistir. Literatiirde yapilan ¢alismalara
bakildiginda yazilimda bulunan kodlama ve tasarim hatalarinin
sadece belli bir kisminin ariza olarak ortaya ¢iktigt
raporlanmaktadir [5, 18]. Buna gore SKA ile sadece testlerde
karsilagilan sorunlar degil, sistem teslimatindan sonra ortaya
¢ikabilecek bir¢cok problem de tespit edilebilmektedir. Bu
hatalarin ortadan kaldirilmasiyla daha kaliteli ve giivenilir
yazilimlarin ~ dagitilmas:  hedeflenmektedir. Fakat yine
literatiirdeki c¢aligmalara bakildiginda SKA ile tespit edilen
hatalarin ortalama ariza olusturma siirelerinin farklilik
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gosterdigi ve bu siirenin diisiik oldugu hatalara odaklanilmasi
gerektigi vurgulanmaktadir [18].

SKA sonucunda tespit edilen hatalar Sekil 4’ten de
anlasilacagi gibi ¢ogunlukla degigken atamalar1 ve denetim
eksikligiyle ilgili olan programlama hatalar1 olarak kargimiza
¢ikmaktadir. Yazilim testlerinde tespit edilen arizalar ise daha
¢ok fonksiyonel, algoritmik ve kullanici arayiizii hatalaridir.
Bu iki yazilim dogrulama yonteminin ortaya ¢ikardigi hata
tirlerinin ~ farklilign  birbirlerini  tamamlayict  olarak
kullanilmalar1 gerektigine isaret etmektedir. SKA tarafindan
tespit edilen programlama hatalari, sonuglarmin yazilimm
caligmasma engel oldugu veya kullanict arayiiziiniin
beklenildigi gibi calismamasma neden oldugu durumlarda
yazilim testlerinde ortaya ¢tkan sorunlarla kesismektedir.

Hatalar arasindaki bu iligki asagidaki sekilde ifade
edilmektedir.
SKA Hatalari Yazilim Test Arizalari
Fonksiyonel Hatalar
Atama Hatalari ol Ar;za
- yFuran Algoritmik Hatalar
Denetim Hatalari | SKA Hatalan

Kullanici Arayiizii
Hatalari

Sekil 5: SKA Hatalari ile Yazilim Testleri Sirasinda Tespit
Edilen Arizalarin Iligkisi

4.3. SKA ile Problemli Bilesenlerin Tespit Edilmesi

SKA ile tespit edilen hatalarin dagilimi goz Oniine alinarak
problemli bilesenlerin dnceden tespit edilip edilemeyecegi bu
analiz  ¢ergevesinde incelenmistir.  Problemli  yazilim
bilesenleri caligma zamaninda arizaya sebep olan program
pargalart olarak kabul edilerek, bilesenlerin statik analiz
sonucu sahip oldugu tespit edilen hata miktar1 ve
yogunlugunun problemli bilesenlerle olan iliskisi irdelenmistir.
Bilesenlerin hata oranlarinin belirlenmesinde ise Klocwork
Insight aracimin kategori detaylarmi listeleyen 6zelliginden
yararlanilmigtir. Bu ara¢ belli hata kategorilerinde en fazla
hata miktar1 ve yogunluguna sahip yazilim pargalarini
listelemektedir. Buna gore, ariza olusturan SKA hatalarinin
tespit edildigi bilesenlerin Klockwork araci tarafindan ilgili
hata kategorilerindeki siralamalari incelenmistir. Bu inceleme
sonucunda Tablo 1’de yer alan sonuglar elde edilmistir.

Tablo I: Ariza Olusturan Yazilim Bilesenlerinin Hata
Kategorilerindeki Siralamalar1

;;z;l;nmi Hata Kategorisi Siralama
Tanim Uygunsuz Bellek
Okuyucu Salimi 1
Haﬁeliggiliarl Hafiza Kagaklar1 3
Semboloji [Iklenmemis
Yoneticisi Degisken ?
Menii Arabellek
Goriintiileyici Tagmalari 1
Platform Kullanilmayan
Yoneticisi Degiskenler 2
Eksen Limitleri
Meniisii ) )
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Tablodan da anlagilacagi iizere caligma zamaninda ariza
olusumuna sebep olmus problemli bilesenler, genellikle hata
sayis1 ve yogunluguna gore olusturulmus kategori detaylarinda
ust siralarda yer almaktadir. Bu durum da bir bilesenin statik
analiz sonucu sahip oldugu tespit edilen hata sayist ve
yogunlugunun, ilgili bilesenin ¢alisma zamaninda arizaya
sebep olacak problemli bir yazilim parcast olup olmadig:
konusunda &nemli veriler sundugunu gostermektedir. Istisnalar
arasinda platform yoneticisi ve eksen limitleri menisii
bulunmaktadir. Platform Yoneticisindeki ariza ilklenmemis
degisken nedeniyle kaynaklanirken, ara¢ tarafindan baska bir
kategoride yer almistir. Eksen limitleri meniisii ise herhangi
bir kategoriye dahil edilmemistir. [19]’da yapilan benzer bir
arastirmada da SKA hata yogunlugu ile siiriim 6ncesi hata
yogunlugu arasindaki iliski incelenmis ve %82,9 oraninda bir
dogruluk ile siirlim Oncesi hata egilimli bilesenlerin tespit
edildigi raporlanmustir.

Yazilimlarin ve yazilim bilesenlerinin siirlim 6ncesi hata
yogunlugunun kestirilmesi, yazilimin gilivenilirliginin tespiti
ve gerekli kararlarin zamaninda alimmasi agisindan biiyiik
onem tagimaktadir. Yazilim endistrisinde bu tip kestirimlerin,
yazilim kalitesini iyilestirme faaliyetlerinin uygulanabilirligi
acisindan genellikle ¢cok geg elde edildigi belirtilmektedir [19].

4.4. SKA ile Genel Programlama Hatalarimin Tespit
Edilmesi ve Coziim Onerileri Sunulmasi

SKA sonuglart incelendiginde, araglarin tespit ettikleri hatalar:
nedenleriyle beraber listeledikleri ve bunlara ¢6ziim Onerileri
sunduklar1 goriilmiistiir. Ozellikle arabellek tasmalarina sebep
olabilecek sprintf, strcpy, strcat gibi korumasiz dizgi
fonksiyonlar1 yerine korumali olan smprintf, strncpy, strncat
fonksiyonlarmin  kullanimi  Onerilmektedir. Ayrica sabit
boyutlu dizilere kontrollii erisim yapilmast gerektigi
belirtilmektedir. Bu tip giivensiz programlama pratikleri
hakkindaki arag¢ Onerilerinin yazilim gelistiricilere geri
besleme olarak verilmesi ile daha giivenli programlamaya
gegilebilecegi ve yazilim giivenilirliginin proaktif bir sekilde
arttirilabilecegi diisiiniilmektedir. Arag ¢iktilart arasinda servis
reddine sebep olan hatalarin yani sira, islevselligi bozan
duyarlik kayb1 ve ilklenmemis degiskenler gibi kodlama
kusurlart i¢in de Oneriler yer almaktadir.

Kaynak kod metriklerini analiz eden araglarin da yazilimm
okunabilirlik, bakim yapilabilirlik gibi kalite 6zelliklerini
olumsuz yonde etkileyen kodlama kusurlarini ortaya ¢ikardigi
ve bu kusurlarin nasil giderilecegine dair yonlendirmelerde
bulundugu goriilmiistiir. Ozellikle kaynak koda yorumlarn
eklenmesi, kod bloklarinin kiime parantezi icerisine alinmasi,
kod satirlarinin belli bir uzunlugu agmamasi, switch ifadelerine
default bolimii eklenmesi, kontrol ifadeleri igerisinde
degisken atamasi yapilmamasi gibi bakim yapilabilirligi
arttiran tavsiyeler araclar tarafindan belirtilmistir. Tespit edilen
onerilerden 6nemli goriilenlerin gelistiricilere iletilmesi ve
uygulamaya alinmasi ile daha kaliteli yazilimlarin
olusturulacagi degerlendirilmektedir.

4.5. Farkh Statik Kod Analiz Araclarinin Kullanimi

Bu uygulamada farkli SKA araglart kullanilarak ortaya
koyduklar1 bulgular1 degerlendirme firsati da dogmustur.
Alinan sonuglar, araglarin incelenen yazilimm farkh
ozelliklerini ortaya c¢ikarmakta daha basarili olduklarini
gostermistir. Ornegin Klocwork Insight araci olasi hatalari
tespit ederken, Logiscope ve RSM araglar1 daha ¢ok kaynak
kod metriklerini ¢ikarmaktadir. Flawfinder aracinin da hatalar1
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tespit etmesine karsin, Klocwork Insight aracinin daha genis
bir hata kiimesini tespit ettigi goriilmiistiir. LDRA arag setinde
ise kod ihlallerinin ve metriklerin ortaya konulmasinin yani
sira, birim test ve dinamik analiz gibi fazladan kabiliyetler
mevcuttur. Lattix LDM aracinin yazilimin mimarisinin
incelenmesi ve mimari katmanlarin bagimliliklarinin ortaya
¢ikarilmasinda basarili oldugu saptanmistir. Kullanilan araglar
belirtilen 6zelliklerden daha fazlasina sahip olsa da, her aracin
belli bir konuda daha gelismis oldugu goriilmiistiir. Ortak
inceleme konularina sahip iki aragtan ilki bir konuda daha iyi
ve anlasilir sonuglar tretirken, ikinci aracin ise diger bir
konuda daha iyi sonuglar ortaya ¢ikardigi tecriibe edilmistir.
Bu durumda SKA igin tek bir ara¢ kullanmak yerine, farkli
yonlerde gelismis araglarin birbirlerini tamamlayict olarak
kullanilmalarmin  en uygun yodntem olacagi sonucuna
varilmustir.

5. Statik Kod Analizinin Sagladig1 Kazamimlar

Statik kod analizinin yazilim gelistirme siirecinde yerini
almasi ile yazilimlarin daha hizli ve kaliteli gelistirilmesi
saglanabilecektir. Bu durumu miimkiin kilan kazanimlar alt
bagliklar halinde siralanmustir.

5.1. Gozden Gegirme Siirelerinin Azalmasi

Yazilimlar, gelistirme siirecinin belirli evrelerinde gézden
gecirmelere tabi tutulmaktadir. Resmi olmayan gdzden
gecirmeler gelistirme doneminin herhangi bir zamaninda
yapilabilirken, resmi gézden gegirmeler ise genellikle yazilim
tasarimi ve gerceklemesi tamamlandiginda yapilmaktadir.
Gozden gecirmelerin  Slgeklenebilir olmamast nedeniyle,
yazilmin boyutuyla orantili olarak harcanan siire de
artmaktadir. Yazilimlarin gézden gegirmelerden dnce SKA ile
incelenmesi ise bu siireyi oldukca azaltmaktadir. Statik olarak
tespit edilebilen pek ¢ok kodlama hatasinin bu sekilde 6nceden
diizeltilmesi, gézden gecirmelerde daha ¢ok statik olarak tespit
edilemeyen, fonksiyonel anormalliklerin  incelenmesini
mimkiin kilmaktadir. Bu sayede kod gbzden gecirmelerinde
kaybedilen siire onemli oranda azaltilmaktadir. SKA’ya uygun
olarak hazirlanan tasarimlarin gézden gecirmelerinde de ayni
sekilde faydalarin saglanacag: disiiniilmektedir.

5.2. Test Maliyetlerinin Azalmasi

Yazilimlar, gelistirme siireci boyunca cesitli testlere tabi
tutulmaktadir. Bu testlerde tespit edilen hatalar giderilerek
yazilimin  giivenilirligi  arttirlir.  Fakat  hatalarm  test
asamasindan daha Once tespit edilmesi, test maliyetlerinin
diismesini saglayacaktir.

Hata Dlzeltme Maliyeti

G
g, s,
Sy kg

7s
(N e st

Sekil 6: Yazilim Gelistirme Yagsam Dongiisiindeki Hata
Diizeltme Maliyetleri [1]
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Sekil 6’da gosterildigi gibi yazilimdaki hatalar1 diizeltme
maliyetinin yazilim yasam dongiisliniin ilerleyen fazlarinda
giderek arttig1 belirtilmektedir. Buna gore, yazilim ve sistem
testlerinde karsilagilan hatalarin  daha Onceki geligtirme
fazlarinda tespit edilmesi daha diisik maliyetlerle
diizeltilmesine olanak taniyacaktir. Ayrica testlerde harcanan
emek ve siire de azalacaktir. Bu sebeplerden dolayi, yazilim
gergcekleme zamaninda yapilan SKA ile olasi test hatalarinin
bulunmasi test maliyetlerinin azalmasini saglamaktadir.

5.3. Bakim Maliyetlerinin Azalmasi

Gelistirilen yazilimlar sahaya siiriilmeden o6nce miimkiin
oldugunca hatalardan arindirilmaya ¢alisilmaktadir. Bu sayede
yazilimlarin hata giderme verimi arttirilmaktadir. [8]’de hata
giderme verimi yiiksek olan yazilim projelerinin kisa
gelistirme siiresi, disiik gelistirme maliyeti, yiiksek miisteri
memnuniyeti ve yliksek ekip moraline sahip oldugu
belirtilmektedir. Fakat yazilimlar1 tamamen hatasiz dagitmak
neredeyse imkansizdir [8]. [1]’de yazilimlarda bulunan
hatalarin genellikle %10’luk boliimiiniin dagitim sonrasinda
tespit edildigi vurgulanmaktadir. Dagitim sonrasi hatalart
diizeltme maliyeti de dikkate alindiginda, bu oranmn ¢ok
yiiksek diizeltme maliyetleri getirdigi goriilmektedir. Bu
calismada gergeklestirilen uygulama, SKA’nin testlerde
karsilagilabilecek hatalarin disinda pek ¢ok anormalligi ortaya
cikardigin1  gostermigtir.  SKA ile yazilimdaki hatalarin
miimkiin oldugunca bulunup diizeltilmesi, bakim zamaninda
ortaya cikabilecek arizalarin gelistirme zamaninda ¢ok daha
diisiik maliyetle giderilmesini saglayacag: gibi, ayn:t zamanda
miisteri memnuniyetini de arttiracaktir.

Bu maliyet analizlerinde statik kod analizinin gelistirme
siirecine katilim maliyeti de hesaba katilmalidir. Araglarin
kullaniminin 6grenilmesi ve yeterli tecriilbenin kazanilmasi
gerekliligi baglangicta belli bir maliyet getirse de, bu maliyetin
zamanla azalacagi ve getirisinin ¢ok daha fazla olacag:
diistintilmektedir.

5.4. Yazihm Kalitesinin Yiikselmesi

Yazilim  kalitesi  dogruluk,  kullanilabilirlik,  bakim
yapilabilirlik, test edilebilirlik gibi ¢esitli faktorlere baglidir.
SKA sonucunda olasi hatalarin énceden giderilmesi, yazilimin
dogrulugunun artmasini ve bdylece saha kullanimi sirasinda
daha az ariza ile karsilagilmasini saglamaktadir. Kaynak kod
kalitesini Olcen SKA araglarinin kullanima alinmasiyla ise
diger kalite faktorlerine ait metrikler elde edilerek gerekli
diizeltmeler yapilmakta ve yazilim kalitesi arttirilmaktadir.
Ayrica yazilimin mimari agidan incelenmesi ile mevcut
mimari anormallikler giderilirken, yazilim tasarimmin giicli
ve zayif yonleri ortaya konulmaktadir. Yazilimlarin statik
olarak incelenmesi sirasinda performansin iyilestirilebilecegi
yazilim pargalart da tespit edilmektedir. Bu kod béliimlerinin
iyilestirilmesiyle, daha yiiksek performansa sahip yazilimlar
elde edilmektedir. Son olarak, yazilimlarin istenen kodlama
standartlarina uygunlugunun kontrol edilmesi sayesinde, bu
standartlarin ~ getirdigi  kalite = Ozelliklerinin  yazilimlara
uygulanmasi saglanmaktadir.

6. Statik Kod Analizinin Siirlamalanr

Bu bolimde SKA’nin uygulanmasi sirasinda karsilasilan bazi
sinirlamalara deginilmektedir. SKA araglarinin giivenilirlik ve
biitiinlik olmak tizere iki temel Ozelligi bulunmaktadir [4].
Giivenilirlik yazilimda yer alan hatalarin bulunma oranini
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gosterirken, biitiinliik ise sahte hatalarla karsilagiima
seyrekligini belirtir. Bu iki ozellik arasinda bir &diinlesim
bulunmakta ve pratikte hicbir ara¢ ayn1 anda tamamen
giivenilir ve biitiin olamamaktadir. Bu nedenle SKA’da tespit
edilen olasi hatalarin tecriibeli kisilerce incelenmesi ve sahte
hata oldugu anlagilan uyarilarin diizeltme siirecine dahil
edilmemesi gerekmektedir [17]. Sahte hata sayisi arttikga, bu
kontrollerde harcanan emek de artmaktadir. Sahte hatalarin
belli bir bélimii kaynak kodlarin gereginden fazla karmasik
olmasmdan kaynaklanmakta ve daha basit kodlamalar ile bu
sorunun  azaltilabilecegi  diisliniilmektedir [16]. SKA
sonrasinda tespit edilemeyen gercek hatalarin ise godzden
gegirmeler ve test agamalarinda miimkin oldugunca
yakalanmasi yazilimin giivenilirligini arttiracaktir.

Gegmiste yasanan tecriibeler dogrultusunda, goz ardi
edilen baz1 SKA hatalarinin siirim sonrasi 6nemli sorunlara
neden oldugu gérﬁlmiistiirl. SKA sonucunda tespit edilen bazi
olasi zaaflarm ise gergek problemler olmamasina kargin tam
olarak anlasilmadan diizeltilmeye c¢alisilmast sonucunda
gercek problemlerin olustugu belirtilmistir'. Bu nedenle SKA
sonuglarmin deneyimli kisilerce 6n incelemeye tabi tutulmasi
gerekmektedir. Bu gereklilik ekiplere belli bir maliyet yiikii
getirmektedir. Bu yiikiin en aza indirilmesi igin ise,
giivenilirlik ve biitlinliik arasindaki dengeyi en uygun sekilde
kurmus araglar kullanilmalidir.

Bu ¢alismada karsilasilan en onemli sinirlamalardan biri
ise modelleme aract tarafindan otomatik olarak iiretilen
kaynak kodlarin incelenmesi ve raporlanmasidir. Yazilim
geligtiricilerin  otomatik {iretilen bu kodlara miidahalesi
uygulanabilir olmamakta ve kod pargalaryla ilgili iiretilen
raporlar inceleme siiresini gereksiz yere arttirmaktadir.
Gelistiricilerin yalnizca elle yazilan kaynak kodlari analiz
ederek diizeltmesi, modelleme araci kaynakli hatalarin ise
sonraki versiyonlarda giderilmesi beklenmektedir. Bu
problemi, kullanilan modelleme aracina tam olarak entegre
olmus SKA araglarmin gelistirilmesi veya modelleme
araglarinin  kendi statik analiz alt yapilarim1 olusturmasi
giderecektir.

Kaynak kodu bulunmayan {iglincii parti kiitiiphaneleri gibi
yazilim pargalar1 SKA ile incelenememektedir. Bu durumlarda
araglar bir takim varsayimlarda bulunmakla beraber, genellikle
¢ok gercekei sonuglar liretilememektedir. Bu soruna karsi
nesne kodunun incelenmesi ve kayip yazilim pargasinin
ozelliklerini gosteren modeller kullanilmas: 6nerilmektedir
[12].

SKA ile daha ¢ok programlama hatalar1 tespit
edilebilmekte,  fakat  fonksiyonel hatalar  genellikle
bulunamamaktadir. Fonksiyonel hatalarin ise yazilim testleri
sirasinda tespit edilmesi beklenmektedir. Ayrica dinamik
testlerde Kkarsilasilan hatalarin etkileri hemen anlasilirken,
statik analizlerde tespit edilen hatalarin calisma zamani
etkilerini kestirmek kolay olmayabilir.

Analiz sonuglarinin farkli SKA araclari tarafindan farkli
bicimlerde raporlandigi goriilmektedir. Bazi araglarin zayif,
bazt araglarin ise karmasik raporlama  Ozellikleri
bulunmaktadir. Ayrica bir aracin tim konularda iistiin
olmamasi ve bu nedenle birka¢ aracin birlikte kullanilma
gerekliligi, analiz raporlarinin  farkli  bigimlerde elde
edilmesine neden olmaktadir. [20]’de belirtilen ¢aligmada
gelistirilen yardimct arag sayesinde bu soruna ¢6ziim
getirildigi ve farkli araglarin ¢iktilarinin ortak bir bicimde
sunuldugu belirtilmektedir. Yine bu arag ile SKA araglarindan

! http://www.dwheeler.com/flawfinder/, son gegerlilik tarihi yoktur.
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farkli  olarak, incelenen yazilimin kalite modelinin
olusturulabilecegi ve yalnizca bu modele uygun ciktilar
alinabilecegi vurgulanmaktadir.

7. SKA Uygulamasinin Sinirlamalar

Bu calismada gergeklestirilen SKA uygulamasinin goémiilii bir
atis kontrol yazilimi 6zelinde olmasi ve sinirli sayida arag
kullanilmasi, elde edilen sonuglarin genellestirilebilirligini
etkilemektedir. Ayrica incelenen yazilimin tek basina galisan
bir atig kontrol sistemine ait olmasi nedeniyle giivenlik zaaflart
ekseninde detayli analizler yapilmamistir. Buna karsin
incelenen yazilim kaynak kodunun dnemli dl¢iide bir boyuta
sahip olmas1 ve farkli o6zelliklere sahip araglar ile analiz
edilmesi sebebiyle, elde edilen sonuglarin Snemli veriler
sundugu degerlendirilmektedir.

8. Sonuc¢

Bu bildiride 6ncelikle statik kod analizi ve inceledigi konular
aciklanmig, sonrasinda ise statik kod analizinin yazilim
gelistirme siirecindeki yeri ve sagladigi kazanimlarin yazilim
kalitesine etkisi vurgulanmistir. Bu kapsamda, ASELSAN
SST grubu biinyesinde gelistirilen bir atig kontrol yazilimi
cesitli statik kod analiz araglariyla incelenerek elde edilen
sonuglar sunulmus ve bu sonuglar 1s1ginda merak edilen
sorulara cevap aranmuistir.

Statik kod analizinin kod gbzden gecirmeleri ve testler

oncesinde uygulanmasinin  Onemli  faydalar sagladigi
gOriilmiigtiir. SKA ile gerekli yazilim iyilestirmelerinin
yapilmast erken safhalarda miimkiin olurken, gbzden

gegirmelerde harcanan siire de azaltilmaktadir. Olast hatalarin
ise giderilme maliyeti issel olarak artmadan ortadan
kaldirilabilecegi  tecriilbe edilmistir. Bu sayede test
maliyetlerinin azaldig: belirlenirken, testlerde karsilasiimayan
SKA hatalarin giderilmesi ile bakim maliyetlerinin de 6nemli
Olciide azalacagi diisiiniilmektedir. Ayrica SKA sonuglarinin
yorumlanmasiyla yazilimin hata yogunlugunun Onceden
kestirilebilecegi ve gerekli kalite diizeltme faaliyetlerinin geg
kalmmmadan uygulanabilecegi degerlendirilmektedir. Yazilimin

diger kalite Ozelliklerinin  de SKA ile ¢ikarilarak
olumsuzluklarm  giderilebilecegi  goriilmiistiir.  Belirtilen
sekillerde yazilimin iyilestirilmesi ve hatalarin ortadan

kaldirilmast ile ¢ok daha kaliteli yazilimlar gelistirilebilecektir.

Bu calisma c¢ergevesinde gerceklestirilen uygulamada
SKA’nin testlerde c¢ikabilecek hatalarin bir kismini tespit
etmesine karsin daha ¢ok atama ve denetim gibi programlama
anormalliklerini tespit ettigi ve bu nedenle islevselligi sinayan
yazilim testlerine alternatif olarak diisiniilmemesi gerektigi
goriilmiistir.  Testler  Oncesinde  tamamlayict  olarak
uygulanacak SKA ile daha giivenilir ve kaliteli yazilimlarin
dagitilacagr degerlendirilmektedir. Ayrica SKA araglarinin
birbirini tamamlayic1 sekilde kullanilmasiyla daha etkili
sonuglar elde edilecegi goriilmektedir. Bununla beraber SKA
araglarmin kullaniminda bazi sinirlamalarin oldugu da tespit
edilmigtir. Bu smirlamalarin ilerleyen donemlerde arag
teknolojilerinin de gelismesiyle birlikte ortadan kalkacagi ve
boylece SKA araglart kullaniminin gelistiriciler arasinda
giderek yayginlagacag: diisiiniilmektedir.
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