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ABSTRACT

Security is very important for information and data
systems of all types. One means of providing security
in communications is through encryption. Recently,
encryption has become more important because of e--
commerce. Nowadays encryption is performed by
software more than hardware. But, if we compare
software encryption with hardware encryption we see
that we have three important criteria to select
hardware: Speed, security and easy installation.
Encryption made by software has disadvantages if
speed, security and modification are concerned. In
addition to that, if encryption is made on another CPU
this will increase the performance of all the system.
The aim is to see the performance on hardware of
DES, Data Encryption Standard, wusing TI’s
TMS320C6711 DSP (Digital Signal Processing)
device which is a hardware unit. Speech encryption
and decryption was made on hardware after theit
benchmarking was carried out. Cycle counts for DES
and Triple-DES were measured for encryption and
decryption of 1024 Bytes of data for each mode
(CBC,ECB) and Data rates were calculated directly
from these cycle counts.

1. Giris

Sifreleme, Sezar’dan baglayarak gelmekte ve verinin
her tiirlii iletiminde verinin gizlenmesi ve giivenli bir
sekilde iletilmesi i¢in kullanilmaktadir. Bir gifreleme
algoritmasi yazilim ile tanimlanabilir. Bunun bazi
dezavantajlart ve avantajlar1  vardir.  Yazilim
kullanarak sifrelemenin dezavantajlari hizda, maliyette
ve modifikasyon kolay-ligindadir.  Avantajlari
esneklik, yerlestirilebilirlik, kul-lanim kolayligi ve
giincelleme kolayligidir. Sifreleme yazilimlarinda
genellikle C dili kullanilir. C kodunda yazilan
algoritmalar kiiciik degisikliklerle herhangi Dbir
bilgisayarda uygulanabilir. Pahali olmayacak sekilde
kopyalanabilir, birgcok makineye kolayca kurulabilir
ve biliyllk uygulamalarla birlestirilebilir.. Yazilim
sifreleme bugiinlerde daha

yaygin olmasina ragmen donanim hala askeri ve ciddi
ticari uygulamalar i¢in se¢im durumundadir.

Bu ¢alisma yukarida tamimlandigi tizere bir sifreleme
standard1 olan DES’in sinyal isleyen bir cihaz olan
TI’'m C6711 DSP Baslangic Kiti {izerinde ses
uygulamasini yapmak ve bu donanim cihazi iizerinde
etkin performansini bir yazilim ile ortaya koymaktir.

Donanim {izerinde sifreleme yapmanin {i¢ 6nemli
avantaji vardir. Ilki hizdir. Ozellestirilmis donanim
izerinde sifreleme yapmak ve sifrelemeyi diger bir
chip’e tagimak tiim sistemi daha hizli yapar. Ikincisi
giivenliktir. Ugiinci ve son nedeni kurulum
kolayligidir. Insanlar kendi telefon konusmalarmin,
faksimile  iletisiminin  veya  veri  hatlarmin
sifrelenmesini isterler. Telefonlara, faksimile cihazlara
modemlere genel amaglt sifreleme donanimi koymak
daha ucuzdur.

2. Sifreleme Algoritmalar1 I¢in Islem
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Sekil 1: Sifreleme Cesitleri : a) Blok Sifreleme
b) Dizi Sifreleme



2.1. Blok Sifreleme

Blok sifrelemenin en basit tanimi agik metni bitisik
bloklara bolme, her blogu sifreleyerek sifreli metin
bloklarina dondiirme, bu sifreli bloklart sifreli metin
cikist olarak gruplamaktir. Bu yapilan islem moduna
Electronic Code Mode (ECB) mod olarak adlandirilir.
Bu modun ayirict 6zelligi sudur ki agik metnin 6zdes
bloklar1 daima aymi sifreli metne sifrelenir. Bu bazi
uygula-malarda sakincalidir. O anki blogun girisine
bir dnceki sifreli blogun sonuglarini besleyerek bloklar
arast geri besleme ortaya koymak miimkiindiir. Geri
beslemenin ilk blogu rastgele olarak iretilir. Ve
baslatma vektoér olarak adlandirilir. Bu yapildig:
zaman her sifreli metin sadece onu iireten agik metin
bloguna bagli olmaz. Bunun yaninda baglatma
vektoriini iceren evvelki bloklara bagimli olur. Eger
evvelki bloklarin herbiri 6zdes ve baglatma vektorleri
O0zdesse Ozdes acik metin bloklar1 sadece ayni
sifrelenmis blogu sifreleyecektir. Bu islem moduna
CBC mod denir.
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Sekil 2: Blok Sifreleme Islem Modlar

a) Electronic Code Mode
b) Cipher Block Chaining
¢) Output Feedback
d) Cipher Feedback

2.2. Dizi Sifreleme

Gegmiste kullanilan yer degistirme algoritmalariin
glinimiizde kullanilan bigimidir. Dizi kriptolama
yonte-minde, tek kullanimli  serit yonteminde
kullanildig1 gibi, uzun anahtar bilgisine ihtiya¢ vardir.
Bu sebepten, yari rassal nitelikte bir anahtar iiretmek
amaciyla, geri beslemeli oOteleme kiitiiklerinden
yararlanilir. Uretilen anahtar ile agik metin dis
veya’lanarak gizli metin elde edilir. Sifrenin
¢Oziilebilmesi igin iiretilen anahtarin alici tarafta da
iiretilmesi gerekir. Bunun sonucunda gizli metin ile

dis veya’lanan anahtar bilgisi a¢ik metni verecektir.
Ancak anahtar iiretecinde dogrusal olmayan bir
yontem kullanilmayacak olursa bu sifreleme yontemi
bilinen metin saldirisina agik olacaktir.

3. DES (Data Encryption Standard)

1974 de IBM’in NSA ile birlikte isbirligi ile
gelistirilen DES 20 yildan bu yana diinyada yaygin bir
sifreleme standardi olmustur. Bu 20 yil igerisinde
kendisini kriptanalize kars1 dikkate deger bir sekilde
korumustur. Hala giivenli bir sekilde korumaktadir.
Sifreleme piya-sasindaki yayginligindan dolayr DES
farkli sifreleme cihazlar1 arasindaki miikemmel bir
standarttir.

DES’in en biiylik zaafi onun 56 bit anahtaridir.
Gelistirildigi zamanlarda ¢ok iyl bir sifreleme
algoritmast olmasina ragmen modern bilgisayarlar
tarafindan yapilan anahtar saldirilarina karsi yetersiz
kalmaya basladi. Daha biiyiik sifreleme ihtiyacinin bir
sonucu olarak DES Triple-DES seklinde gelistirildi.
Triple-Des, 3 adet 56 bitlik anahtar1 kullanarak
sifreleme yapar. Bu 168 bitlik anahtar giiciine esit bir
giic demektir. Bu uygulama bununla beraber sifreleme
ve desifreleme i¢in 3 kat fazla ¢evrim gerektirir. Bu
da DES’in ikinci bir zayifligma dikkati ¢eker. O da
hizdir. DES donanim iizerinde yiirtitiilmek {izere
gelistirildi. Ve yazilimda Des’in yiiriitiilmesi yazilim
performansinin iyi olmasi niyetiyle gelistirilen diger
standartlardan sik¢a daha az etkilidir.

4. DES’in Tanimi

DES karigtirma ve yayilma sifreleme teknigine
dayanir. Karigtirma yerdegistirme ile basarilir.
Ozellikle verinin segilen bdlgeleri orjinal veriden takip
eden bolgeler ile yerdegistirilir. Yerdegistirilen verinin
secimi anahtara ve orjinal sade metne baghdir.
Yayilma permiitasyon ile basarilir. Farkli kisimlarin
sirast yeniden diizenlenerek veri permute (degis tokus)
edilir. Bu permutasyonlar, yerdegistirmeye benzer
sekilde, anahtar ve orjinal yalin metne baghdir.
Yerdegistirmeler ve permiitasyonlar DES algoritmasi
tarafindan Dbelirlenir. Veri ve anahtarin secilen
kisimlart matematiksel olarak iglenir. Ve bir look-up
tablosuna giris olarak kullanir. DES’de bu tablolar
sirastyla  yerdegistirme tablolar1 ve permiitasyon
tablolart S kutular1 ve P kutular1 olarak adlandirilir.
Yazilimda bu look-up tablolar1 diziye index olarak
kullanilan anahtar/veri girisi ve diziler olarak
gergeklestirilir.  Genellikle S ve P kutular
yerdegistirme ve takip eden permiitasyon bir tek look-
up ile her roundun yapilabil-mesi i¢in birlestirilir.

S ve P kutu dizilerine girigleri hesaplayabilmek i¢in
veri parcalart anahtar parcalar ile dar veya’lanir. 64
bitlik verinin 32 bitlik yarilarindan biri ve anahtar
kullanilir. Veri yarisindan anahtar daha uzun oldugu
icin 32 bit veri yarisi bitlerini tekrar diizenleyen kesin



bitleri tekrar eden 48 bitlik iiriinii olusturmak tizere
genisletilmis bir permiitasyona yollanir. Benzer
sekilde 56 bitlik anahtar bitlerini tekrar diizenleyen
sitki bir permiitasyon islemine ugrar. Bazi bitler
atilarak 48 bitlik {irline doniistiiriiliir. Bu look-up
tablolarina girisleri iireten anahtar, veri iizerin-deki
hesaplamalar ve S ve P kutu look-uplar1 DES’in bir
tek ¢evrimini meydana getirir (sekil 3b).
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Sekil 3: a) DES Core Algoritmast
b) Genisletilmis Tek Round

S ve P kutu yerdegistirme permiitasyon prosesi 16
defa tekrar edilerek DES algoritmasinin 16 roundu
olusur. Aymi zamanda Dbaglatma ve sonug
permiitasyonlarida vardir. 16 rounddan 6nce ve sonra
meydana  gelirler. Bu  baglatma ve  final
permiitasyonlar tarihsel nedenlerden dolayr donanim
lizerinde uygulama ile ugrasmak i¢in vardir.
Algoritmanin giivenligini gelistirmez. Bu neden-den
dolay1 onlar bazi zamanlar DES in uygulamasina
ayrilir. Bununla beraber onlar bu analizde DES in
teknik taniminin pargasi olarak bulunur.

5. Kullanilan DSP Donanimi

Bilgisayar biliminde Digital Signal Processing ayri bir
data tipi olan ‘sinyaller’ ile diger alanlardan ayrilir.
Bircok durumda, bu sinyaller gergek diinyadan
almmustir; sismik titresimler, gorsel goriintiiler, ses
dalgalar1 vs. DSP bu sinyalleri sayisal sinyallere
gevirdikten sonra isleyen bir  matematiktir,
algoritmadir, tekniktir. Bunun yaninda donanimsal
olarak sinyal isle-yen cihazlar da gelistirilmistir.

Kullanilan cihaz Texas Instruments sirketinin
gelistirdigi DSP cihazlarindan  biri olan
TMS320C6711 cihazidir. Geleneksel bir VLIW, ¢ok
uzun komut kelimesi, mimarisi tek bir saat ¢evrimi
stiresince birden fazla komutu iizerinde paralel olarak
calisabilen c¢oklu yiiriitme initelerine sahiptir.

Paralellik yiiksek performansin arkasindaki anahtardir.
C6711 cihazi kayan noktali bir cihaz olup kayan
noktall ve sabit noktali komutlar1 {izerinde isleyebilir.
150 MHz hizindaki bu cihaz paralel ¢alisan 8 {initeye
sahiptir. Bir saat ¢evrimi siiresince 6 kayan noktali
komut iizerinde calisabilir. Bu da onun saniyede 900
milyon kayan noktali komutu isleyebildigi anlamia
gelmektedir. C6711, 72 Kb kendi iizerinde bellege
sahiptir. Bu bellek L1 ve L2 olarak ayrilmistir. L1 de
kendi iginde L1D ve L2D olarak 4KB’ lik boliimlere

ayrilmistir. L2 bellegi ise 8Kb’lik 4 boliime
bolinmiistiir. C6711 cihazinin  Sekil 4’ te blok
diyagrami gosterilmistir.
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Sekil 4: TMS320C6711 DSP Blok Diyagrami1

5.1 Performansi Verilen TMS320C6211 Ve
TMS320C6711 Cihaz1 Arasindaki
Farkhhklar
C6711 ve C6211 cihazlar1 arasinda sadece iki farklilik
vardir.
- C6711 bir kayan noktal1 bir CPU ya sahiptir.
C6211 ise sabit noktali.

- C6711’in 100 Mhzlik versiyonu C6000
platformuna en diisik maliyette giris
saglamustir.

Dolayistyla C6211 icin yazilan kod aynen C6711
cihazi i¢inde gecerli olacak ve diizgiin bir sekilde
calisacaktir. Ancak C6711 cihaz1 i¢in yazilan kod
C6211 cihazinda dogru bir sekilde calismayacaktir.
C6211 cihaz1 ile C6711 cihazinin cpu disindaki tiim
iiniteleri aynidir.

6. Kullanilan Yazilim

Sifreleme ve Desifreleme igini yapan kod C kodunda
yazilmigtir. Bununla beraber donanim iizerinde
performanst arttirmak i¢in bazi optimizasyonlar
yapilmistir. Bu optimizasyonlar algoritma, islemsel
mod ve bellek optimizasyonlar1 olarak ii¢ asamada
yapilmistir.



7. Performans Analizi

Anahtar planlama, sifreleme ve desifreleme icin
performans analizi bilgisayar ve cihaz arasindaki
iletisimde arayliz gorevi goren bir program olan kod
birlestirici stiidyo ve cihazda bulunan DSP/BIOS
kiitiiphanesi ile saglanmustir. Istatistik nesneler anahtar
planlama, sifreleme, desifreleme rutinleri i¢in gevrim
degerlerinin toplanmasinda kullanilmigtir. Performans
analizinin yapilabilmesi i¢in kaynak kodlara ek olarak
konfigiirasyon dosyalarinin yaratilmasi ve istatistik
nesnelerinin bu dosya iizerinde tanimlarmin yapilarak
kullanacaklar1  uygun  Ozelliklerin  belirtilmesi
gerekmek-tedir. Performans analizi yapmak igin
yazilimm kullan-dig1 donanim ve yazilim kesmeleri
vardir. Yazilim kes-meleri performans analizi i¢in
kullanilir. Anahtar Plan-lama, Sifreleme, Desifreleme
islemleri icin yazilim kes-meleri konfigiirasyon
dosyasinda tanimlanir. Bunlar bir fonksiyonu
tetikleyeceklerdir. Ayrica konfigiirasyon dosyasinda
tanimlanan istatistik nesneler bu tetiklenen yazilimda
bulunan API’ler ile performans bilgisini yani ¢evrim
degerlerini toplamak i¢in kullanilacaklardir.

Ornek : Anahtar planlamanin performans analizi

KeySWI = key isr =
set_key

Yazilim kesmesi KeySWI key isr fonksiyonunu
tetikler. Bu fonksiyonda bulunan sts_set ve sts delta
fonksi-yonlar1 set key nesnesinin istatistik verileri
toplamasini saglar.

Key isr fonksiyonun kodu :

sts_set ve sts _delta >

void key_isr(void){
/* set key schedule */
STS set(&set_key, CLK gethtime());
des_set_key((des_cblock *)enc_keyl,sch[0]);
STS delta(&set key, CLK gethtime());
des set key((des cblock *)enc _key2,sch[1]);
des_set_key((des_cblock *)enc_key3,sch[2]);

des_set_key((des_cblock *)dec_keyl,dec_sch[0]),
des_set_key((des_cblock *)dec_key2,dec_sch[l1]),
des_set_key((des_cblock *)dec_key3,dec_sch[2]),

SWI post(&encryptSWI);
Hedef Cihaz o
BILGISAYAR
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Sekil 5 : Bilgisayar ve cihaz arasindaki istatistik veri
aligverisi

8. DES’in DSP Uzerindeki Performans
Sonuglan

Cihaz iizerinde performans sonuglari elde edilirken ses
sinyali cihaza gonderilmistir. Bu ses sinyali cihaz
iizerinde analog sayisal doniisiime ugradiktan sonra
cihaz tizerinde sayisal degerler {iizerinde sirasiyla
sifreleme, desifreleme ve dogrulama islemleri
yapilmis ve daha sonra kod birlestirici stiidyo ve
DSP/BIOS istatistik nesneleri ve gerekli ek kod ile
performans degerlerinin ¢evrim olarak degerleri
gozlenmistir. DES ve Triple-DES gibi giiniimiizde
onemli olan bu sifreleme algoritmalar1 igin cihazin
hizi, islenen veri miktar1 ve elde edilen ¢evrim
degerleri goz Oniline alinarak gerekli hesaplamalar
yapilmistir. Bu hesaplama sonucunda saniyede islenen
veri miktar1 gdsterilmistir. Elde edilen degerler sesin
sifrelenmesi ve desifrelenmesi iizerine oldukga yiiksek
etkinlikte degerlerdir.

DES Modu Anahtar Planlama Sifreleme Desifreleme
(cevrim sayis1) (cevrim sayis1) | (¢evrim sayisi)

Triple-Des, CBC 1140 122307 121603
Triple-DES, CBC 1167 186346 195624
3 Kanally

Triple-DES, ECB 1148 61904 61293
DES, CBC 1159 48468 52459
DES, CBC 1169 82342 92882
3 Kanally

DES, ECB 1169 25705 27075

Tablo 1-) C6711 ilizerinde DES’in performansi i¢in
elde edilen gevrim degerleri

Yukaridaki degerler C6711 de her mod igin 1024
byte’lik verinin sifrelenmesi ve desifrelenmesi ile
olciilen cevrim degerleridir (U¢ kanalli her kanalda
1024 Byte’lik veriyi sifreler).

DES Modu Sifreleme Desifreleme
(veri/sn) (veri/sn)
Triple-Des, CBC 10,04 Mbps 10,10 Mbps
Triple-DES, CBC 19,77 Mbps 18,84 Mbps
3 Kanalli
Triple-DES, ECB 19,35 Mbps 20,05 Mbps
DES, CBC 25,38 Mbps 23,43 Mbps
DES, CBC 44,77 Mbps 39,71 Mbps
3 Kanalli
DES, ECB 47,92 Mbps 45,45 Mbps

Tablo 2-) DES’ in C6711 iizerinde elde edilen
performans hesabi sonucu



Yukaridaki degerlerin hesaplanmasinda say1sal sinyal isleyen cihaz iizerinde
gergeklestirilebilir.
. 150 Mhz (dsp cihazinin hizi)
veri orani= 5 - N -
(¢evrim sayisi / 8192 bits) Gilinlimiizde artik Internet telefonculugu
yayginlasmaya baslamistir. Dolayisiyla bu elde edilen
Seklindedir. performans sonuglar1 ag igin yeterli hatta yeterlilikten
bile fazladir. Ag iizerinde sesin sifrelenmesi ve
desifrelenmesi uygu-lamalarinda eldeki degerler
yadsinamayacak boyuttadir.
DES Modu Anahtar Planlama | = Sifreleme | Desifreleme Daha 6nceden de bahsedildigi gibi sifrelemede sayisal
sinyal igleyen cihaz kullanilmistir. Donanim olarak bu
Triple-DES, CBC 1448 133611 | 129680 cihazi kullanmanin avantaji cihazin gergek zamanda
Triple-DES,CBC 1444 209544 | 220499 ¢alisma avantajini kullanmaktir.
3 kanalli
Triple-DES, ECB 1445 68884 68770
KAYNAKLAR
DES, CBC 1425 52540 51576
DES, CBC 1440 06068 105836 [1] R. Stephen Preissig, 20Q0. Data Encryption
3 kanalls Standart (DES) Implementation on the
TMS320C6000, Literature Number SPRA702, Texas
DES, ECB 1447 31644 31722 Instruments

Tablo 3-) C6211 iizerinde DES’in performansi i¢in
daha 6nce yapilan bir caligmada elde edilen ¢evrim
degerleri

DES Modu Sifreleme Desifreleme
Triple-DES, CBC 9,2 Mbps 9,4 Mbps
Triple-DES, CBC | 17,6 Mbps 16,7 Mbps

3 kanalli

Triple-DES, ECB | 17,8 Mbps 17,8 Mbps
DES,CBC 23,4 Mbps 23,84 Mbps
DES,CBC 38,4 Mbps 34,8 Mbps

3 kanalli

DES, ECB 38,8 Mbps 38,7 Mbps

Tablo 4-) DES’ in C6211 iizerinde daha dnce yapilan
bir ¢alismada elde edilen performans hesabi sonucu

9. Sonuc¢

TMS320C6711 DSP cihazi kayan noktali kod kullanirken
TMS320C6211 cihaz1 sabit noktali kod kullanir. Cihazlar
arasinda performans olarak az da olsa farklilik vardir. Ancak
TMS320C6711 i¢in yazilan kod TMS320C6211 igin
kullanilmaz.

C kodu kullanilarak TMS320C6711 DSP cihazi
tizerinde DES sifreleme standardinin uygulamasi
yapilarak DES igin 47,92 Mbps Triple-DES igin ise
19,35 Mbps veri oranlart gézlenmistir.

Bir ¢ok sifreleme algoritmas1 C kodunda herhangi bir
lisans  kisitlamast  olmadan  Internetten  elde
edilebilmek-tedir. DES’in yerine gegebilecek bir
standart i¢in performans arastirmalari kolaylikla
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