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(")zetge

Giiniimiizde kablosuz iletisim sistemleri icerisinde giderek
artan bir Oneme sahip olan veri gizleme/sirdrtme
(steganografi), veri sikistirma (data compression) ve sifreleme
(cryptology) teknikleri arastirmacilarin  yogun ilgisini
cekmektedir. Coklu ortam ve bilgi giivenligi uygulamalar1 gibi
giincel gereksinimler ile veri gizleme iizerine yapilan
caligmalar birlestirilerek daha giivenli iletisim uygulamalar
gelistirilmesi amaglanir. Bu noktadan hareketle sunulan bu
calismanin temel amaci; kablosuz ortamda gercek zamanli
sayisal ses icerisinde gizli veri transferi saglarken, giivenli ve
hizli iletim i¢in sikistirma, sifreleme yoOntemlerinden
faydalanmaktir. Bu amaca yonelik olarak kablosuz ortamda
transfer edilen sayisal ses igerisine veri/dosya gdmme yazilimi
gelistirilmistir. Sayisal ses verilerine gizli bilgileri gommek
icin literatiirde sunulan klasik LSB (Least Significant Bit)
yaklagimini kullanan bu yazilim, kullandigi sikistrma ve
sifreleme teknikleri ile gizli haberlesmeyi daha giivenilir ve
hizli hale getirmektedir.

1. Giris

Gizli bilginin iclincti kisilerin eline ulagmaksizin hedef
noktaya ulastirilmas: istendiginde, gizli haberlesme ihtiyaci
ortaya cikar ve bu ihtiyacin nasil karsilanacaginin cevabi
biiyiik onem tasir. Sifreleme bu ihtiyaci karsilama bakimindan
akla gelen ilk yontemlerden biridir. Ancak verinin giivenligini
tam olarak korumak igin sifreleme her zaman yeterli
olamamaktadir. Ciinkii sifreleme teknikleri ile degisime
ugratilmis mesajin/bilginin varligindan haberdar olan ligiincii
kisiler bir takim ataklar ve c¢ozme teknikleri ile basariya
ulasacaklardir. Ugiincii kisilerin gizli bilgiden haberlerinin
olmamasinin saglanmasi bilgi giivenligi i¢in biiyiik 6nem arz
eder. Bu durumun dogal sonucu olarak, sirdrtme (steganografi)
tekniklerine bagvurulmasi gerekir. Sirdrtme uygulamalarinda
bilgi sadece gonderen ve alanin varligini bildigi sekilde
saklanmakta, bazen de sifrelenip fazladan koruma
saglanmaktadir [1]. Bu uygulamalar 6zellikle band genisligi az
ve veri giivenligi disiik olan kablosuz haberlesme
ortamlarinda, gizli veri gonderim zamanini arttirmaktadir.
Bunun i¢in gonderilecek olan verinin sikistirilmas: gonderme
zamani, islemci yiikii ve kullanilan mobil cihazlarin enerji
giderleri agisindan kazang saglamaktadir [2].

Sayisal veriler icerisine gizli bilgi yerlestirmek i¢in birgok
yontem gelistirilmistir. Bu yontemler arasinda sik¢a kullanilan
en disiik degerlikli bitlere (Least Significant Bits: LSBs) veri
gomiilmesinin birim zamanda gonderilecek veri miktarini
olabildigince yiikseltmek ve tasiyic1 sinyalde minimum

bozulmaya sebep olmak icin daha uygun oldugu genel kabul
goren bir yaklasimdir [3, 4].

Bildiri boliimleri soyle organize edilmistir: Takip eden ilk
tic bolumde analog ses sinyallerinin sayisal ses verilerine
donustiiriilmesi, veri sikistirma  ve sifreleme bilimleri
sunulmaktadir. Besinci boliimde sirértme ve damgalama bilimi
hakkinda bilgi verilmektedir. Son iki boliimde ise gelistirilen
sistemin uygulama orneklerine yer verilmekte ve elde edilen
sonuclara iliskin degerlendirmeler sunulmaktadir.

2. Analog Ses Sinyallerinin Sayisal Ses
Verilerine Doniistiiriilmesi

Sayisal isaretlerin, giriiltiden etkilenmemesi ve tiimlesik
devre teknolojisinin gelismesi, sayisal verinin islenmesinin
(iletilme, sikistirma) nispeten daha ucuz olmasi sonucunu
dogurmustur. Bilginin iletimi, saklanmast ve islenmesi
sirasinda sayisal formatin analog formata tercih edilmesi
yaygin bir durum haline gelmistir. Ancak analog kaynak
bilgisinin sayisal forma doniistiiriilmesi sirasinda meydana
gelen o6rnekleme ve kodlama hatalarindan dolay: alicida elde
edilen bilgideki bozulma bir problem olarak ortaya
cikmaktadir. Ozellikle kaynak verisinin konugma isaretleri
olmasi, alicidaki bozulmay: daha da belirgin hale getirmekte
ve sayisal formun konusma bilgisi igin kullanilmasini
engellemektedir. Darbe Kod Modiilasyonu (PCM: Pulse Code
Modulation) yukarida agiklanan probleme bir ¢6ziim Onerisi
olarak 1970’li yillarda ortaya ¢ikmis ve giiniimiizde bu amag
icin en ¢ok kullanilan sayisallagtirma teknigi olmustur. PCM,
analog isaretlerin belirlenmis sayisal forma doniistiiriilmesinde
kullanilan bir tekniktir. Bu teknikte analog isaretten sayisal
bilgiye ve sayisal bilgiden analog isarete doniisiim sirasinda
olusan ornekleme kayiplar1 oldukga kiigiiktiir. Bu nedenle,
ornekleme kayiplarindan etkilenme oramt yiiksek olan
isaretlerin (konusma isaretleri gibi) sayisal formda iletilmesi
amaciyla, PCM giiniimiizde siklikla tercih edilmektedir (Sekil
1). Sayisal ortamda 6rneklenerek elde edilen ses verileri temel
olarak “.wav”’ dosya tipindedir. Bu bildiri kapsaminda
gelistirilen yazilimlar “wav” dosya tipinde kodlanmis ses
verileri iizerinde iglem yapmaktadir.
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Sekil 1: Darbe kod modiilasyonunun yapisi




Sayisallagtirma siirecinde meydana gelen kayiplarin en aza
indirgenmesi i¢in analog ses sinyalinde yapilan Ornekleme
sayisinin arttirilmasi ¢ogunlukla benimsenen bir yaklagimdir.
Ornekleme sayisina (8000, 11025, 16000, 22050, 32000 veya
44100) bagh olarak ses iletisim kalitesi ve veri/dosya gdmme
kapasitesi acilarindan toplam sistem basariminda Onemli
farkliliklar ortaya ¢ikmaktadir.

3. Veri Sikistirma (Data Compressing)

Diskler ve teypler gibi saklama birimleri {iizerinde
bulundurulan ya da bilgisayar haberlesme hatlarindan iletilen
veriler, Onemli Olgiide artiklik igerirler. Veri sikistirma
algoritmalarinin amaci, bu artikliklar1 kodlayarak bilgi kaybi
olmaksizin, veri yogunlugunu artirabilmektir. Dort tiir artiklik
mevcuttur. Bunlar karakter dagilimi, karakter tekrari, ¢ok
kullanilan sozciikler ve konumsal artikliktir [5]. Bu artikliklar,
gonderilecek verinin/dosyanin kayipsiz sekilde sikistirilarak
farkli ortamlarda daha hizli gonderilmesine olanak saglarlar.

Verilerin hangi tiir artiklik icerdiginin onceden bilindigi
durumlarda Statik Sikistirma Algoritmas:t (SSA) kullanilir.
Dosyanin tiiriine gore farkli yontemler veya tablolar
kullanilacaksa Dinamik Sikistirma Algoritmas1  (DSA)
kullamlmas: daha faydali olabilmektedir. Bosluk sikistirma,
Bit Doniigiimii Yontemi (Bit Mapping), Tek Sembol Zinciri
Kodlamas: (Run-Length Encoding), Yarim Sekizli Paketleme
(Half-Byte Packing) gibi teknikler SSA algoritmalarina,
dinamik Huffman, LZ77 ve LZ78 gibi teknikler ise DSA
algoritmalarina ornek verilebilir. LZ77 ve LZ78 algoritmalari
harflerin birbirleriyle olusturdugu kombinasyonlara ve bu
kombinasyonlarin  sinyal icindeki tekrarlarina bakarak
sikistirma yaparken, Huffman algoritmasi ise dosya icerisinde
sik rastlanan karakterlerin daha az bit ile, az rastlanan bitlerin
ise daha fazla bit ile gosterilmesini saglayarak calismaktadir.
Takip eden alt boliimde LZ77 ve Huffman algoritmasinin bir
karisimi olan ve bu bildiride sunulmakta olan sistemin gizli
verilerin  sikistirilmasinda  kullandign  ZLib  sikistirma
algoritmasinin detaylar verilmektedir.

3.1. ZLib Sikistirma Algoritmasi

Mark Adler ve Jean-Loup Gailly tarafindan gelistirilen ZLib,
Deflate olarak bilinen bir algoritmayr big¢imlendirmek igin
LZ77 ve Huffman kodlarim birlestirmektedir [6]. Sekil 2’de
akis semas: verilen ZLib algoritmasi; bir Z_Stream nesnesi
olusturma, ZLib ile iletisim kurmak ic¢in Z_Stream nesnesini
kullanarak giris/cikis yapma ve ardindan Z_Stream nesnesini
yok etme basamaklarindan olusur.

Sunulan ¢aliymada kullamlan ii¢ farkh tipteki dosyanin,
farkli sikistirma algoritmalar1 kullanilarak elde edilen nihai
boyutlar1 Tablo 1’de gosterilmektedir. Goriildiigii iizere ZLib
sikistirma algoritmasi ii¢ farkli tipteki dosya icin en iyi
sikistirma basarimini gostermektedir.

Tablo I: Sikistirma algoritmalarinin karsilagtirilmasi

Dosya Sikistirma Algoritmasi ve
Dosya Adi | Boyutu Dosya Boyutu (KByte)
(KByte) [Huffman| LZ | LZW | ZLIB
demo.mp3 38 38 47 52 37

sndrec32.exe 122 95 91 84 60
svega.wav 1781 1150 1059 | 969 909

( Baslat )

A

Z_Stream nesnesine ilk degerleri ata

Giris tamponunda bir sonraki veri mevcutsa,
Z_Stream nesnesine yiikle

!

Veri blogunu isle

v

Z_Stream ¢ikis tamponunda bulunan her ZLib
¢ikisini kaydet

Giris ve ¢ikis
tamamland1 m1?

7Z._Stream nesnesini serbest birak

S

Sekil 2: ZLib’in islem basamaklarini iceren akis semasi

Gelistirilen yazilim, ger¢ek zamanli sayisal ses verileri
icerisine gOmiilecek olan gizli verileri ZLib algoritmasini
kullanarak sikistirmaktadir. Bu sayede sifrelenip gonderilecek
olan veri miktar1 kayipsiz sekilde en kiicik boyuta
indirgenmektedir.

4. Sifreleme Bilimi

Sifreleme, haberlesen iki veya daha fazla tarafin bilgi
aligverigini emniyetli olarak yapmasini saglayan ve gizli
bilgiyi istenmeyen kisilerin anlayamayacag hale getirerek
korumayi esas alan, temeli matematiksel yontemlere dayanan
tekniklerin ve uygulamalarin biitiiniidiir [1]. Sifrelemede,
mesaj ve anahtar bilgileri birlestirilerek bir kriptogram tiretilir.
Bir sifreleme sistemine giivenli denilebilmesi ic¢in anahtar
olmadan kriptogramin ¢oziilmesinin neredeyse imkénsiz
olmasi gerekir.

Sekil 3’de genel olarak sifreleme ve sifre ¢dozme blok
diyagrami gosterilmektedir. Mesaj ve sifreleme anahtar1 bir
sifreleme algoritmasi icerisinden gecirilerek sifreli mesaj elde
edilir. Sifrelenmis mesaj yetkisi olmayan kisiler tarafindan da
elde edilebilen ancak diisiik maliyetli ve veri iletim hizi
yiiksek bir ortamdan gecirilerek alictya ulastirilir. Alict, sifreli



mesaj ve ¢ozme anahtarim kullanarak asil mesaji elde eder.
Yetkisi olmayan kisilerin sifrelenmis mesaji elde etmeleri
durumunda bile ¢ozme anahtar1 kendilerinde olmadikca asil
mesaji elde etmeleri cok zordur.

i? &
1
l%’ —%*
sifreleme fre gizme
diiz yazi Hieleme kodlanmis yaz siire gozme diiz yaz

Sekil 3: Genel sifreleme ve sifre ¢6zme diyagram

Sifreleme, veri giivenligi (confidentiality), veri biitinliigu
(data integrity) ve kimlik denetimi (authentication) olmak
iizere ii¢ gorev iistlenir. Tki merkez arasinda gonderilen verinin
ticlincii  kisiler tarafindan okunmasinin engellemesi, veri
giivenligi; iki merkez arasinda gonderilen verinin iigiincii
kisiler ~tarafindan  degistirilmesinin  engellemesi, veri
butiinliigii; alicinin, gonderilen verinin kimin tarafindan
gonderildiginden emin olmas: ise kimlik denetimi olarak
adlandirilir. Belirtilen bu ii¢ gorevin gergeklestirilme yiizdesi
sifreleme  sisteminin  giivenlik kalitesi icin  belirleyici
olmaktadir.

Gizli  Anahtarli  Sifreleme  (Simetrik  Sifreleme)
sistemlerinde sifreleme ve sifre ¢c6zme icin ayn1 anahtar, Acik
Anahtarl1 Sifreleme (Asimetrik Sifreleme) sistemlerinde ise
sifreleme i¢in acik anahtar, sifre ¢c6zmek icin ise gizli anahtar
kullanilir. Gelistirilen yazihm  simetrik  sifreleme
tekniklerinden One Time Pad (OTP) algoritmasint kullanarak
stkistirllmis  gizli  verileri  sifrelemektedir. Asagidaki alt
bolimlerde  kullanilan bu  algoritmaya ait detaylar
verilmektedir.

4.1. One Time Pad (OTP) Algoritmasi

Sunulan ¢alismada, gizli anahtarli sifreleme yontemlerinden
biri olan ve interaktif televizyon yaymlarindan telefona,
e-posta islemlerinden finansal islemlere kadar bir¢ok alanda
kullanilan OTP (One Time Pad) algoritmasi kullanilmaktadir
[7]. 1917 yilinda Joseph Mauborgne ve Gilbert Vernam
tarafindan gelistirilen bu algoritmanin ilk 6rnegi Vernam
sifreleyicisidir. Bu sifreleyici oldukga basit bir yapiya sahiptir.
Sifreleme isleminde oncelikle diiz metin mesajin1 igeren bit
dizgesi alinir ve sifrelenecek mesajin uzunlugunda rasgele bir
anahtar dizisi secilerek mesaj ve anahtara XOR islemi
uygulanir. Ancak anahtarin bir boliimii asla ikinci kez
kullamlmamalidir (aksi halde sifreleyici kirilabilir).

Ornegin mesaj ve anahtar,

Mesaj = “giivenli bir sifreleme sistemi” 1
Anahtar = C143AD/*67GI&4#DS4341F4/A+%PK  (2)

kabul edilsin. Bu durumda mesajin ve anahtarin ASCII
karsihigr (kelime aralarindaki bosluklar ile birlikte) sirasi ile
Tablo 2 ve Tablo 3’ de goriildiigii gibi olacaktir.

Mesaj, anahtar ile bire bir XOR islemine tabi tutuldugunda
Tablo 4’te ve (3)’de goriilen sifreli mesaj (Smsj) elde edilir.

Smsj = $=B V/(F&T5jI] 66X VYTfGF-_@=" 3)

Tablo 2: Mesajin ASCII karsilig

g i v e n 1 i
103 | 252 | 118 | 101 | 110 | 108 | 105 | 32
b i r

98 | 105 | 114 | 32

S i f r e 1 e |m |e
254 1 105 | 102 | 114 | 101 | 108 | 101 [109 J101 |32

S i S t e m i
115 | 105 | 115 | 116 | 101 | 109 | 105

Tablo 3: Anahtarin ASCII karsilig

C 1 4 3 A | D / * 6 7
67 | 49 | 52 |51 | 65 | 68 | 47 | 42 | 54 | 55

G J & | 4 # | D | S 4 3 4
71 | 74 | 38 |52 ] 35 | 68 | 83 | 52 | 51| 52

1 F 4 / A + | % P | K
49 | 70 | 52 |47 ] 94 | 43 |37 | 80 |75

Alici, sifreli mesaj kendisine ulastiktan sonra anahtar ile
tekrar XOR islemi gergeklestirerek asil mesaji elde eder.
Sifreli mesajin gondericiden aliciya giderken iletim kanalinda
yetkisiz kisilerin eline ge¢mesi durumunda bile, anahtar
bilinmediginden dolayr bu kisiler mesajin uzunlugu kadar
farkli karakterlerden olusacak anahtar1 tahmin etmeli ve bunu
sifreli mesaja uygulamalidirlar. ASCII tablosunda 256 farkli
karakter yer almaktadir ve yukarida kullanilan mesajin
uzunlugu 29 oldugundan, olasi anahtar sayis: sifreyi ¢6zmek
isteyenlerin kargisna 256% olarak g¢ikacaktir. Bu da olast
anahtar sayisinin 6,901746346790563787434755862277e+69
olacagr anlamina gelmektedir. Ayrica tglincii kisiler bu
tahminleri yaparken sifreli mesajla yanls anahtarlar1 XOR
islemine tabi tuttuklarinda birden fazla anlamli mesaj elde
edeceklerdir ve bu da dogru mesajin hangisi oldugu konusu da
tereddiit yagsanmasina sebep olacaktir.

Tablo 4: Sifrelenmis mesaj

/leérceill Ki\flﬁsaj 36 [ 205 |66 | 86 | 47 | 40
Isggzllzter Ilz/f)iisl?] $ =|B |V / (
/leérce}ll Ké\c/ilzsaj 70 | 10 [ 84| 94 | 53| 106
Is(lzgilter lI\(/[oecsiiJ F T A 5 j
ilérceill Ki\ddﬁsaj 216 | 93 |69 | 54 | 54 | 88
Isggzllzter II\(/ISZ? I ] ’ 6 6 X
/leérceill Ki\c/llssaj 86 | 89 | 84| 102 |71 | 70
Is(lzgilter lI\(/[oecsiiJ vViy |T| f |G| F
ilérceill Ki\ddﬁsaj 45 | 95 | 64 | 61 | 34
Sifreli Mesaj ) @ _ -
Karakter Kodu —




4.2. OTP Algoritmasimin Avantajlari

OTP algoritmasinda oncelikle uzunlugu n bit olan mesaj igin n
bitlik bir anahtar dizisi secilir ve sonrasinda mesaj sifrelenip
gonderilir. Bu yontemde sifreli mesaj1 ele geciren iigiincii bir
kisi, olas1 biitiin anahtarlar1 (256" tane) denese bile gizli mesaji
tam anlamiyla bulamamaktadir. Ciinkii bu islemin sonunda n
bitlik biitin kelimeler elde edilmektedir. Ugiincii kisilerin
elinde birden fazla anlamli mesaj olacag: icin, bu mesajlarin
icinden gercek mesaji tahmin etmek oldukg¢a zordur. Bu agidan
OTP, kosulsuz giivenli bir sistem olarak kabul edilebilir.

Giinlimiiz bilgisayarlariyla yapilmasi ¢ok zor, hatta
imkansiz kabul edilen ¢ok biiyilk tamsayilarn asal
carpanlarina ayrilarak ayrik logaritma alinmasi islemlerini
kuantum bilgisayarlarin  kolaylikla ve verimli olarak
yapabilecekleri  Ongoriilmektedir.  Dolayistyla, kuantum
bilgisayarlar yapildiginda giiniimiiziin giivenli kabul edilen
acik anahtarli sifreleme sistemlerinin giivenlikleri tehlikeye
girecektir [8]. OTP gizli anahtarli ve giivenilir bir ¢oziim
sunma Ozelligiyle acik anahtarli sifreleme sistemlerine
tistiinliik saglamaktadir.

Bu bildiride sunulan uygulama, OTP sifreleme algoritmasi
icin kullanilan sifreleme ve sifre ¢6zme anahtarini program
icerisinde sadece Ses Gonderici/Ses Alic1 (Client / Server)
modiillerinin bilecegi ve iletisimi kuran kullanicilarin dahi o
an i¢in bilemeyecekleri es zamanli olarak kullanilan anahtarlar
ile gerceklestirmektedir. Baslangicta iki tarafinda bildigi
anahtar programin calismasi esnasinda siirekli degisime
ugratilmaktadir. Boylece giivenli bir yoldan anahtar
degistirilmekte ve farkl anahtarlar kullanilmaktadir. Degisime
ugratilmis olan anahtar hakkinda sunucu ve istemci yazilimlar
birbirleri ile es zamanli olarak haberlesmektedir.

5. Sirortme ve Damgalama

Steganografi (Sirortme) iki parcadan olusan Yunanca bir
kelimedir. “Steganos” ortiilii/gizli, “grafi’de yazim/¢izim
anlamina gelmektedir. Ortiili yazma sanati olarak dilimize
cevrilebilen “stego” aslinda antik Yunan ve Herodot zamanina
kadar uzanan derin bir ge¢gmise sahiptir. Sirdrtme tekniklerinin
ticari  kullammui  yavas yavas sayisal  “filigran”in
(watermarking) gelismesini saglamistir. Burada s6z konusu
olan gizli bilginin insan duyularindan gizlenmesidir.
1990’larin basinda imge filigrasyonu (damgalama) kavramu
gelismis; faks gibi ikili imgelerin korunmas: kavrami ortaya
atilmustir [9, 10]. 1993 yilinda yapilan bir uygulamaya ise daha
sonra “watermark” olarak birlestirilecek “water mark” ismini
verilmistir [11].

Modern sirortme teknik olarak, bir veriyi (mesaj) bir
nesnenin i¢ine gizli bicimde yerlestirmeyi esas alir. Sifreleme
uygulamalarinda  bilgi sadece gonderen ve alanin
anlayabilecegi sekilde sifrelenirken, sirértme uygulamalarinda
bilgi sadece gonderen ve alanin varligini bildigi sekilde
saklanir. Bu bilimde tastyicilara ortii verisi, iletilmek istenen
gizli veriye gomii verisi, igerisine gizli veri gomiilmiis olan
nesneye/dosyaya ise ortiilii veri denir. Gomii verileri genelde
metin ve resim; Ortii verisi ise metin, resim ve video
goriintiileridir. Sayisal ses verileri lizerinde sirortme, teorik ve
pratik olarak miimkiindiir. Clinkii sese kiigiik yankilar veya
kulagin algilayamadig1 sinyaller eklenebilir ve daha yiiksek
genlikte bir ses bileseni tarafindan maskelenebilir [12, 13].

Sirortme  uygulamalar1  iki temel prensip {izerine
kurulmustur: Bunlardan ilki sayisal hale getirilmis resim veya
ses dosyalarinin, diger tiirlerden farkli olarak, sahip olduklari
fonksiyonlarim1  yitirmeden degistirilebilmeleri ilkesidir.

Ikincisi ise, insanin, renk veya ses kalitesinde meydana gelen
kiiciik degisiklikleri ayirt edememesine dayanmaktadir. Bunun
tizerine kuruldugu mantik ise gereksiz bilgiler tasiyan
nesnelerin igindeki bilgilerin, baska bilgi parcaciklariyla yer
degistirmesidir. Sekil 4’de sayisal ses igerisine sirortme
uygulamasimin sematik yapisi goriilmektedir. Sikistirilmis ve
ardindan sifrelenmis gomii verisi bir fonksiyon yardimiyla
orijinal sayisal ses sinyali icerisine gomiiliir. Veri gizlenmis
olan ses sinyali (ortiili veri) yetkisi olmayan kisilerin de
dinleyebilecekleri bir ortamda (kablosuz) alictya ulastirilir.
Alic1 fonksiyonlar ses sinyali igerisinde tespit ettikleri gomii
verisini bir ¢oziicii algoritma yardimiyla geri elde ederler. Bu
noktada siire¢ icerisinde dinlenen ses sinyali orijinal degildir.
Ancak kulagin algilamakta zorlanacagi bir bozulmaya
ugramustir. Bu  yiizden verinin gomiilecegi sinyaldeki
bozulmanin en aza indirgenmesi biiyiik 6nem tagimaktadir.

Gomme / Acma Haberlesme Durumu

Gomii Verisi
1
Veri Gizlenmis .
Orijinal - Sinyal \
Ses Sinyali —— Gizleme 1
Islemi |
i
Gizli Veriyi ' Algilayict
Ac¢ma Anahtari ! TN
H / VI
1
Ses Ag¢ma , |
Sinyali fslemi .
1
1
| |
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Sekil 4: Ses sinyali i¢erisine sirortme uygulamasinin gosterimi

Mesajlarin ortii verisi igerisine yerlestirilme sekli ¢ok
biiyiik onem tasir. Gomii verisinin/dosyasinin hangi bitlere
yerlestirildigi, hangi veri bloklarinin igerisine konumlandigi,
sifreleme ve sikistirma yapilip yapilmadigi gibi parametreler
veriyi elde etmenin (siragma, steganaliz) ilgi alanina girer.
Sirértme uygulamasinda liciincii kisilerin gomii verisini elde
etme (swragma) iglemini yapamamasi igin, verinin gomiilme
seklinin gizli tutulmasi, gomii verilerinin giivenligi acisindan
biiyiik 6nem arz eder.

6. Gelistirilen Sirértme Sisteminin Kullanic
Arayiizleri ve Uygulama Ornekleri

Gelistirilen  sirortme  sistemi  Borland Delphi  7.0’da
gelistirilmis olup, temel olarak Network Multimedya (NMM)
bileseninden faydalanilmaktadir. Uygulama, Ses Gonderici
Modiilii (SGM) ve Ses Alict1 Modiili (SAM) olmak iizere,
sirastyla gizli veriyi/dosyayr sayisal ses Ortii paketlerine
gelistirilen algoritma ile gomen ve alicida bunlar1 ayristirarak
elde eden iki ana kisimdan olugmakta ve ilgili modiiller
TCP/IP iletisim protokoliinii kullanmaktadir [14]. Sekiller 5 ve
6’da, gelistirilen sirértme uygulamasinin SGM ve SAM
kullanici arayiizleri verilmektedir.

Gelistirilen arayiizlerden SGM iletisim ile ilgili tim
istatistik bilgilerini (islem zamani, gomii verisinin transfer
durumu, kullanilan ses formatimin ozellikleri, sikigtirma ve
sifreleme basarimi, ortii verisinde meydana gelen degisim vb.)
kullaniciya vermektedir.
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Sekil 5: Gelistirilen SGM modiiliintin kullanici arayiizii
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Sekil 6: Gelistirilen SAM modiiliiniin kullanici arayiizii

Gizli haberlesme yapan kullamcilar sifreleme islemi igin
kullandiklar1 anahtar1 her iki modiilde de yer alan “Key
Degistir” meniisti yardimiyla yeniden diizenleyebilmektedir
(Sekil 7). Buna ek olarak menii ¢ubugunda “Codec Se¢”
segenegi bulunmaktadir. Bu menii yardimu ile Codec segimi
yapilarak, analog ses bilgilerinin sayisal ses bilgilerine
doniistiiriilmesindeki ornekleme sayis1 (8000, 11025, 16000,
22050, 32000 veya 44100) ve her bir 6rnegin kag bit ile temsil
edilecegi (8 veya 16 bit) belirlenebilmektedir.

x
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Sekil 7: Sifrelemede kullanilan anahtarin tanimlandigi ekran

Gizli verinin/dosyanin ~ gonderilmeye baslanma ani
SGM’yi kullanan kullaniciya baghdir. SGM kullanicist gizli
haberlesmeyi baslatmak istediginde, iletisimde SAM’ye
gonderilen ilk sayisal ses paketinin LSB degerleri igerisine 16
bitlik baslat oriintiisii ve gizli veriye/dosyaya ait diger bilgiler
(dosya adi, dosya boyutu vb.) gomiiliir. Gizli haberlesme
yapildig1 siirece gomii verileri oncelikle ZLib algoritmasi ile
sikistirilmakta sonrasinda ise OTP algoritmast ile sifrelenerek
gonderilmektedir. Bu sayede gonderilmesi gereken veri
miktar1  azaltilmakta ve gilivenlik en st seviyeye
¢ikarilmaktadir.

Calismanin  kullanimi  6ngoriilen uygulamalar, degisik
kullanicilarin erisimine acik, iletisim ortamini paylasan ve
¢ogunlukla hareketli diigiimlerden olusmaktadir. Gelistirilen
sirortme uygulamasi, internet iizerinden gercek IP numaralari

yardimryla calistirilabildigi gibi, bir ese-es agda da kolaylikla
kullanilabilmektedir. Uygulama 6rneklerinde, Tablo 5’de
belirtilen degisik 6zelliklere sahip iki bilgisayar kullanilmistir.
Tablo 6’de ise gomil verisi/dosyast olarak kullanilan 6rnek
dosyalara ait ozellikler verilmektedir. Tlgili dosyalar elde
edilmesi kolay ve sikistirma performansi agisindan farkliliklar
gosterdikleri icin segilmistir. Ilerleyen paragraflarda, belirtilen
bilgisayarlar ve degisik Ornekleme sayilar1 icin yapilan
uygulamalar sonucunda gizli veri gomme/alma siireleri
acisindan degerlendirmeler sunulmaktadir.

Tablo 5: Uygulamalarda kullanilan bilgisayarlarin donanim

ozellikleri
PC . s HIZ BELLEK
ADI ISLEMCI TIPI
(GHZ) |BOYUTU(MB)
PC, |Intel® Pentium®4 CPU 32 384
PC; |Intel™ Celeron Mobile® CPU | 1,6 224
Ozellikle gercek  zamanli  kablosuz  haberlesme

uygulamalarinda kullanilan donanimlarin birim zamanda islem
yapabilme kapasitelerinin yiiksekligi, uygulamalarin saglikli
sekilde gerceklestirilmesi a¢isindan hayati 6nem tagimaktadir.
Bu calismaya konu olan uygulamalarin gelistirilmesi
asamalarinda bu ilke dikkate alinmus olup, kullanilan
bilgisayarlar birbirinden farkli teknik 6zelliklere sahiptir. Bu
sayede yapilan denemelerde elde edilen sonuclar {iizerine
odaklanildiginda  bilgisayarlarin  hiz ve kapasitelerinin
haberlesmenin basarimina ne kadar etki ettigi de ortaya
¢ikarilmaktadir.

Tablo 6: Gizli gomii dosyalar1 ve 6zellikleri

No DosGyggluzl& a Dosya Uzantis1 Doszflz;;?;g)y utu
demo .mp3 38912
2 sndrec32 .exe 124928
3 svega .wav 1823640

Dosyalara, sirortme yontemi kullanilarak gonderilmeden
once sirasiyla sikistirma ve sifreleme islemleri uygulanir.
Uygulamada kullanilan dosyalarin sikistirma ve sifreleme
islemlerinden sonraki boyutlart Tablo 7°de gosterilmektedir.
Yapist itibariyle fazla artiklik icermeyen “.mp3”, “.exe” gibi
dosyalarda sikistirma bagarimi dogal olarak diisiik olacaktir.

Tablo 7: Kullanilan dosyalarin sikistirilmis ve sifrelenmis

boyutlar1
. Dosya Sikistirilmis Sifrelenmis
Dosya Ismi Boyutu | Dosya Boyutu | Dosya Boyutu
(Byte) (Byte) (Byte)
Demo.mp3 38912 36931 37025
Sndrec32.exe| 124928 60582 60736
Svega.wav 1823640 930111 932472

Ozellikle kablosuz haberlesme sistemlerinde veri transferi
icin harcanan zaman Onemlidir. Bu zaman azaldik¢a
bilgisayarlarin islem yiikii azalmakta, basarimlar1 ise
artmaktadir. Bu durumun kullamlan batarya siiresine de etkisi
olumlu yonde olacaktir. Sifrelemeden sonra dosya igerisine



anahtar ile ilgili bilgiler gomiildiigii icin (gelistirilen yazilimda
her 394 byte i¢in 1 byte) dosya boyutu kiigiik bir oranda
artacaktir (1/394 oraminda). Ancak bu dosya giivenligi igin
goze alinabilir bir fazlaliktir. Dosya boyutu arttik¢a ya da
icerisinde artiklik fazla olan dosya tipleri (wav, doc gibi
uzantili dosyalar) kullanildik¢a sikistirmanin veri iletimine
faydas1 daha fazla olacaktir.

Gelistirilen modiillerde sifreleme icin baslangigta her iki
tarafta da ayn1 anahtar mevcuttur. Anahtar icerisinde her
tirden karakter kullanilabilmekte ve veri giivenligi igin
gonderilen her paket farkli bir anahtar ile sifrelenmektedir. Bu
degisim icin her iki bilgisayarda da anahtar degisim
fonksiyonu bulunmakta, SGM modiiliindeki fonksiyon
kullamlarak anahtar degisim parametresi iiretilmektedir. Bu
parametre gonderilecek olan paketin i¢ine gomiildiikten sonra,
SAM modiilii bu parametre ve anahtar degisim fonksiyonu
yardimiyla mevcut anahtar tespit etmektedir. Son olarak elde
edilen anahtar kullanilarak gelen paketteki sifreli veri
¢coziilmektedir. Ancak ilk anahtarin rastsal sayi iiretegleri
(Secure PseudoRandom Number Generator, Secure—PRNG)
kullamlarak elde edilmesinin, daha giivenli bir iletisim imkani
saglayacagi ongoriilmektedir.

Sekil 8’de, uygulama bilgisayarlarinin dosyalari sikistirma
stireleri, Sekil 9’da sifreleme siireleri ve Sekil 10°da ise toplam
dosya gonderim siireleri grafiksel olarak gosterilmektedir.
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Sekil 8: PC, ve PCy’nin milisaniye tiirtinden dosya sikistirma
basarim grafikleri
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Sekil 9: PC, ve PCg’nin milisaniye tiirtinden dosya sifreleme
basarim grafikleri

Daha hizli olan PC,’nin sikistirma ve sifreleme basarimi
acisindan PCg’den daha iyi oldugu goriilmektedir. Daha hizli
olan PC, ile PCy arasinda sikistirma ve sifreleme siireleri
bakimindan kiigiik dosyalar agisindan fark az olmasina karsin
dosya boyutu daha biiyiik olan “Svega.wav” dosyasinda PC,,
sifreleme isleminde yaklasik 2 kat, sikistirma isleminde ise 5
kat daha iyi basarim gostermektedir.

Dosya gonderme agisindan bakildiginda ise yaklasik 3 kat
daha iyi bir basarim s6z konusudur. Bu durum dosya boyutu
biiyiidiikge sikistirma ve sifrelemede kullanilan algoritmalarin
gereksinim  duydugu bellek ve islem hiz1 ihtiyacimin

artmasindan ve dolayisi ile bilgisayar donanim 6zelliklerine
olan bagliligin nispeten yiikselmesinden kaynaklanmaktadir.
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Sekil 10: PC, ve PCg’nin milisaniye tiiriinden dosya gonderme
basarim grafikleri

Sekil 11°de, bu bildiride sunulan ¢alisma ile [3] te sunulan
sayisal ses paketlerine gomii verisini sikistirma ya da sifreleme
islemi yapmadan gomen klasik bir sirértme yaziliminin dosya
gonderme siireleri agisindan karsilagtirmasi yapilmaktadir.
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Sekil 11: Yapilan sirortme, sikistirma ve sifreleme uygulamasi
ile klasik sirortme uygulamasi basarim karsilastirmasi

Dosya boyutu kiigiik olan Demo.mp3 dosyasinda,
yazilimlarin basarim siiresi birbirine yakin ¢ikmustir. Ancak
sunulan yazilim, klasik sirértme uygulamasindan daha giivenli
bir iletigim ortamu sunmaktadir. Sikigtirma islemi, sifreleme
icin  kullanilan zamani telafi etmektedir. Sikistrmanin
saglamis oldugu basarim dosya gonderme siiresini de
diisiirmektedir. Daha  biuiyiikk boyutlu  dosyalar igin
(Sndrec32.exe ve Svega.wav) karsilastirma yapildiginda ise
gelistirilen yazilimin klasik sirértme uygulamasina olan
tistiinliigii daha belirgin hale gelmektedir.

7. Sonuclar ve Degerlendirmeler

Sunulan ¢alismada, gomii dosyalarina oncelikle sikistirma
ardindan sifreleme yapilmaktadir. Elde edilen veri, gercek
zamanh sayisal ses paketleri icerisine sirortme yapilarak
gomiilmekte ve kablosuz ortamda iletilmektedir. SGM ile
eszamanli iletisim halinde olan SAM elde ettigi sayisal ses
paketlerini calmakta, diger yandan bu ses paketleri icerisinde
bulunan gomii verilerini siizerek kaydetmektedir Sunulan
calismada gelistirilen yazilimin farkli donamim 6zelliklerine
sahip bilgisayarlardaki uygulama orneklerinden elde edilen
basarimlart incelenmektedir. Yapilan uygulama orneklerinden
elde edilen temel bulgular sunlardir:



Gomii dosyasinin gonderilme siiresi, ilgili dosyanin
boyutu ile dogru orantili olarak arttigindan gomiilecek bit
sayisinin  azaltilmasit  icin  sikistrma  algoritmast
uygulanmis ve Ozellikle biiyiik boyutlu dosyalarda klasik
sirortme uygulamasina gére daha fazla basarim elde
edilmistir. Ayrica gonderilecek bit miktar1 diistiigiinden
klasik sirortme uygulamasina kiyasla sesteki toplam
bozulma miktar1 da diigsmiistiir.

Sirortmede  gizli  bilgiler yalmzca kaynak ve alict
algoritmanin bildigi sekilde gomiilmektedir. Bu géomme
seklinin {giincii kisilerce bilinme ihtimali de dikkate
alimarak gomiilecek verilere sifreleme uygulanmstir.
Kullamlan sifreleme algoritmasinda gercek zamanli
olarak alic1 ve gonderici modiillerdeki anahtar degisimleri
verinin giivenligini arttirmaktadir.

Dosya gonderimi yapilirken ses verilerini dinleyen

tictincii kisilerin gizli veriyi elde edebilmek igin su

asamalardan ge¢cmeleri gerekmektedir:

1. Yapilan sioértme uygulamasinin hangi teknik ile
gerceklestirildiginin bilinmesi gerekir (LSB, son iki
bite veri gomme vb.).

2. Kullanilan dosya gonderim  bigimini  (gizli
haberlesmeyi baslat bilgisinin, gizli dosya adinin,
gizli dosya boyutunun hangi paketlere gomiildiigii
gibi) bilmeleri gerekir.

3. Dinlenen ses verilerinden elde ettikleri dosya sifreli
olacagindan, hangi sifreleme yontemi (OTP),
baslangi¢c anahtar1 ve sifre c¢oziimii ig¢in anahtar
bilgisinin her veri paketi i¢in nasil degistirildigini
bilmeleri gerekir.

4. Sifre ¢cozme islemini basariyla gerceklestirdiklerinde
eldeki dosya sikistirilmis dosya olacagindan
sikigirma  algoritmasint  ve bu  algoritmanin
kullandig1 fonksiyonlar1 (ZLib kiitiiphanesi) tahmin
etmeleri gerekir.

5. Algoritma, kod ve anahtara sahip tgiincii kisinin,
iletisimi gergeklestiren diger iki kisinin haberlesmesi
ile senkronize olmas: gereklidir. Ger¢ek zamanl
sayisal ses paketlerinden herhangi birinin (1 MByte
sayisal ses bilgisi 2654 paket ile gonderilmektedir)
dinlenememesi  halinde  dosyanin  tamamini
¢oziilmesi miimkiin olmayacaktir.

Bugiin gerek bilgisayar aglarinda ve gerekse internet
ortaminda ¢ok sayida ses verisi mevcut olup, bunlardan
hangisinin veri gizledigini tahmin etmek olduk¢a zor
hatta imkansizdir. Bu da sirortmenin sifreleme bilimine
kars1t istlinliigii olarak goriilebilir. Ancak sirortme
icerisinde, sifreleme igin harcanan c¢ok kisa bir siire
(dosya boyutuna gore milisaniyeler mertebesinde
olabilmektedir) gomii verisinin giivenligini olduk¢a
arttirmaktadir. Kullamilan  tekniklerde kod ¢6zme
esnasinda orijinal ses verisine ihtiya¢ duyulmamasi da
gelistirilen yazilimin bir diger Onemli 6zelligini
olusturmaktadir.

Bilgisayar donanim o6zellikleri (islemci tiirii, islemci hizi,
RAM bellek) iyilestikce yapilan uygulamanin daha
sorunsuz calistigi tespit edilmistir. Daha gelismis
bilgisayarlar ile veri gomme ve gomiilii veriyi/dosyay1
elde etme siireleri daha da kisalacak ve boylece akici
(streaming) goriintii/video uygulamalarinin da veri

(1]

[2]

(3]

(4]

(5]
[6]

(71

(8]
[9]

gizleme uygulamalarma iyi birer alternatif olacaklari
ongoriilmektedir.

Sayisal ses bilgileri igerisine gomii verisi yerlestirilirken
en diisiik degerlikli bitler kullanilmistir. Birim zamanda
gomiilen veri/dosya boyutunun arttirilmasi amaciyla her
ses ornegi 16 bit ile nitelendirilip gomiilecek bit sayisi
2’ye hatta her sekizlinin (16 bitlik 6rnek i¢in 6rnek basina
2 sekizli mevcuttur) son iki bitine veri gomiilerek 4’e
cikarilabilecegi 6ngoriilmektedir. Ancak bu uygulamanin,
birim zamanda alinan sayisal ses bilgisi 44100’e
cikarildiginda ve c¢ok yiiksek islem giici olan
bilgisayarlarda gerceklestirildiginde olumlu sonuglar
verecegi asikardir.
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