Bilgi Giivenligi Yonetim Sistemi icin Siire¢c Tabanh Risk Analizi
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Glintimiizde, bir¢ok kurulus Bilgi Giivenligi Yonetim Sistemi (BGYS) kurmak ve bu yonetim sistemini TS ISO/IEC 27001
sertifikasi ile belgelendirmek istemektedir. BGYS’nin hedefledigi kapsam tiim kurum ve is siiregleri olsa da bu isteklerin
genellikle kurumlarin bilgi islem birim temsilcilerinden veya bilgi islem biriminin bagli oldugu iist yoneticilerinden geldigi
goriilmektedir. TS ISO/IEC 27001 standardi, belirli bir kapsam dahilinde is siireclerini dikkate alan bir risk analizinin
gerceklestirilmesini zorunlu kilmaktadir. istekler bilgi islem birimlerinden geldigi igin birgok BGYS kurulum galigmasinda
kapsam bilgi islem siiregleri olarak belirlenmektedir. Diger taraftan bilgi islem kapsaminda gergeklestirilmesi planlanan risk
analizi stirecinde genellikle sadece donanimlara ve yazilimlara odaklanilmaktadir. Bu durumda ise, yonetimsel birgok risk g6z ardi
edilebilmektedir. Bu ¢alismada, bir BGYS kurulum ¢aligmasinda siireglerin, siiregte yer alan varliklarin, varliklardaki aciklik ve
tehditlerin nasil ifade edilebilecegine yer verilmis ve siire¢ modeli kullanilarak nasil risk analizi yapilabilecegi konusunda bir 6neri
getirilmistir. Onerilen metodun, &zellikle bilgi islem siireglerinin kapsam dahilinde oldugu Bilgi Giivenligi Yénetim Sistemi
kurulumu ¢aligmalarinda etkin bir sekilde kullanilabilecegi degerlendirilmektedir.

1. Giris

Son yillarda, iilkemizdeki kamu kurumlar1 ve 6zel sirketler TS ISO/IEC 27001 standardina daha ¢ok ilgi gdstermeye baslamislardir
[1]. TS ISO/IEC 27001 standardimin sertifikasyonunun olmasi bu ilgiyi artirmaktadir. TS ISO/IEC 27001 sertifikasyonunun yakin
bir gelecekte tiim diinyada biiyiik oranda yayginlasacagi ongoriilmektedir [2]. Giiniimiizde, bir¢ok kurulus TS ISO/IEC 27001
sertifikasi alma niyetinden bahsetmektedir. Bunun yani1 sira baz1 kuruluglar belgelendirme igin gerekli islemlere devam etmekte ve
bazilar1 da halihazirda almig bulunmaktadir.

TS ISO/IEC 27001, etkili bir Bilgi Giivenligi Yonetim Sistemi (BGYS) kurulmasi ve ydnetilmesi i¢in gerekli adimlara yer
vermektedir. TS ISO/IEC 27001, kurulusun ticari riskleri baglaminda belgelendirilmis bir BGYS’nin kurulmasi, uygulamaya
konulmasi, isletilmesi, takip edilmesi, incelenmesi, bakimi ve gelistirilmesi igin gereklilikleri tanimlar. S6z konusu gereklilikleri
yerine getirmek i¢in atilmasi gereken en 6nemli adim, riskleri belirlemek i¢in bir risk analizi yapmaktir. TS ISO/IEC 27001, belirli
bir risk analiz yontemini Onermemektedir, bunun yerine bu siirecin zorunlu oldugunu ve “risk degerlendirmesine yonelik
sistematik bir yaklagim” tanimlanmasini gerektigini belirtmektedir [1].

Standardin 4.2.3-d maddesinde “is hedefleri ve 1is siireglerindeki degisikliklere gore risk degerlendirmesinin gozden
gecirilmesi’nin gerekliligi vurgulanmistir. Ayrica standartta, bir kurulusun BGYS’sini kurmak, gergeklestirmek, isletmek,
izlemek, siirdiirmek ve iyilestirmek i¢in siire¢ yaklasiminin benimsendigi ifade edilmektedir. TS ISO/IEC 27001, biitiin uygulama
boyunca is siireglerini dikkate almay1r zorunlu kilar. Kaynaklar1 kullanan ve girdileri ¢iktilara doniistiiren her tiirlii etkinlik siire¢
olarak diisiiniilebilir. Bir kurulustaki BGYS’nin tasarimi ve uygulamaya konulmasi, s6z konusu kurulusun siireglerinden etkilenir
[1]. TS ISO/IEC 270011 uygularken siire¢ yaklasimi takip edilmeli bu kapsamda siire¢lerin tanimlanmasi, igleyislerinin yazili hale
getirilmesi, modellenmesi ve siireglerin karsilikli etkilesimlerinin ortaya konmast islemleri basarili bir sekilde
gergeklestirilmelidir. Risk analizi BGYS’yi kurmanin hayati 6neme sahip bir pargasidir, bundan dolay: siire¢ yaklagimi, risk analiz
yontemine de uygulanmalidir. Siire¢ yaklasimi bulunmayan bir risk analizi yonteminin, BGYS’ye uyumda ciddi zorluklar ¢ekecegi
sOylenebilir.

Bu calismada, TS ISO/IEC 27001’in gereklilikleri dikkate alinarak, siire¢ modellemesi tabanli bir risk analizi yontemi
onerilmigtir. Onerilmis olan risk analizi ydntemi, &zellikle {ilkemizdeki kamu kurumlarimin da talep ettikleri, bilgi islem
stirelerini kapsamui igine alan Bilgi Giivenligi Yonetim Sistemleri kurulumlari igin tasarlanmustir.

2. Bilgi Giivenligi icin Risk Analizi Yontemleri

Risk dnceden bilinen somut bir deger degil, bir olasilik degeridir. Bu nedenle risk analizi bir olasilik hesabidir ve karmasik bir
stire¢ olabilmektedir. Bilgi teknolojileri s6z konusu oldugunda, risk analizi siirecinin karmasikligi daha da artmaktadir. Bilgi
teknolojileri agisindan risk, basit bir olasilik degeri degildir. Risk, bir varliktaki bir agikligin bir tehdit tarafindan kullanilma
olasiligidir. Boylece risk; varlik, aciklik ve tehdit olmak tizere {i¢ adet girdiye bagimlidir.
Risk = f (Varlik, Ag¢iklik, Tehdit) (1)

Formiildeki f fonksiyonu, risk modelini ifade etmektedir. Bu modelin ii¢ adet temel girdisi vardir ve bu fonksiyonun (modelin)
¢iktis1 da risk degeridir.

Yapilan literatiir taramasinda, bilgi giivenligi risk analizi konusunda bayes aglari, bulanik mantik, simiilasyon, hata agaglar1 gibi
matematiksel yontemlerin onerildigi goriilmiistiir [3, 4, 5]. Bu tip matematiksel modeller, yer aldiklar1 yaymlarda da belirtildigi



gibi 6zellesmis bir problemin ¢oziimiinde etkin olabilir. Bu yontemlerin BGYS kurulumu kapsamindaki risk analizi ¢alismasinda
kullanmilmast durumunda siirecin karmasikligi yonetilemez boyuta gelebilecektir. Diger taraftan unutulmamalidir ki, bilgi
giivenliginin az bir bdliimii teknik ve teknolojik daha kapsamli boliimii ise siiregler ve sosyal iliskiler ile ilgilidir [6, 7]. BGYS
kurulumu ¢alismalarinda bulunmus olan kisiler bu gergegi dogrulayacaklardir. Giivenlik duvarina anlik mesajlasmay: engelleyen
bir kural koymak ¢ok kolay iken, bunu bir kurum politikas: olarak uygulamak oldukca zordur. Bu islemin kolay olan kismi bilgi
giivenliginin teknik boyutunu, zor olan kismui ise sosyal boyutunu temsil etmektedir. Risk analizi gibi BGYS’nin 6nemli bir kismin
olusturan dnemli bir siirecin de bu gercek ile uyumlu olmasi basari i¢in gerekli bir sarttir.

Bilgi giivenligi risk analizi siirecinde kullanilan ve bu siiregteki bircok aktiviteyi otomatiklestiren ¢ok sayida yazilim mevcuttur. Bu
yazilim araglarinin en taninmiglari, nicel risk modellerine dayali olan CRAMM [8] ve RiskWatch [9] yazilimlaridir. Bu yazilimlar,
BGYS kapsamindaki risk analizlerinde de kullanilabilmektedir. Risk analizi siirecinde yazilim kullanilmasinin bazi dezavantajlari
olabilmektedir. Oncelikle, bdyle bir ydntemin maliyeti genellikle yiiksek olmaktadir. Maliyet kalemi icerisinde sadece yazilimin
tedarik maliyetinin olmadigi, destek, giincelleme ve egitim faaliyetlerinin de oldugu unutulmamalidir. Ikinci dezavantaj, risk analiz
slirecinin ana gercevesinin yazilim tarafindan belirlenmesidir. Béylece, risk analizi siirecinde kuruma &zel yapilmasi gereken bazi
degisiklikler yapilamayabilmektedir [10].

Devlet Planlama Teskilati Miistesarligi Bilgi Toplumu Dairesi tarafindan hazirlanmis olan Bilgi Toplumu Stratejisi Eylem
Plani’nda yer alan 88 numarali madde Ulusal Bilgi Sistemleri Giivenlik Programi’ni tanimlamaktadir [11]. S6z konusu programin
sorumlu kurulusu olarak TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii, dort adet kamu kurumuna Bilgi Giivenligi
Yonetim Sistemi kurulumu danismanlifi vermistir. Bu c¢aligsmalarda, kurulmasi planlanan bilgi giivenligi yonetim sistemlerinin
kapsami temel olarak bilgi islem siiregleri olarak belirlenmis ve bilgi islem birimlerinin temsilcileri ile ¢aligilmistir. Bu g¢aligmalar
esnasinda BGYS kapsaminin belirlenmesinin ardindan dncelikle risk analizi siireci igin temel bir girdi olan varlik envanteri
olusturulmustur. Bu asamada, bilgi islem personelinin varlik envanterini bir ayniyat veritabani olarak algiladig1 ve sonug olarak bu
envantere sadece bilgi islemin sahip oldugu donanim/yazilimlar: yazdigi ve bilgi varliklarini listelemekte zorlandiklar gériilmiistiir
[12]. Risk analizi siirecinde, varliklardaki agikliklar ve bu agikliklar1 kullanan tehditler ortaya konuldugu i¢in, varlik envanterinde
sadece bilgi islemin islettigi teknolojik varliklarin yer almasi risk analizinin eksik sonuglar vermesine yol agacaktir. Bu tip eksik
risk analizleri, bilgi giivenliginin daha ¢ok teknik boyutlarina yogunlasacak ama sosyal ve siiregler ile ilgili boyutlarini ihmal
edecektir.

Ulkemizde &zellikle kamu kurumlarinin bilgi islem birimleri, BGYS konusuna ilgi gdstermekte ve bu ydnetim sistemini kurmak
istemektedirler. Gergekte, BGYS bilginin islendigi her yere uygulanabilecek olan bir sistemdir, sadece bir bilgi islem aktivitesi
degildir [12]. Ancak, iilkemizde bilgi giivenligi yonetisimi ile ilgili yasal altyap1 olmadig1 i¢in bir kamu kurumunun tiim birimlerini
igine alan bir BGYS kurmak oldukga giitiir ve heniiz bdyle bir rnek bulunmamaktadir. Ote taraftan, bu sisteme ilgi gdsteren bilgi
islem birimlerinin de BGYS’nin teknik bir altyap1 olmadigini bilmeleri gereklidir. Bu makalede dnerilen siireg tabanl risk analizi
metodunun, BGYS’ye ilgi gosteren bilgi islem birimlerinin konuya sadece teknik agidan yaklagmalarini engelleyecegi ve siiregleri
de dikkate alarak ¢aligma yapmalarina imkan verecegi diisiiniilmektedir. Onerilen metot dniimiizdeki senelerde yasal altyapinin da
olusturulmasi ile beraber hem bir¢ok kuruma hem de kurumlardaki bilgi islem birimleri disindaki diger birimlere yayginlagmasi
ongoriilen BGYS calismalarina hazirlikli olmalarina katki yapacaktir.

3. Siirec Tabanh Risk Analizi Yontemi

Risk analizi ¢aligmalar1 belirlenmis olan BGYS kapsami dahilinde gerceklestirilir. BGYS’nin kapsami ayni zamanda risk
analizinin de kapsamidir. Ayni1 kapsamin, varlik envanterinin olusturulmasi esnasinda da dikkate alinmasi gerekir. Birgok BGYS
calismasinda kapsamin belirlenmesinin ardindan, varlik envanteri olusturulmasmna gegilmektedir. Onerilen metotta, BGYS
kapsaminin belirlenmesinin ardindan, varlik envanterine gecilmeden once bu kapsam icerisinde yer alan siireglerin ortaya
konulmasi ve modellenmesi Onerilmektedir. Siirecleri olusturan yapitaslart varliklardir. Bu nedenle, siireclerin belirlenmesi ve
yazili hale getirilmesi varliklarin daha saglikli ve eksiksiz bir sekilde belirlenmesini de saglayacaktir. BGYS kapsaminin
belirlenmesinin ardindan dogrudan varlik envanterinin olusturulmasi asamasina gecilmesi, bilgi islem personelinin sadece
donanim ve yazilimlara odaklanmasina yol agmaktadir. Onerilen metotta ise, modellenmis siireglerden yola ¢ikilarak belirlenmis
olan varliklardaki acikliklar ve bu agikliklar kullanan tehditler ortaya konmaktadir. Risk analizinin son adiminda ise, belirlenmis
olan varlik, agiklik ve tehditlere degerler verilerek risk hesaplanmakta ve risk analizi siireci tamamlanmaktadir. Onerilen risk
analizi metodunun genel akis diyagrami Sekil-1’de verilmistir.

1. BGYS ® 2. Siireglerin % 3. Varliklarin 4. Agikliklarin 5. Tehditlerin  [?] 6. Riskin
kapsaminin belirlenmesi ve belirlenmesi belirlenmesi belirlenmesi belirlenmesi

belirlenmesi modellenmesi

Risk analizi
raporu

Sekil 1: Ongoriilen yontemin genel yapisi

Siiregler, girdileri ¢iktilara doniistliren organize faaliyetler biitliniidiir. Bir siireg, bir {irliniin ya da bir hizmetin iiretilmesine ya da



teslimatina katkida bulunan degerler zinciri olarak goriilebilir. BGYS kapsamindaki bilgi islem siirecleri genellikle kolay bir
sekilde modellenebilen ve yazili hale getirilebilen siireclerdir. Ayrica, dnerdigimiz risk analizi metodunda, siire¢ modellemesi icin
karmagik bir yontem onerilmemistir. ISO 9001 gibi bir yonetim sisteminin olmadigi kurumlar genellikle fiilen gergeklemis
olduklar1 is siireclerini yazili hale getirmemislerdir. Bu nedenle, karmasik siire¢ modelleme teknikleri BGYS calismalarini
zorlastirabilecektir. Bir bilgi islem aktivitesini veya bilgi islem altyapisimi kullanan bir bilgisayar kullanicisinin yaptigi islemi
modellemek akig diyagramlar: ile oldukga kolay olmaktadir. Akis diyagramlar1 en ¢ok bilinen ve uygulama kolaylig1 olan siire¢
modelleme yontemidir. Sistemin biitiinciil yapisin1 gdstermede ve bu yapi igerisinde islerin ve bilginin akisini izlemede faydalidir
[13]. Sekil-2’de bir bilgisayar kullanicisinin veri girisi modellenmistir. Bir¢ok kurumda, kurumun kritik bilgisini icerdiginden
dolay1 veritabanlar1 en kritik varliklardir. Veritabanlarina veri girisi genellikle kurum personeli tarafindan yapilan giinliik bir is
stirecidir. Sekil-2’de bu kritik islem yedi adet siire¢ kutusu kullanilarak akis diyagrami metodu ile basit bir sekilde modellenmistir.
Bu basit modelleme, veri giris siirecinde hangi bilgi islem elemanlarinin kullanildigini ortaya koymustur.
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Sekil 2: Ornek bir siireg modeli ve modelin kullanilarak risk analizi yapilmasi

Akis diyagramindaki her bir siire¢ kutusu aslinda bir varliga isaret etmektedir. Boylece akis diyagrami kullanarak hem varliklar
listelenmis hem de bu varliklarin birbirleri ile olan iliskileri ortaya konulmustur. Ozetlemek gerekirse, bilgisayar kullanicisi,
evraktaki veriyi bilgisayarindaki web uygulamasini kullanarak sayisallastirir, bu asamada, veri iletisim hattindan gegerek
uygulama sunucusuna gelir, uygulama sunucusu da yine iletisim hattin1 kullanarak veritabanina verinin yazilmasini saglar. Bu
islemde bilgisayar kullanicist da dahil olmak iizere adi gecen her sey birer varliktir. Varliklarin siireg igerisinde gosterilmesi ve
listelenmesinin ardindan ikinci agama olarak bu varliklardaki agikliklar ve bu agikliklart kullanabilecek tehditler ortaya konur. Bu
da yine akis diyagramu kullanilarak yapilir. Makalenin basinda bahsedildigi gibi klasik varlik envanteri olusturulurken yapilan
o6nemli hatalardan birisi olan, varlik envanterinde sadece teknik bilesenlerin gegmesi hatasi tekrarlanmadigi i¢in bilgisayar
kullanicisindan, girilen verinin dogruluguna ve kullanicinin bilgisayarina kadar birgok alanda agiklik ve tehditler saptanmis olur.
Belirlenmis olan her bir aciklik ve tehdit Sekil 2°de de gosterildigi gibi akis diyagram kullanilarak modellenmis olan siirecin
gerceklesmemesi, eksik/yanlis gergeklesmesi veya gec gerceklesmesi gibi birer sebep olacaktir. O halde, is siirecinin her
asamasinda varliklar etkileyen tehditleri ve bu varliklardaki agikliklar1 engellemek gereklidir.
Sekil 2’de gosterilen adimlarin kapsam dahilindeki tiim siirecler i¢in tamamlanmasi ile beraber, Sekil 1°deki genel akis
diyagramindaki 2, 3, 4 ve 5 numarali adimlar da gerceklestirilmis olacaktir.
Bu asamadan sonra, bir¢ok kaynakta onerilen ve standart olarak kullanilan (2) numarali formiil ile risk degeri hesaplanir ve risk
analizi tamamlanir [14, 15, 16].

Risk = Tehdidin etki derecesi x tehdidin gergeklesme ihtimali 2)
Risk analizi siirecinin bu son asamasinin da tamamlanmasi ile birlikte Sekil 1°deki 6 ve 7 numarali adimlar tamamlanmig
olacaktir. Yer darligindan ve makalenin asil konusu olmadigindan dolay: bu asama ile ilgili ayrintilara makalede yer verilmemistir.



Bu asama ile ilgili olarak Bilgi Giivenligi Kapis1’daki BGYS kilavuzlarina basvurulabilir [17].

4. Tartisma

Bilgi giivenligi risk analizi konusunda akademik yayinlarda bircok metot Onerilmektedir. Akademik yaymlar genellikle dar
problem alanlarina yonelmekte ve belli bir durum i¢in daha etkin ¢dziim Onerileri getirmeye ¢alismaktadir. Bu nedenle akademik
yaymnlardaki oOneriler kurumsal beklentileri karsilayacak diizeyde olmamaktadir [18]. Bilgi giivenligi risk analizi siirecini
otomatiklestirmeye ve kolaylastirmaya yonelik bir¢ok ticari yazilim mevcuttur. Ticari yazilimlar ise her kurum tarafindan tercih
edilmemektedir. Bunun nedenleri, yazilimin pahali olmasi, tam olarak kurumun ihtiyaglarina yonelememesi, yazilimin karmasik
olmasi ve kurumun yazilim ¢ercevesinde kalmak istememesi olabilmektedir [19].
Akademik yaymnlar ve ticari yazilimlar risk analizi siirecinin belli basl zorluklarina deginirler, bu zorluklarin nasil asilabilecegi,
risk analizi siirecinin nasil etkin ve kolay yiiriitiilebilecegi konusunda oneriler getirirler [20].
Bilgi giivenligi risk analizi siirecinin baslica zorluklar1 arasinda:
1.Bilgi giivenligi riskinin, varlik, agiklik ve tehdit degerlerini girdi olarak alan karmagsik bir olasilik fonksiyonunun sonucu
olmasi,
2.Bilgi giivenligi risk analizi kapsamindaki en temel ve 6nemli varlik olan bilginin soyut olmasi ve bilginin bir¢ok degisik
formda bulunmasi,
3.Bilgi sistemlerinin karmasik ve yaygin bir yapida olmasi, varlik, agiklik, tehdit ve kars1 6nlemler arasindaki birgok gapraz
iliskinin olmasi sayilabilir.
Ideal bir bilgi giivenligi risk analizi siirecinin 6zellikleri:
1. Karmagik olmamasi,
2. Maliyet etkin olmasi,
3. Hizli sonuglar vermesi,
4. Objektif sonuglar vermesi,
5. Is siiregleri odakli olmasi,
6. Bilgi odakli olmasi,
7. Kurum personelinin katilimina imkén vermesi seklinde siralanabilir.
Bu makalede, bilgi giivenligi risk analizinin zorluklarini g6z Oniine alan ve risk analizi siirecinden beklenen 6zellikleri yerine
getirebilecek siire¢ tabanli bir risk analizi metodu dnerilmistir.
BGYS kapsami dahilindeki siireglerin akis diyagramlari ile modellenmesi sonucunda bilginin akis1 ve degisik formlara girisi
kolaylikla goriilebilecektir. Ayni diyagram igerisinde varliklarin belirlenmis olmas1 ve bu varliklarin sahip olduklar: agikliklarin ve
bu agikliklar etkileyen tehditlerin de belirlenmesi risk analizi ile ilgili zorluklar: hafifleten etkenledir.
Onerilen siireg tabanli risk analizi metodu, karmagik bir yapida degildir. Halihazirda kullanilan yéntemlere daha da agiklik getiren
bir yapida tasarlanmis bir yontem olup maliyet etkin ve hizli sonuglar veren bir yontemdir. Yontem is siireglerine ve bilgiye dikkat
¢ekmekte ve kurum personelinin siirece kolaylikla katilmasina imkan vermektedir.
Yéntem, kapsamin bilgi islem siiregleri olarak belirlendigi BGYS ¢aligmalarinda etkin bir rol oynayabilir. Ote taraftan, birgok
karmasik ve biiyiik is siirecinin kapsam dahilinde oldugu BGYS ¢aligmalarinda etkin bir yontem olarak kullanilamayabilir.

5. Sonug¢

Risk analizi, riski tahmin etmek amaciyla yapilan sistematik ¢alismalardir. Yapilan risk tahminleri kars1 6nlemlere karar verilmesi
asamasinda onemli bir parametre olarak kullanilirlar. Risk analizi yapilmadan veya eksik yapilarak tesis edilen karsi dnlemlerin
ihtiyaci karsilayamamasi veya gereginden fazla karsilamas: ihtimali biiyiiktiir. Bu nedenle, risk analizi ¢aligmasinin saglikli ve
etkin bir sekilde yapilmas: gerekir. Saglikli ve etkin bir risk analizi siireci i¢in en 6nemli sartlardan birisi, risk analizini bizzat
kurum caligsanlar: ile birlikte yapilmasidir. Bu durum ise, risk analizi siirecinin degisik disiplinlerdeki kisilerin de katilimina
imkan saglayacak sekilde olmasi gerekliligini ortaya koymaktadir. Kapsam dahilindeki kurum personelinin de risk analizi siirecine
katilmasi i¢in en dnemli sartlardan birisi de siirecin karmasik bir sekilde tasarlanmamis olmas1 gerektigidir. Kapsam dahilindeki
stiregleri modelleyebilen bir risk analizi siireci kurum calisanlarinin beyin firtinas1 yapmas i¢in uygun bir ortam saglayacaktir.
Giinlimiizde, BGYS kurulum istekleri bilinglenmeden dolayr genellikle kurumlarin bilgi islem birimlerinden gelmektedir. Bu da,
bilgi islem siireglerinin kapsam dahilinde oldugu BGYS calismalarinin Oniinii agmaktadir. Kapsam dahilindeki siiregleri
modelleyebilen bir risk analizi siireci, BGYS’ye sadece teknik ¢erceveden bakilmasinin da oniine gececek 6nemli bir arag
olacaktir.

Onerilmis olan yéntemin TS ISO/IEC 27001 standardindaki gereklilikleri karsilamaktadir. Standart cercevesinde dnerilen metodun
kullanilmastyla olusturulmus olan bir BGYS’nin kolaylikla sertifika alabilecegi degerlendirilmektedir.

Akademik kaynaklarda BGYS sertifikalandirma siirecinin son derece zor olabildigi sdylenmektedir [19]. Bunun nedeni olarak
standardin birgok unsuru aym anda igermesi ve sertifikasyon igin tiim unsurlarin bulunmasi gerekliligi gdsterilmektedir. Onerilen
yontem, BGY'S kurulumu kapsamindaki birgok temel unsuru kapsamaktadir. Biitliin bu unsurlari, kurum ¢alisanlarinin da katilimi
ile maliyet etkin ve hizl1 bir sekilde tamamlamak miimkiindiir.

Onerilmis olan siireg tabanl risk analizi yontemi ile sadece teknik riskler degil, kurumsal, fiziksel, siiregsel ve personel ile ilgili
riskler de dikkate alinmaktadir. Standart ve akademik kaynaklar, BGYS’ nin kurulusun ticari riskleri baglaminda kurulmasi
gerektigini ifade etmektedir [21]. Bu nedenle sadece bilgi islemin sorumlulugunda oldugu teknik riskler gz oniine alinarak
BGYS kurulmasi beklenen etkiyi gostermeyecektir. Onerilmis olan ydntem sadece sunucular ve yazilimlar gibi teknik kalemleri 6n



plana ¢ikartmamaktadir, bunun yerine siiregleri vurgulamaktadir. Boylece, s6z konusu yontem kurumsal bakis acist ile uyum
saglamaktadir.

Son soz olarak Onerilmis olan 6zellesmis bir yazilimin kullanilmadig, siire¢ modellemesini igeren ve nitel risk analizi yontemi
kamu kurumlari bilgi islem birimlerinin ihtiyaglarini karsilayacak sekilde tasarlanmustir [10].
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