aselsan

Gilvenli Bilgi Paylasima
ve
SAHAB

Ali YAZICI
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Ag Destekli Yetenek (NEC) Tanimi

“Stratejik seviyeden taktik seviyeye kadar, bir bilgi ve
ag altyapisi kullanilarak, askeri / sivil harekat ortaminin
yonetilmesi yetenegi”
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Ag Destekli Yetenek Gelisme Halkasi

Artan —
50rev Etkinligi Hizli

Harekat

Artan
Durum
Farkindaligi

A —

Artan
Bilgi
Gelismis Paylasim |
Agdlar Ag Gegidi

Korunmus Cekirdek Ag
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Ag Destekli Yetenek

* Guvenli bilgi paylagimi
e Dogru bilgi, |

°*Dogru zaman,
°*Dogru yer,

. Right
Right Time
Information
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Bilgi Guvencesi

Bilgi Guvencesi

Guvenlik Yonetimi
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Siber Savas

-
|

* Siber Savas,

keri nedenlerle
isim sistemleri

» Saldir: Ekonomik, politik veya
hedef secilen ulkeye bilgi ve i

uzerinden gerceklestirilen organize saldirilardir.
e Savunma: Ulkede yer sivil, askeri ve hiikiimete
ait _bilgi ve iletisim sisten Ingnin siber saldinlara

- karsi savunulmasi, ~

[

Cografi sinirlardan bagims olarak ggggekle§ir
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Siber Saldirilar

E
* Hizmet disi birakma (DoSIDDoS) =

* Web sayfalarlnln ele ¢ eglrllme

e Gizlilik dereceli bilgilerin ele gegirilmesi,
degistirilmesi, silin i,

-9

I lS ITSAFE?

o Kritik sistemlere elik rilar | '!
~ (enerji, iletisim, finans; guvenlik alf ISI\m
- vb.) —

N
-
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Siber Savaslara Ornek

* Pentagon Bilgisayar Agi (Cin Haker/Haziran 2007)
* Estonya (Rusya Fede;%onulMayls 2007)

* Gurcistan (Rusya Federasyonu/Temmuz 2008)
STUXNET saldirisi (2010)
ysyalari (201C

* Iran niikleer programina

* Fransa Hukumetinin G20

Siber savas klrese

tehdit haline
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. H,Fmefl'h engelléﬁ’mem (DoS /DDoS) saldirilary

° Kntucul zaiﬂlmlar (Malicious Soft

ﬁBllglsqar viriisleri
o H.lrtguk‘.“wﬂrm”)

="0 :I'ru',va_atvl (“trolan”)

l'r'q Klavyb-azleme ('J_(ey iogger”) yazihm
,i"..;i istem disi olarak génderilen tanit:

CHE

- 3 -Bllgl toplayan casus (“spyware”) yaz ,m r
e Yemleme (Phishing) '

o: Istémdlglgllektromk posta ( ,AJ E

° §ebeﬂtg nin dinlenmes ##

rilari - g s

vare) .

- re”) |mlar|

g e
3 = : i 1 er . - _- —
:IIr'J_- e : .r

]

l Momtormg)




"‘"‘.‘?' ,..r*.

> \D D"eseﬂhjltfk F

ICMP Paketi

w0 T
‘——-" WL lllﬂlt-Hli"L LT |I LISHISTERTT © -

- Oturum
HTTE Seli Fﬁi IMI \ﬂ Sonlandirma| §

DIINNDN "'\ N *"'*‘-E‘:g{x Y
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Siber Saldiri Amaclari

o Sistemlere yetkisiz erisim,

e Bilginin degistirilmesi, yok edilmesi ve

aciga cikmasi,

¢ Hizmetin/Servisin engellenmesi,

L Protect = Detect

React

Recover

a S e I S a n Tirk Silahh Kuvvetlerini Giigclendirme Vakfi’nin bir
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Siber Guvenlik

e Siber ortamda, kurumlarin varhklarini korumak
amaciyla kullandiklari—-uygulamalar ile teknolojilerin
bir butunudur.

(yontem, arag, politika, yonerge, risk yonetimi, egitim vb.)

e Kullanilan kriptografik yontem ve/veya mekanizmalar;

* Veri Gizliligi

* Veri Butunlugu

* Erisim Denetimi

* inkar Edilemezlik
* Kimlik Dogrulama

* lletisim Giivenligi
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Siber Tehditlerin Gelisimi

Basit Sistemler

Hedefler:

Isletim Sistemleri
*Microsoft
*Linux
*Solaris

Saldirgan Profili:
*Az egitimli
*Sohret amacli

Saldin Cesitleri
*E-mail sistemleri
aracihigiyla virus yaymak

Hedefler:

Uygulamalar
*Veritabanlari
*Yazilim paketleri
*‘WEB tabanl
uygulamalar

Saldirgan Profili:

*iyi egitimli
*Maddi kazanc¢ elde etmek

Saldin Cesitleri

*‘Web siteleri araciligiyla
malware yaymak

Hedefler:

Yeni Nesil Teknolojiler
*Sanal Sistemler
*Aglar
*Yazilim Hizmetleri

(SaaS/ ITSaas)

Saldirgan Profili:
*‘Deneyimli

*Servis saglayicilara yonelik
saldirilar

*Bot saldirilari

Saldin Cesitleri
*Polimorfik saldirilar

v m

eqitimli
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Siber Tehditlerin Gelisimi

yliksek
profesyonel Maliyet

@ Saldirgan Profili

diisiik Sofistike ataklar

amator .
1975 1980 1985 1990 1995 2000 2005 2010

intiya¢ duyulan yetenekler
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Ihtivac Duyulan Yetenekler

e Siber tehditlere karsi koyabilmek
icin sahip olunacak yetenekler;

— Siber Analiz,

— Acikhik Taramasi,

— Si1izma Tespiti,

— Ortak Bilgi Giivencesi Resmi;,

— Bilgisayar Olaylarina Mudahale Yetenegi,

— Kotucil Yazilim Tespiti ve Engellenmesi.
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Siber Saldirilara Milli Cozumler

¢ Bilgi teknolojileri ve giivenligi konularinda
etkin olarak calismalarini surduren Aselsan
tarafindan ozgun olarak gelistirilen milli
cozumler;

—Sanal Hava Bosluqu-SAHAB

- (o] Jlesi) 1P A v oro Cliz~ -2 067)

— 2l o] S0l Disie21 95
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Sanal Hava Boslugu - SAHAB

* Gizlilik seviyesi daha dusuk bir
agdan gizlilik seviyesi daha
yuksek bir aga gercek zamanli
guvenli iletisim saglamak,

* Denetimsiz, dogrudan veya
dolayli yoldan erisime izin
vermemek,

* Gizlilik Derecesi Yuksek olan agin
guvenligini korumak.

iy
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http://www.commoncriteriaportal.org/

Sanal Hava Boslugu - SAHAB

e—

Kullanicilar
Ic Sunucu

SAHAB-Int

Uygulama

Yonetim

_____________________________________________________

ic Ag
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SAHAB lletisim Modeli
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SAHAB Bilesenleri

Koruyucu Bilesenler

— Guovenlik Duvari (Firewall)
Saldiri Tespit (Intrusion Detection)
Imzal kodlar (Trusted Execution)
Sasirtma (Obfuscation )
Butlnluk denetimi (HIDS)
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SAHAB Bilesenleri

Disk
Erigimi

Ydnetim
Alarm

HTTP
ve
Uygulama Filtresi

Crypto
imzalama
Anahtarlar

* 3 Katmanh Yapi
— Uygulama katmaninda ¢oklu protokol destegi

* HTTP, FTP, E-posta, vb. £% Common Criteria

— Protokol'den bagimsiz mesaj katmani

— Guvenli Disk Erigimi (“Air Gap”) (Cekirdek) EAL4+
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SAHAB Sunucu Mimarisi

Anahtarlar
(Asu) &

~ SAHAB
/ Integrity
Audit Check
vl.-l____-_=__________='=______*
F = IDS
...................................... 0 I A N
L
T .
::::::::‘:‘:‘-_‘-Ll Gekirdek
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SAHAB Temel Ozellikleri

» Olgeklenebilirlik

— Multi-threaded Yazilim Yapisi
* Multi-Core islemci Destegi

— Birden fazla disk kanali ve kanal teknolojisi
* SAS, FC, SATA, vb.

— Cok sayida fiziksel disk

Kasim 2011
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http://152.152.115.10/cyber%20coalition

SAHAB Giivenlik Ozellikleri

* Disk (Pasif Bilegen)
— Mesajlar i¢ ve dig sistemlerin iradesi ile okunur ve islenir

— Sadece SAHAB protokolu kalibina uyan mesajlar yazilir

ve okunur
* IP vb. diger protokoller disk sinirini asamaz

* Disk Erigimi
— Dosya Sistemi (NTFS, FAT, EXT3, vb.) yok!
— Sektor, track bazinda “0zel” erisim yontemi @

» Sifreleme / imzalama
— |stekler ve yanitlar sifrelenmis ve imzalanmis mesaijlar
olarak yazilir ve okunur
— Anahtarlar acilis sirasinda ASU’dan alinarak cekirdek
icinde gizlenir
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SAHAB Giivenlik Ozellikleri

External Network Layer Firewall
IDS / IPS

External Application
Layer Firewall
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2180 SAHAB Genel Mimari

ASELSAN2049 USB
Erisim Denetimi

Uygulama Ag 5
Giivenlik AgS La;:nn

Duvan Onleme i
Sistemi IP Kripto

Cihazi
VPN Ag
Giivenlik

Kamu Agi |

Duvan ve
Saldin Tespit IP Kripto
Sistemi Cihaz

Ag Gl'.iver!alik Duvhn
KontroI|Merkez|i

o
% IP Kripto

Ig Sunucu Dis Sunucu Cihazi

g N
Uygulama Sunuculan !— Bl % B
i '

_____ I A NG
YT Y
Ag Bilgi Giivenligi
Giivenlik Sistemi Katmani
_ J Sistemi
hd Katmani
Sanal Kamu Agi I
Hava
Boslugu
Sistemi
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Siber Saldirilara Milli Cozumler

— Janzl rlzive Boglugu-aSarng,
—Yeni Nesil IP Ag Kripto Cihazi-2064,

— Sy edd] Szolt Disies ] 95
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Qo

Mobil IP (Dinamik Kesif Protokolleri) Desteqi

Iki Algoritma Destegi (GIZLI /OZEL)
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2064Minr P Kripto Cihazi

Desteklenen
Protokolleri

Qo

© © © ¢

OSPF
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2064 IP Ag Kripto Cihazi

Mobil IP Destegi

@ Givenli Aglarm Dinamik Kesif Protokollerine izin Verir

@ OSPF, BGP’ -

s v

@ IPKC Clhazlarl Blrblrlerml D‘m‘j’
@ TED, Tunnel Endpoint Dlscovery Protokol
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Siber Saldirilara Milli Cozumler

— (oid oesi) 1P NG M vt Cllzmi U5,

— Szinzl rlaive Boslud S0 ne,

—Emniyetli Sabit Disk-2195
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2195 Emniyetli Sabit Disk

[ [ g .-’;. mn:‘? - I
= Harici ve dahili kullanim, il sye,,,.sﬁif".k '
* Fiziksel seviyede kriptolama,

= Kullanicidan saydam olarak
gerceklestirilien kriptolama ve kripto
cozme islemlert,

= [sletim sistemi ve Servis Paketi
bagimsiz calisabilme, (Windows /
Linux / Unix ),

= Donanim yapili kriptolama,
* Acil silme / kurcalamaya karsi koruma
* IDE, SATA ve USB arayuz desteqi,
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Sorular...
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