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Ozet

Haberlesme, her gegen giin degerini bizlere daha fazla
hissettirmekte ve dzellikle wugtan uca  giivenli
haberlesme yasamimizda hayati bir o6neme sahip
olmaktadir. Bu durumun farkina varan gelismis
tilkeler, uctan uca giivenli haberlesme konusunda ciddi
calismalara baslamislardir. Bu c¢alismalardan en
onemlilerinden biri FNBDT (Future Narrow Band
Digital Terminal) ismiyle baslayan ve daha sonra SCIP
(Secure Communication Interoperability Protocol)
ismini alan projedir. Bu proje ile haberlesme alt
yapisi/génderme ortami  ne olursa olsun farkl
sebekelerdeki dar bant terminallerin birbiriyle giivenli
bir sekilde haberlesmesi hedeflenmektedir. Farkl
haberlesme aglart iizerinde wugtan uca emniyetli
haberlesmenin  yapimast  amaciyla  gelistirilen
FNBDT/SCIP protokolii, emulatér yazilimi ile test
edilmistir. Bu ¢alismada, Radyo Link ve Yerel Alan
Aglarinda yapilan testlerde elde edilen ses ve veri
haberlesmelerine ait sinir degerler, standartlar dikkate
alinarak, karsilastirilmis ve degerlendirilmigtir.

Abstract

Communication makes us feel its value more with each
passing day, especially end to end secure communication is
getting a vital importance in our lives. Developed countries
which are aware of this issue have started to work seriously
on end to end secure communication topic. One of the most
important studies is the project which started with the name
FNBDT (Future Narrow Band Digital Terminal) and named
as SCIP (Secure Communication Interoperability Protocol)
later on. With this project it is aimed that narrow band
terminals on different networks will be able to communicate
securely regardless of communication
infrastructure/transmission environment. The FNBDT/SCIP
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protocol that is developed to have secure end to end
communication between different communication networks is
tested with emulator software. In this study, limit values of
voice and data communication that are gathered from Local
Area and Radio Link tests are compared and evaluated by
taking the standards into consideration.

1.

FNBDT (Future Narrow Band Digital Terminal, Gelecek
Nesil Dar bant Sayisal Terminal) veya yeni ismiyle SCIP
(Secure Communication Interoperability Protocol, Giivenli
Birlikte Islerlik Protokolii), farkli sebekelerde haberlesme
yapan cihazlarin birbirleri ile emniyetli iletisim ihtiyacindan
dogmus bir haberlesme protokoliidiir. Protokoliin temel amact
iletisim saglayan yeni nesil terminallerin farkli sebekeler
iizerinden birbirleriyle dar bant kullanarak emniyetli
haberlesebilmelerini saglamaktir.

Giris

FNBDT/SCIP konusunda uluslararast [1-12] ve ulusal [13-
24] alanda bugiine kadar yapilan ¢aligmalarin genel olarak {i¢
ana baslikta toplandigi gozlenmistir. Bunlar; FNBDT ile
ilgili calismalar, SCIP ile ilgili ¢aligmalar ve MELP (Mixed
Excitation Linear Prediction, Karistk Dogrusal Kestirim)
kodlamasiyla ilgili ¢aligmalardir.

FNBDT/SCIP konusunda teorik caligmalarin daha yeterli
diizeyde olmasina karsilik, uygulamaya yonelik ¢alismalarin
yok denebilecek kadar az oldugu gozlenmistir. S6z konusu
uygulama  eksikliginin  giderilmesine  ydnelik olarak
FNBDT/SCIP’in radyo link ve yerel alan aglari {izerinde
testleri yapilmigtir. S6z konusu testler ile farkli aglar
iizerinde c¢agri kurma, ses ve veri haberlesmelerinin cesitli
hata ve kayip oranlar1 altinda test edilmesi, sinir degerlerin
tespit edilmesi amaglanmigtir. Testlerde elde edilen
sonuglarin bir kismi daha 6nce yayimlanmisti [13, 16, 22]. Bu
bildiride ise, radyo link ve yerel alan aglar1 iizerinde yapilan
testlerde elde edilen ses ve veri haberlesmelerine ait sinir
degerler ITU (International Telecommunications Union,
Uluslararas1 Telekomiinikasyon Birligi) standartlariyla da
karsilastirilarak yorumlanmustir.
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2. FNBDT / SCIP Sinyallesmesi

Sekil 1, FNBDT/SCIP uyumlu bir terminalin ugtan-uca
sinyallesmesini kavramsal olarak gostermektedir. Terminal
baslangicta uzak uca hi¢ bir haberlesme baglantisinin
olmadigi  baglantisiz  (Connection  Terminated)  bir
durumdadir. Sinyallesme planinda tanimlanan sinyallesme
durumu  gergeklestirilmeden o6nce iki wu¢ arasinda
FNBDT/SCIP mesajlarinin karsilikli taginmasini temin etmek
amactyla kriptosuz bir veri yolu (clear data path) agilmasi
sarttir. Uglar arasinda kriptosuz veri yolunun agildigi ve
iizerinde FNBDT/SCIP uygulamalarinin heniiz baslatilmadig1
bu duruma “Bos Baglant1” (Connection Idle) adi verilmekte
olup, FNBDT/SCIP uygulamalar1 bahsedilen bu bos
baglantidan gerceklestirilebilmektedir. Yetenekler Degisimi
(Capabilities Exchange) olarak tabir edilen ilk FNBDT/SCIP
¢agr1 kurulum degisimi standart FNBDT/SCIP kriptosuz ses
uygulamalar1 kullanilarak yapilir. Yetenekler Degisimine ek
olarak, standart gilivenli FNBDT/SCIP  uygulama
parametrelerinden karsilikli haberdar olabilmek i¢in mesaj
aligverislerine ihtiya¢ duyulur [12].
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Sekil 1: FNBDT/SCIP Protokolii durum diyagrami

Ayni trafik anahtarini kullanan giivenli uygulamalar veya
FNBDT/SCIP uyumlu kriptosuz uygulamalarin karsilikh
goriisebilmeleri bir Mod Degisimi (Mod Exchange) islevi ile
saglanabilmektedir. Uygulamalar aras1 gecisler zaman zaman
Bos Baglantt durumuna gegebilmektedir. Her hangi bir
FNBDT/SCIP durumundan diger bir duruma ge¢cmek
gerektiginde, bu durum Ihbar Mesajlarinda (Notification
Message)  gosterilir.  Tekrar FNBDT/SCIP  moduna
gecileceginde bir dizi Yetenekler Mesajlasmas1 karsilikli
olarak yerine getirilir.

Standart bir FNBDT/SCIP durumunda ¢agriy1 sonlandirarak
Bos Baglant1 durumuna, bilahare de kullanilan kriptosuz veri
yolunu kapatarak Baglanti Sonlandirildi  (Connection
Terminated) durumuna gegmek igin yine Ihbar Mesajlari
kullanilir.

FNBDT/SCIP sinyallesmesi esas olarak baglanti kurma ve
kontrol sinyallesmelerinden olusmaktadir. Baglanti Kurma
Sinyallesmesi;  Yetenekler, Parametre/Sertifika, F(R)
(Forward & Reverse, Ileri ve Geri) ve Kripto Senkronizasyon
(CryptoSync), Baglanti Kontrol Sinyallesmesi ise; Ihbar
Islemleri (Notification), Mod Degistirme ve Senkronizasyonu
Tekrar Kurma konularimi igermektedir.
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FNBDT/SCIP sinyallesmesi, Sekil 2’de goriildiigii gibi, sekiz
baytlik SOM (Start of Message) ile baslayip sekiz baytlik
EOM (End of Message) ile sonlanmaktadir.

SOM ve EOM arasinda gonderilen cerceveler “gerceve grubu
(superframe)” olarak tanimlanmaktadir. Her gergeve grubu
gonderme yoniinde hata diizeltimi (FEC) ve cevrimsel
artiklik denetimi (CRC) ile korunan ¢ercevelerden meydana
gelmekte; FEC ile diizeltilemeyen hatalarin ortadan
kaldirilmas: igin ise olumlu veya olumsuz onay verme
mekanizmalar1 (ACK ve NACK) kullanilmaktadir.

FNBDTISCIP
GAGRI KURMA
MESAJLASMAS!

AAAAA

Sekil 2: FNBDT/SCIP Cagr1 Kurma Sinyallesmesi

Her bir cerceve, 1 ¢ergceve numarasi, 13 mesaj, 4 FEC ve 2
CRC olmak iizere 20 bayttan olusmaktadir. Bu gercevelerden
olusan her bir ¢erceve grubu ise en az bir en ¢ok 127 adet
¢erceveden olusmaktadir.

FNBDT/SCIP sinyallesmesinde, EOM alindiginda oncelikle
son alinan g¢ercevenin ESCAPE veya REPORT olup
olmadigina bakilir, eger degilse o ana kadar alinmis
gergeveler icin rapor hazirlanir ve gonderilir. ESCAPE
mesajl band genisligi kullanimi, REPORT mesaj1 ise gelen
¢ercevelerin hata oran onaylari ile ilgili kavramlardir.

Benzer sekilde FNBDT/SCIP sinyallesmesinde
karsilasilabilecek mesaj tiirlerinden diger bir tanesi RESET
mesajidir ki bu mesaj gerekli durumlarda iletim katmanini
yeniden senkron hale getirmek i¢in kullanilir. RESET mesaj1
¢erceve numaralarini sifirlar ve bir SOM ve EOM arasinda
yalnizca bir RESET mesaj1 gonderilir.

FNBDT/SCIP sinyallesmesinde, baglanti kurma
sinyallesmesinin ilk adimi olarak terminaller birbirlerine
Yetenekler Mesajini (Capabilities Message)
gondermektedirler. Bu mesaj sayesinde terminaller
birbirleriyle uyumlu olarak ne sekilde calisabileceklerini
(agtk veya kapalt modlar) belirli bir esasa baglamakta ve
glivenli modda haberlesilecek ise uygun anahtar listesinin
secilmesi de bu sayede miimkiin olmaktadir. Yetenekler
Mesaj1 gonderildigi anda ilk mesaj zamanlayicisi baslamakta,
bu zamanlayict karsi taraftan FNBDT/SCIP uyumlu mesaj
gelmemesi halinde baglantinin zaman agimina ugramasini
temin etmektedir. Zaman asimi sonunda Bos Baglant1 haline
doniilmektedir.

Ilk mesajlasma sonunda eger giivenli haberlesme karari
verildiyse FNBDT/SCIP baglantis1 kurulabilmesi maksadiyla
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trafik anahtarini olusturabilmek i¢in karsilikli sertifikalarin
ve F(R)’larin degis tokus yapilmasi gerekmektedir.
Bunlardan sertifikanin  gonderilmesi Parametre/Sertifika
mesaj1 ile olur.

F(R) mesaji anahtar takimi ile ilgili bir takim bilgiler
(anahtarin tip, uzunlugu vb.), F(R) uzunlugu ve F(R)’in
kendisini kapsayan bir mesajdir. F(R) mesaji iletilmeden
once mutlaka parametre/sertifika mesaj1 iletilmis olmalidir.

FNBDT/SCIP baglantis1 kurmada diger bir adim kripto
senkronizasyon mesajlarinin degisimidir. Degisimi yapilan
sertifika ve F(R) bilgileri ile trafik anahtar1 olusturulmakta,
bu anahtar ile test paketi sifrelenip Kripto Senkronizasyon
Mesaj1 haline getirilmektedir.

Baglant1 kurma sinyallesmesinden sonra kurulan baglantinin
degisikliklere tabi tutulmasiyla ilgili bir takim sinyallesme
tamimlart mevcuttur. Baglanti  kontrol sinyallesmesinin
maksadi; herhangi bir sebeple baglantiyr sonlandirmak,
mevcut uygulamayr degistirmek, diger terminali ikaz etmek
ve/veya kripto senkronizasyonunu bastan saglamak olabilir.
Baglant1 kontrol sinyallesmesinde dort farkli mesaj vardir.
Bunlar fhbar (Notification), Mod Degisim Istegi (Mode
Change Request), Mod Degisim Yamti (Mode Change
Response) ve Kripto Senkronizasyon (CryptoSync)
mesajlaridir.

Mod degistirme iglemi; talep ve buna verilen cevap seklinde
iki tlirlidiir ve sadece her iki terminal de giivenli uygulama
trafiginde iken miimkiin olabilir.

Giivenli Ses i¢in bes farkli ¢agri mevcuttur. Bunlar [2];

e Giivenli 2,4 kbps MELP kodlu Ses — Blank & Burst
(DTX, Discontinuous Voice Transmission),

e Giivenli 2,4 kbps MELP kodlu Ses — Blank & Burst
(FCT, Force Continuous Transmission),

o Giivenli MELP kodlu Ses —Burst w/o Blank (DTX),
o Giivenli MELP kodlu Ses —Burst w/o Blank (FCT),
o Giivenli, Gelismis Coklu-Band Uyarimi (AMBE).

FNBDT/SCIP’ de Blank & Burst uygulamalt MELP ve Burst

w/o Blank olmak {izere iki tip giivenli ses c¢agrisi
yapilabilmektedir.

FNBDT/SCIP uyumlu bir terminalde, kripto
senkronizasyonunun  siirekliligi icin belirli periyotlarla

terminal tarafindan 2,4 kbps’de iiretilen MELP kodlu ses
bilgisinin iizerine kripto senkronizasyon bilgisi yazilir. Bu
isleme “B&B” (Blank and Burst) protokolii denilmekte ve bu
uygulamada zaman zaman ses bilgisi silinerek yerine kripto
bilgisi yazilmasindan dolayr ses kalitesinde ufak capta
diistigler yasanmaktadir.

Blank & Burst cergeve grubu 24 gergeveden olusmasina
karsin, Burst w/o Blank (B w/o B) uygulamasi 25 ¢erceveden
olusmaktadir. Dolayisiyla Burst w/o Blank uygulamasi igin
gerekli kanal kapasitesi 2,4 kbps’den fazla (overhead)
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olmaktadir. Ayn1 zamanda, MELP kodlanmis ses bilgilerinin
iizerine kripto senkronizasyon bilgisi yazilmadigi i¢in ses
kalitesi B&B’ye gore daha iyidir.

Acgik MELP ses ¢agri hizmeti goriigmesinde de ortaya ¢ikan
yapt tipki B&B’de oldugu gibidir. Mesaj yine, biri SM
(Synchronization Management, Senkronizasyon Yonetimi)
cergevesi olmak {izere toplam 24 gergeveden olusan gergeve
gruplartyla yapilir. Ancak burada kriptolama yapilmadigindan
SM ¢ergevesinin  baglik kismindan sonrasi sifir ile
doldurularak mesaj gonderilir.

Ayrica ister giivenli isterse agik olarak goriisen tiim
FNBDT/SCIP uyumlu terminallerin DTX ve FCT durumlari
desteklemesi beklenmektedir. Bunlardan DTX; bir ses ¢agrisi
sirasinda, terminalin kullanicist konustugu siirece gergeve
gruplarimin olusturularak gonderilmesi, kullanict sustugunda
ise gonderme yapmanin kesilmesi prensibini, FCT ise; ses
¢agrisi sirasinda terminalin kullanicisinin sustugu siirede de
gergeve gruplarinin olusturularak karsi terminale iletilmesi
yani MELP kodlayict biriminin siirekli ¢aligmasini ifade
etmektedir.

FNBDT/SCIP  veri  haberlesmesi iki tip  hizmeti
desteklemektedir. Bunlar “RT (Reliable Transport, Giivenli
Aktarim)” Asenkron Veri Hizmeti ve “GT (Guaranteed
Throughput, Garanti Is)” Asenkron Veri Hizmetleridir. RT
Asenkron Veri hizmetinde, giivenli ses hizmetinde kullanilan
sinyalizasyon mekanizmalarinin aynisin1  kullanarak veri
cagrisi baslatilir ve kanal kapasitesi %70 verimlilikle
kullanilir. GT Asenkron Veri hizmeti ise kanal kapasitesinin
tamaminin kullanildig: bir servistir [13, 14].

3. Uygulama Testinde Ge¢cen Kavram/Tanmlar

FNBDT/SCIP  Emulator:  Laboratuvar  ortamlarinda
cihazlarin karsilikli c¢alisabilirligini degisik senaryolar ve
durumlar dahilinde test eden bir yazilim uygulamasidir.

FNBDT/SCIP Tester: FNBDT/SCIP Emiilatér Yaziliminin
bir parcast olup, terminaller arast FNBDT/SCIP
haberlesmesinin takip ve kontrol edilmesi maksadiyla
kullanilmaktadir. Modiilin  igerisinde test siiresince
haberlesmeye etki edilebilmesini (bozma, karistirma,
geciktirme vb.) saglayan fonksiyonlar mevcuttur.

Bit Hata Orant (BER, Bit Error Rate) : Belli bir zaman
araliginda iletilen veri bitlerinden hatali olanlarin, aktarilan
toplam bit sayisina orani olarak tanimlanmaktadir.

Veri Kaybt (Data Loss): Bit veya Bayt olarak hatal1 aktarilan
veri miktarinin  toplamda  aktarilan veriye oramidir.
Uygulamada kanal simiilatorii tarafindan olusturulan bu
durumda bit kayiplari i¢in bitler, bayt kayiplari iginse sekizli
bit gruplarimin rastlantisal olarak iletilmesi engellenerek veri
kaybina yol agilmaktadir.

4.

Radyo Link ve Yerel Alan Aglan iizerinde; Cagri Kurma,
B&B Giivenli Ses Haberlesmesi, Bw/oB Giivenli Ses
Haberlesmesi, RT Giivenilir Veri Haberlesmesi, GT Garantili

Uygulama I¢in Kurulan Aglar
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Veri Haberlesmesi olmak iizere bes ana baslik ve her ana
bashigin altinda bit hata oran1 ve (bayt ve bit) veri kayiplari
alt bagliklari altinda FNBDT/SCIP testleri
gerceklestirilmistir.

4.1. Radyo Link Ag1

Sekil 3°de ayrintilar1 goriilen yapida birbirinin aynisi {i¢ adet
Yerel Alan Agt (YAA) olusturulmus, bu aglar arasinda
kurulan FNBDT/SCIP haberlesmesi degisik durumlarda test
edilerek sinir degerler elde edilmistir.

FNBDT/SCIP RADYO LiNK TESTi
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Sekil 3: Uygulamanin Yapildig1 Radyo Link Ag1

Bunlardan YAA3 Baslatici, YAAL Cevaplayict ve YAA?2 ise
Test Edici ortam olarak segilmistir. Baslatici lizerinden ¢agr1
kurma, giivenli ses ve veri haberlesmesi baglatilmakta, bu
haberlesme Cevaplayict ile karsilikli olarak
gerceklestirilmektedir. Test Edici ortam, iki YAA arasinda
haberlesme siirerken degisik senaryolara gore haberlesme
ortamindan deneysel verilerin toplanmasi amaciyla kurulmus
ve kullanilmistir. Gerektiginde, her u¢ YAA da birbirinin
aynt oldugundan, islevlerinin birbirlerine aktarimi da
miimkiin olmustur. Bdyle bir yapilandirma, kullanilan
emiilator yaziliminin gerekleri dogrultusunda
olusturulmustur.

4.2. Yerel Alan A1
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Sekil 4: Uygulamanin Yapildig1 Radyo Link Ag1

FNBDT/SCIP protokoliiniin IP Yerel Alan Ag iizerindeki
davranisini incelemek amaciyla Sekil 4’de verilen IP test
diizenegi laboratuar ortaminda kurulmustur. Sekilde
goriildiigii gibi test diizenegi;

e Cagriy1 baglatan FNBDT/SCIP Terminali,
griyl
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e Haberlesme ortamini test eden FNBDT/SCIP Test
Cihazi,

o Cagriy1 cevaplayan FNBDT/SCIP Terminali,

e 3800 ve 2600 serili 2 adet Cisco Router’a sahip 2 adet
Yerel Alan Agindan olusmaktadir.

5. Elde Edilen Simir Degerler ve Siireler

Farkli haberlesme aglar1 iizerinde uctan uca emniyetli
haberlesmenin yapilmasi amaciyla gelistirilen FNBDT/SCIP
protokolii, emulatdrler vasitasiyla Radyo Link ve Yerel Alan
Aglart iizerinde degisik acilardan test edilmistir. Yapilan
testler sonucunda elde edilen sinir degerler ve bunlara ait
stireler Cizelge 1°de verilmistir.

Cizelgede verilen simir deger, c¢agri kurulabilen veya
haberlesme yapilabilen en yiiksek hata/kayip oranini ifade
etmektedir. Elde edilen siir deger ve siireleri ilgili standart
degerler ile karsilastirarak genel olarak degerlendirdigimizde;

e Yerel Alan Agmnda normal, hata ve kayip
olusturmadan yapilan test isleminde, ¢agr1 kurmaya ait
stirenin Radyo Link aglar1 icin belirlenen siireden daha
az olmasi beklenirken bu durumun bazen saglanmadigi,
her iki agda da hata ve kayip oranlarini arttirdikca cagri
kurma siirelerinin de genelde artti1 gozlenmistir. Her
iki ag iizerinde yapilan c¢agr1 kurma testlerine ait sinir
degerler standartlarin tavsiye ettigi list sinir degerlerden
daha iyi oldugu tespit edilmistir.

e Radyo Link ve Yerel Alan Aglar1 tizerinde FNBDT/SCIP
ile yapilan testler sonucunda elde edilen B&B ve BwoB
Ses, RT Giivenilir ve GT Garantili Veri
Haberlesmelerine ait sinir degerler standartlarin tavsiye
ettigi alt sinir araliginda, hatta daha iyi oldugu
g6zlenmistir.

6. Sonuclar

FNBDT/SCIP Protokolii Radyo Link ve Yerel Alan Aglari
iizerinde ayr1 ayri test edilerek sinir degerler elde edilmistir.

Bu calisma ile soz konusu uygulama sonuglari
karsilastirilarak degerlendirilmistir. So6z konusu
degerlendirmede;

. Yerel Alan Agi flizerindeki ¢agri kurma sinir
degerlerinin genelde daha kiiciik oldugu,

. Bit hata oraniyla ¢agr1 kurma testlerinde her iki

agda elde edilen sonuglariin benzerlik gosterdigi,

. Radyo Link Agmin bayt veri kaybiyla ¢agr
kurmaya kars1, Yerel Alan Aginin ise bit veri kaybiyla ¢agri
kurmaya kars1 daha hassas oldugu,

. Her iki ag iizerinde yapilan ¢agr1 kurma testlerinde
SOM mesaj1 olmadiginda ¢agrinin kurulamadig,
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Cizelge :. FNBDT/SCIP’in Radyo Link ve Yerel Alan Aglari iizerinde yapilan testler sonucunda elde edilen sinir degerler

Elde Edilen Simir Degerler ve Siireler
S.Nu Yapilan Test Radyo Link Yerel Alan Agiklama
. . Simr Siire
Simir Deger | Siire (sn) Deger (sn)
1 Cagri Kurma Yerel Alan Agda Cagri
Kurma Siiresi
2 | Normal Cagri Kurma 110 Mesaj | 3,264 107 Mesaj | 1,735
3 | Bit Hata Oramyla Cagri Kurma % 0,05 100,094 % 0,05 105,641 | Ortalama: 7,5-8,45 sn
4 . < En fazla: 180 sn
Bayt Veri Kaybiyla Cagri Kurma % 0,01 92,687 % 0,05 114,453
5 | Bit Veri Kaybiyla Cagri Kurma % 0,05 156,563 % 0,02 96 ITU-T
6 SOM SOM Y.1530(11/2007) sf.4-
Diger Tiir Veri Kayiplari ile Cagri Kurma Mesaji Mesaji 6,21, 24-25 [25].
7 | B&B/BwoB Ses Haberlesmesi Kabul Edilebilir
8 BER'in B&B Ses Haberlesmesine Etkisi % 0,1 0,1 % Hata ve Kayip Aralig1
9 | Bayt Veri Kaybinin B&B Ses Haberlesmesine Etkisi % 0,1 0,1 % BER 10°-10"*
10 | Bit Veri Kaybinin B&B Ses Haberlesmesine Etkisi % 0,1 0,1 % Veri Kaybi 10°-107
11 RT Giivenilir Veri Haberlesmesi ETSITR 102 157
12 | BER'in RT Giivenilir Veri Haberlesmesine Etkisi % 0,05 74,814 % 0,03 81,562 (2003-07) sf. 57-61,
13 | Bayt Veri Kaybimin RT Giivenilir Veri Haberlesmesine Etkisi | % 0,03 670 % 0,05 796,296 ETSITS 102 462
2006-12) sf. 43-44,
14| Bit Veri Kaybinin RT Giivenilir Veri Haberlesmesine Etkisi | % 0,001 % 0,01 | 659,094 (ETSI TS) 102 673
15 | GT Garantili Veri Haberlesmesi (2009-11) sf. 22,
. o . . ITU-R S.522-5, sf. 1-2
16 , > >
BER'in GT Garantili Veri Haberlesmesine Etkisi % 0,1 11,265 % 0,1 2,001 ITU-R S.579-6, f. 1-2.
17 Bayt Veri Kaybinin GT Garantili Veri Haberlesmesine Etkisi | % 0,1 % 0,1 ITUR S.614-4, sf. 28-
18 | Bit Veri Kaybinin GT Garantili Veri Haberlesmesine Etkisi % 0,1 % 0,1 33 [26-31].
. B&B ve BwoB Ses Haberlesmelerine ait test [4] Alvermann J. M., Kurdziel M. T., Furman W. N., "The
sonuglarmin paralellik gosterdigi, Secure Communication Interoperability Protocol (SCIP)
. RT Giivenilir Veri Haberlesme testlerinde; bit hata over An HF Radio Channel", MILCOM 2006, 1-4

oranina karst Yerel Alan Aginin daha hassas oldugu, veri
kayiplarina kars1 ise Radyo Link Aginin daha hassas oldugu,

. GT Garantili Veri Haberlesmesinde elde edilen
siir degerlerin B&B ve BwoB Ses Haberlesme testlerinde
oldugu gibi, benzerlik gosterdigi, Yerel Alan Ag lizerinde bit
hata oraniyla veri iletiminin daha kisa siirede gerceklestigi
tespit edilmistir.
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