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Ozet

IPv4 protokoliine dayanan internetin son yillarda
tahminlerinde Otesinde genislemis olmasi, akilli
evlerin ortaya ¢ikmasi ile her cihazin ayr1 bir IP’ye
ihtiyag duymasi, VOIP, yeni hostlar i¢in IPv4 ile
verilebilecek TP adresi sayisi neredeyse yetersiz
kilmistir. Birden ¢ok bilgisayarin internete ¢ikarken
bir IP adresinin paylagimimi saglayan NAT gibi
uygulamalar TP adres ihtiyacim1 Kkarsilayacagi
diigiiniilse de ugtan uca adresleme, paket iletim
giivenligini saglamamaktadirlar. IPv4’iin
adreslemede yetersiz kalmasi iizerine Internet
Protokol version 6 (IPv6) gelistirilmis ve bu
protokolle 32-bitlik adresleme alam1 128 bite
¢ikartilmistir. Ayrica IPv6’min IPsec 6zelligini
desteklemesi, otomatik adres yapilandirmasi ve
basitlestirilmis bashik bilgisi 6zellikleri ile yeni
nesil ihtiyaglara cevap verecegi diisiiniilmektedir.
IPv6’ya gecis siirecinde birbirinden farkli IPv6
uygulamalarina sahip yeni aygitlar iiretilmektedir.
Birbirinden farkli IPv6 aygitlarinin  birbiriyle
caligabilmesini garanti altina almak igin uyum
saglama testleri gereklidir. Uyum saglama testi
IPv6 uygulamalarmin giivenilirligini arttiran en
onemli metottur. Uyum saglama testi bir
uygulamanin 6zel bir standarda gdre uygulanip
uygulanamadigimmin onaylanmasi siirecidir. Bu
makalede giiniimiizde yaygm olarak kullanilan
isletim sistemleri i¢in yapilmis IPv6 uygulamalar
uyum saglama testleri ve IPv6 protokolii igin
yapilmig uyum saglama testlerinin yontemleri, test
mimarileri ve test ortamlar1 incelemistir. Bu
makalenin amaci yapilmis olan uyum saglama
testleri sonucunda IPv6 uygulamalarinda bulunan
hatalarin incelenmesi ve IPv6’ya gegis siirecinde
kargilagilabilecek ~ problemler  i¢in  Oneriler
sunmaktir.
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1. Giris

Internet  protokolii ~ 1970’lerde  ilk  olarak
gelistirildigi  zaman,  kullanicilarin  birgogu
internette genel kullanimin tersine hiikiimet ve
egitim cevrelerinde kullanim igin sinirlandirildi. Bu

yiizden adreslerin biiyiik ¢cogunlugu yeterliydi [1].
Ancak IPv4 protokoliine dayanan internetin son
yillarda tahminlerinde 6tesinde genislemis olmasi
yeni hostlar i¢in IPv4 ile verilebilecek IP adresi
sayisi neredeyse yetersiz kilmistir.

Bugiin milyonlarca kullanict DHCP(Dynamic Host
Configuration Protocol) kullanarak gecici adresleri
paylagabilmelerine ragmen akilli evlerin ortaya
¢tkmas: ile her cihazin ayr1 bir IP’ye ihtiyag
duymasi, IP telefon, mobile IP ve web TV gibi yeni
uygulamalar artik adres paylasimmi uygun
kilmiyor. Son yillarda NAT gibi teknikler ile
[Pv4’in Oomrii uzatildi ancak bu degisiklik yeni
problemler olusturdu ve ag yonetimi i¢in de ¢ok
miktarda ek yiik getirdi [2].

IPv4’de karsilasilan bu tiir problemler {izerine yeni
nesil Internet protokolii IPv6 gelistirilmistir. Ancak
[Pv6’ya gegis siirecinde ag tizerinde birbirinden
farkli IPv6 uygulamalarina sahip yeni aygitlarda
yerlerini almaya bagladi. Birbirinden farkli IPv6
aygitlarinin birbiriyle ¢alisabilmesini garanti altina
almak icinse uyum testleri gereklidir. Uyum testi
yeni protokol uygulamalarinin standartlar igin
uyumlu oldugunu garanti etmek ve farkli IPv6
uygulamalar1 arasindaki birlikte ¢alisabilirligi temin
etmek i¢in  gereklidir. Uyum testi IPv6
uygulamalarinin giivenilirligini arttiran en 6nemli
metottur [3][4][S][6][7].

ISO/IEC 9646 uyum testleri i¢in standart bir
metodoloji ve ¢at1 tanimlamistir [4][8]. Bu standart
metodoloji genel test takimini tamimlamak igin
TTCN gibi bir test takimi belirtim dilini kullanir.
Fakat IPv6’nin basitlestirilmis baslik yapisi ve
birgok karisik algoritma tanimlayan IPSec 6zelligi
ile TTCN’e dayanan uyum testlerinin IPv6 igin
yeterli olmadigini goziikmektedir.

Makalenin ikinci boliimiinde IPv6’ya deginilerek
uyum testleri ve metodolojileri hakkinda bilgi
t¢tincii boliimde verilmistir. Dordiincii boliimde ise
IPv6 ic¢in standart uyum testlerinde karsilasilan
problemler anlatilmistir.



2. internet Protokolu Version 6 (IPv6)

IPv6’nin  gelisimi, IPv4’in  kullanimindaki
deneyimler hesaba katilarak tasarlanmis ve [Pv4’te
mevcut olmayan birgok yeni kavram IPv6’da kabul
edilmistir. IPv6, paket bashgmmi CPU yiikiini
azaltmak ve ag bant genisligini korumak icin
basitlestirmigtir. Her bir IPv6 paketi bir ana baslik
ve bircok uzanti basliktan (fragment header, hop by
hop header, destination option header, routing
header, router header type 0, ICMPv6 header,
authentication header, encrypted security payload
header, mobile header) olusur. Sekil-1 IPv6 ana
basligin1 gostermektedir. IPv4’te sunulan ¢esitli
boyutlardaki se¢enek alani islevleri simdi ana IPv6
bashigim1 takip eden wuzanti baghklar zinciri
tarafindan sunulur [3] [4].

Sekil-1 IPv6 Ana Baslig1

[Psec IPv6’nin getirdigi diger bir farkliliktir. IPsec
giivenlik  mimarisi IPv6  uygulamalart igin
zorunludur. IPsec giivenlik hizmetini IP katmaninda
saglar. IPsec bir ¢ift host, bir ¢ift gecityolu veya bir
gegityolu ve bir host arasindaki bir ya da birden ¢cok
yolu korumak igin kullanilabilir. IPsec tasima
modunda ve tiinel modunda kullanilabilir. Tasima
modu oncelikle {ist katman protokolleri igin koruma
saglar. Tinel modu ise tlinellenmis IP paketlerine
uygulanir.

IP katmani igin giivenligin eklenmesi giivenligi
internet iizerinden biitin uygulamalara yayar.
IPsec’de bir dizi giivenlik servisi iki giivenlik
protokoliiniin  kullanim1  boyunca saglanabilir.
Bunlar sira ile kimlik denetimi bashgi AH
(Authentication Header) ve ESP (Encapsulation
Security Payload Header) olarak bilinir. IPSec
AES-CBC, DES-CBC ve 3DES-CBC gibi sifreleme
algoritmalart ve HMAC-SHAL-96 ve HMAC-MD5-
96 gibi kimlik dogrulama algoritmalar1 tanimlar [2]

(3] [4].

3. Uyum testi nedir?

Uyum testi, bir uygulamanin 6zel bir standarda
uygun olarak gerceklestigini tanimlayan bir
stirectir. Uyum testi yeni protokol uygulamalarinin
standartlar i¢in uyumlu oldugunu garanti etmek igin
yapilir. Bir uyum testi hem maliyet hem de teknik
acidan ¢ok ayrintili olamaz ve basarili bir sekilde
gecmis bir test takimi(test suit) %100 garanti
sagladigim1 gostermez. Ancak, bir uyum testi

uygulamanin onun belirtimi ile uyumlu oldugunu
makul bir giiven derecesinde garanti eder. Ayrica,
uygulamalarin birlikte calisma olasiliklarini arttirir
[31[41[51[7](8]- Uyum testi sonuglar1 yalnizca uyum
testi stirecindeki elemanlar kadar gilivenilirdir.
Uyum testinde benzerligi ve giivenilirligi arttirmak
i¢in bu elemanlarin her biri i¢in uygun standartlarin
gelistirilmesi zorunludur [9].

Uyum testi i¢yap1 ve uygulama davraniglarinin test
stiresince gbz oniinde bulundurulmadigr kara kutu
(black-box) testtir. Bir uyum testinde test takimi
protokol standardindan f{iretilir ve biitiin sonuglar
Sekil-2’dekine benzer bir test takimindan gegirilir

[4]6](10].
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Sekil-2 Uyum Testi Modeli

Test takimlarini gelistirmek kolay bir is degildir. Bu
siire¢ iyi tanimlanmast gereken bir siiregtir. Test
gelistirici testin nigin yapildigini ve nasil devam
edecegini tanimlar [6]. Test takimi belirtim dili
protokol testi igin olduk¢a Onemlidir. Birgok
oneriden sonra TTCN (Tree and Tabular Conbined
Notation) belirtim dili olarak kabul edilmistir.
Sekil-3°de dilin ana elemanlar1 gosterilmistir [4][9].
TTCN’nin derleyicisi ve uygulayicis1  test
sistemidir.

<PDUdeclarations::= PDUid | Feldid Type Commentj+
<Event>::= ( Send | ImplicitSend | Receive | Otherwise | Timeout)
<Constroct::= Goto LAnach | Repeat

<PseudoEvent=;;= [TTCNExpression][TimerOperation]
<TTCNExpression>:i= { BooleanExpression] [Assignment]
<TimerOperations:s (StarTimer | Cancel Timer | Read Timer)
<Vendict::= pass | fail | inconclusive | result

<PDU constraint>:;= PDUid | Fieldid ConstraintValue |+ Comment

<Typessi= INTEGER | BOOLEAN | BITSTRING | HEXSTRING
| OCTETSTRING | CharacterString

Sekil-3 TTCN’nin ana elemanlari

Uyum standardinin ana maddelerinden birisi IUT
(Implementation Under Test) olarak adlandirilan
protokoliin uygulanmasidir. Bizim uyum hakkinda
alacagimiz her hangi bir sonu¢ IUT nin alt veya iist
servis arayiizlerinde meydana gelecek olaylari
kontrol etme ve gozlemleme yoluyla IUT
gerceklestirir.  ISO/IEC 9646 terimlerinde bu
etkilesimler =~ PCO(Points of Control and
Observation)’larda meydana gelir ve ASPs(Abstract



Service Primitives)’de gomiilii PDUs(Protocol Data
Unit) yoluyla ifade edilir. ISO/IEC 9646 son
sistem icin dort Ozet test metodu tanimlamistir.
Bunlar; yerel, dagitilmis, koordine edilmis ve uzak
test metotlaridir. Bunlardan ikisi iist test edici
(Upper Tester) ve IUT arasinda bir PCO kullanir
(yerel, dagitilmis). Diger ikisi ise yalnizca alt test
edici(Lower Tester) altinda tek bir PCO kullanir
(koordine edilmis, uzak) [3]. Sekil-4 ’de Test
metotlar1 gdsterilmistir [9].
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Sekil-4 Test Metotlar1

Standart test mimarisinin yaninda ISO/IEC 9646
aynt zamanda uyum testi metodolojisini de
standartlagtirmistir.  Bu  metodoloji  sekil-5’de
gosterilmistir.
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Sekil-5 Standart uyum testi metodolojisi

Uyum testinin ana elemanlari, Test Amaci, Test
Metodu, Test Senaryolar1 (Test Cases), Test
Takimi(Test suit) ve Test Takimi Yapisi’dir [5].

3.1 Uyum testi metodu

Basitge sOylemek gerekirse, test metodu test
mimarisi ya da yapilandirmasidir. Test mimarisi
IUT (Implementation Under Test)’ i icerir ve testin
kategorisi ISO/IEC 9646 tarafindan tanimlanmis
dort olanaktan (yerel, dagitilmig, koordine edilmis
ve uzak) secilir [5].

3.2 Uyum testi senaryolari

Bir test senaryosu bir biitiindiir ve &zel bir test
amacini basarmak igin gereklidir. Test senaryosu
kararli bir test etme durumunda baglar ve sona erer.
Test senaryosu sirayla ya da aym1 zamanda galisan
uygulamalari igerebilir. Test senaryolart TTCN gibi
bir programlama dilinde yazilir [5].

3.3 Test takim ve test takimi yapisi

Test takimi bir test takimi1 yapisi igerisinde organize
edilmis test senaryolarinin toplanmasidir. TTCN
dili kullanilarak yazilir. Test takimi yapisi test
amaglarinin = mantiksal  ve  alt  gruplarda
gruplandirilmasi ve bu yapry1 yansitacak bir numara
ile tanimlanmasidir. Test takimi yapist testin
amaclari ile paralel gelistirilir [5][9].

4. IPv6 icin standart uyum testi

problemleri

IPv6’ya gecis siirecinde birbirinden farkli IPv6
uygulamalarina sahip yeni aygitlar {iretilmeye
basladi. Birgok IPv6 aygitini uygun sekilde
yonetebilmeyi saglamak i¢in ise uyum saglama testi
gereklidir. Uyum testi IPv6 uygulamalarinin
giivenirliligini  arttiran en Onemli yontemdir.
ISO/IEC 9646 uyum testleri icin standart bir
metodoloji ve ¢ati tanimlamistir [4][8]. Burada su
uyum testi siire¢leri vardir [8].

e Genel test takimi protokol standart
belirtimine dayanir.

o  Genel test takimini tanimlamak i¢in TTCN
gibi bir test takimi belirtim dilini kullanir.

o Ozel bir test platformunda 6zet test
takimini uygulamaya koyar.

e Test sonuglarimi analiz eder ve sonunda
test raporu verir.

Yukaridan da gorildiigii gibi test takimi belirtim
dili ve dili destekleyen test platformu uyum testi
icin olduk¢a Onemlidir. Protokol testi icin TTCN
oOnerilen test takimi belirtim dilidir, fakat bu asagida



belirtilen nedenlerden dolayr IPv6 uyum testi igin
uygun degildir [8][10].

e Ana basglik ve onu izleyen bir¢cok uzanti
baslik yapisi ile IPv6 baslik yapisin
basitlestirir.  Bu da veri akis testini
zorlastirtr.  TTCN’nin  tanmimlayabildigi
baslik yapisi belirli bir kendinden taniml
yap1 tipidir. Bu da bir ya da daha fazla
basliktan meydana gelmis paketleri
tanimlamayi zorlastirir.

e [PSec IPv6 i¢in en gerekli protokoldiir ve
bir ¢ok karigik algoritma tanimladigi igin
IPSec testi IPv6 uyum testinin en zor
parcalarindan  birisidir. Ciinkii  IPSec
mekanizmas1 paket alig veriginde birgok
sifreleme, algoritma ve kimlik
dogrulamay1 gerektirir. IPSec
uygulamalarin1 test etmek icin gegerli
paketlerin iiretilmesine ve IUT
(Implementation Under Test)’den
paketlerin dogrulanmasina ihtiyag vardir.
Test takimi belirtimi IPSec’i test ettigi
zaman her hangi bir algoritma tanimlar.
Standart test ¢atisinda, karigik algoritmalar
iceren test takiminin biitiin detaylar
biitiinliyle TTCN tarafindan tanimlanur.
TTCN  hesaplama i¢in baz1  basit
sozdizimleri tanmimlar. Fakat TTCN bir
script dildir ve bu da onu bazi karigik
algoritmalar i¢in kullanigsiz yapar.

e TTCN yaklasik 700 BNF sozdizimi
tanimlamasina sahiptir. Bu da bir TTCN
derleyici gelistirmeyi ¢ok biyiik bir is
haline getirir.

5. Sonug¢

Yeni nesil Internet Protokol version 6 (IPv6) bugiin
ki internetin karsilasti§i problemler icin en iyi
¢Ozlim olarak goriiliiyor. Bu protokolle IPv4’te yer
alan 32 bitlik adresleme alan1 128 bite cikartildi.
Ayrica [Pv4’te yer alan trafik isgal edici paket
basliklar1 kaldirilarak daha hizli bir iletisim ortami
sunuldu. IPv6 yeni bir teknoloji olarak bir¢ok
avantaj sozii verdi; daha genis adresleme alani ve
esnek adresleme semasi, daha etkili paket denetimi,
yeni eklenen sifreleme sistemleriyle daha giivenli
bir iletisim ortami, mobility i¢in daha iyi destek ve
yonetim kolayligi.

Ancak IPv6 protokolii ile birlikte birbirinden farkli
[Pv6 uygulamalarina sahip yeni aygitlarda yerlerini
almaya basladi. Birbirinden farkli IPv6 aygitlarinin
birbiriyle calisabilmesini garanti altina almak igin
uyum testleri gereklidir.

Uyum testi IPv6 uygulamalarinin giivenilirligini
arttiran en dnemli metottur ve diger test yontemleri
ile kargilagtirildiginda test sonuglarinin

karsilastirilabilir olmast ve daha az maliyet
gerektirmesi ile daha avantajli oldugu goriiliir.

ISO/IEC 9646 uyum testleri i¢in standart bir
metodoloji ve c¢at1 tanmimlamustir. Fakat IPv6
protokolii beraberinde getirdigi o6zellikleri ile
TTCN’e dayanan uyum testlerinin  yeterli
olmadigimi goriilmektedir. IPv6’ya gecis siirecinde
uygulanacak uyum testlerinin bu dogrultuda
secilmesi onemlidir. Bu  se¢im  benzer
standartlardaki ~ farkli  uygulamalarim  beraber
calisabilme olasiliklarini arttiracaktir.
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