MPEG2 UYUMLU SAYISAL TV SIFRELEME YONTEMI
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Ozet

Ucretli sayisal TV uygulamalarinda icerige
erisimin kisitlanmast ve denetimi icin kullanilan
mevcut sifreleme yontemleri, MPEG bit dizisinin
sifrelenmesine dayanmaktadir. Analog uygulamalarda
kullanilan ve goriintiiniin igerigini bozan yontemlerle
MPEG ile verimli bir kodlama saglanamamaktadir.
Oysa goriintiintin bozulmasint saglayan bir algoritma,
hem igerige flasith erisimi saglayarak hizmete
ozendirici rol oynayabilecek hem de ek bir giivenlik
katmant  olusturacaktir. Bu c¢alismada MPEG’in
kodlama prensipleri goéz oniinde bulundurularak
gorintiiniin - bozulmasina dayanan bir sifreli TV
sistemi tasarlanmustir. fmge ici ve imgeler arasi
benzerlikler  MPEG’in fkusitlart  dikkate alinarak
bozulmus  ve  icerigin  serbestce  izlenmesi
engellenmistir. Burada en onemli hedef, yontemin
tamamen MPEG wyumlu olmasi, diger tiim yaymn
parametrelerinden (yayin ortami, modiilasyon vb.)
bagimsiz olmast ve bu nedenle sifre ¢oziimii icin
gerekli  bilgiyi de video dizisinin kendi icinde
tasimasidir. Bu makalenin kapsami, MPEG uyumlu bu
tiir bir algoritmanin tanmimlanmasi ve
calistirtlabileceginin gosterilmesi ile sinirlidir.
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1 Giris

Giiniimiizde hizla biiyliyen bir pazara hitap eden
sayisal TV yayinciligi, agirlikli olarak sifreli yayin
modeli iizerine kurulmustur. Bdylece hem ayricali
igerik olarak kabul edilen degerli icerik iriinleri bir
bedel karsiliginda pazarlanmakta, hem de sayisal
ortamda kayipsiz kopyalanma islemine karst korunma
saglanmaktadir. Bu nedenle, icerige serbest erigimi
engelleyen Kosullu Erigsim (Conditional Access)
sistemleri kullanilmaktadir. Bu sistemler igerige ait
verinin sifrelenmesi, miisteri veritabaninin
yonetilmesi, izle ve Ode (Pay Per View) tiiri
servislerin verilmesi ve faturalama gibi islevleri
yerine getirirler.

Kosullu erisimin vaz gegilmez 6gesi ise sifrelemedir.
Ciinkii icerige istenmeyen kigilerin  erigiminin
engellenmesini miimkiin kilan teknoloji odur. Analog
TV yaymlarinda iki ¢esit sifreleme yOntemi
kullaniimaktaydi:

»  Analog isaretin yapisini bozan yontemler

= Resim igerigini bozan yontemler

Sayisal ortamda ise yaygin olan, MPEG kodlanmis
haldeki bit dizisinin sifrelenmesidir [1]. Boylece
sifreli bitleri alan herhangi bir MPEG kod ¢oziicli bu
bilgiyi kullanarak resim ve ses bilgisini elde
edemeyecektir. Analog yayinlar i¢in kullanilan resim
iceriginin bozulmasi tlirii yontemler ise MPEG ile
verimli kodlanmasit miimkiin ~ olmayan imgeler
yarattigindan sayisal yayinlarda kullanilmaya uygun
degildir. Ornegin Nagravision’a [2] ait “Satir
Karistirma”ya dayanan yontemde video dizisine ait
her karedeki imgenin satirlarmin yeri rasgele bir
yontemle yer degistirir. Bu durumda hem resim igi
iligkiler hem de resimler arast iligkiler tamamen
bozuldugundan sifreleme uygulaninca MPEG ile
verimli kodlanamaz bir video dizisi iiretilir.

Bu calismanin amaci, rasgele degisimlere dayanan ve
gorsel bozulma saglayan ama ayn1 zamanda MPEG ile
kodlanabilir, islem ve bellek gereksinimi diisiik, ve
hizli bir algoritma olugturmaktir. Makalede 6nce bu
Ozellikleri gerektiren kosullar anlatilmakta, ardindan
algoritmanin  tanimi1  yapilmakta ve  sonuglar
degerlendirilmektedir.

2 Kisitlar

Istenen tiirde bir algoritmanin olusturulabilmesi icin
gerekli sartlar iki baglik altinda ele alinabilir:

Algoritmanin saglamasi gereken iglevsel kisitlar:

= Gergek zamanda ucuz maliyetle
uygulanabilme (diisiik islem yiikii ve bellek
geresinimi)

= Rasgele ve siirekli degisen parametrelerin
kullanilmasi (giivenlik nedeniyle)

=  Sifrelenen imgelerin MPEG ile
kodlandiklarinda farkedilir bir kalite kayb1
veya bit hizi artigina neden olmamasi

= Sifre ¢oziimii i¢in gerekli bilginin imge
icinde taginmasi

» [stenen bozulma seviyesinde goriintii elde
edilmesi

MPEQG ile verimli kodlanabilme kisitlari:

» Imge ici iliskilerin miimkiin oldugunca az
bozulmast

» Imgeler arasi iliskilerin miimkiin oldugunca
az bozulmasi.



Belirlenmesi gereken bir diger konu da sifreleme
isleminin hangi renk uzayinda gerceklestirilecegidir.
Uc Renk teorisi [3] uyarmca, tamimlanan tim
sistemler 3 bilesenlidir. Calisma igin gbz Oniinde
bulundurulup incelenmis olan 3 adet renk uzay1
bulunmaktadir:

= RGB Uzay:: Kirmizi, Mavi, Yesil renklerden
olusan toplamsal kiime

=  YCrCb Uzayr: [4,5]: JPEG ve MPEG’de
kullanilan, parlaklik ve iki renk bilesenine
dayanan kiime

= HSI Uzayr: [6] H(renk), S(doyma), I(siddet-
parlaklik) kiimesi

Bu ii¢ uzaym temel ozellikleri incelendiginde RGB
uzayinin en uygun yontem oldugu goriliir. Ciinkii
YCrCb uzayr rasgele degisimlerin uygulanmasina
uygun degildir. Bu uzaymn bilesenlerine yapilacak
rasgele deger atamalari, esas gosterim igin
kullanilacak olan RGB uzayinda fiziksel-matematiksel
anlamda karsilig1 olmayan noktalara gidebilmektedir.
HSI uzaymda ise sadece H bileseninin doniistimii
kullanilir 6zellikler yansitmaktadir. Fakat gerek islem
yiikii gerekse sadece renk bilesenini degistirmenin
istenen gorsel rahatsizligi yaratmamasi nedeniyle HSI
uzay1 da tercih edilmemistir. Sonug olarak goriintiiniin
kayit sirasinda kamerada ve ekranda gosterilirken
islendigi, dolayisiyla MPEG kodlayicinin girisindeki
ve MPEG kod¢dziiciiniin ¢ikigindaki uzay olan RGB
uzayi se¢ilmistir.

3 Algoritma

S6z konusu kosullar1 saglayan ve RGB uzaymda
benekleri degistirecek olan doniigiim algoritmasi, R,
G, B bilesenlerinin degerlerinin segilen belli ylizdelere
gore arttirilmast ya da azaltilmasidir. Yiizde orana
dayali deger degisimi ile, RGB degerlerinin taniml
olduklar1 [0-255] araliginda kalmalar1 da garanti altina
alinmaktadir. Yiizde degerleri (0L parametreleri) R,
G, ve B bilesenleri i¢in ayr1 ayri belirlenir. Boylece
gorsel bozulmanin etkisi artar. 0L parametresinin bir
benege uygulanmast iki sekilde yapilir:

= Benek degerini azaltma: Orijinal deger o
parametresi ile ¢arpilir.

= Benek degerini arttirma: Orijinal deger
255’ten c¢ikarilir. Elde edilen fark o
parametresi ile carpilarak kiiciiltiiliir, ve bu
sonug yeniden 255’ten ¢ikartilir.

Bu mekanizma ile O  parametresinin [0-100]
araligindaki degerleri i¢in RGB bilesenleri [0,255]
araliginda  tanimli  olduklari  tim  degerlere
atanabilirler. Boylece resimdeki parlaklik, renk ve
kontrast bilgisi serbestce degistirilebilmektedir ve
resimde yer alan igerigin gorsel 6zellikleri bozulmus
olur. Ayrica ek bir igslem olarak negatife ¢evirme

uygulanabilir.
algoritmadir.

Bu haliyle algoritma kayipli bir

Bu algoritmanin uygulanmasi sirasinda MPEG ile
kodlama kosullart geregi belli sayida komsu benegin
ayni o parametresi ile doniistiiriilmesi
gerekmektedir. Boylece imge ig¢i iliski miimkiin
oldugunca korunmus olacaktir. Bu durum iki ana
kriter gbz Oniine alindiginda su kosullar1 ortaya koyar.
MPEG imge i¢i kodlama siiregleri  8*8 resim
bloklarina AKD [7] (Ayrik Kosiniis Déniisiimii, DCT)
uygulanmasint igermektedir. Bu nedenle ayn1 o
parametresi ile kodlanacak benek bloklari en az 8*8
boyutunda olmalidir. ikinci kriter olan hareket
vektorleri goz Oniine alindiginda ise makroblok
boyutunun [8] katlarina ¢ikilmasi gerekmektedir. Bu
durumda en az 32*32’lik bloklarmn kullanilmasi
gerekir. Video dizisine ait resimlerin 32*32°1ik alt
bloklara boliinerek, her altblokta farkh
parametreleri kullanilmasi, goérsel bozulma agisindan
¢ok etkin bir sonu¢ yaratmaktadir. Negatife ¢evirme
islemi de her bir altblokta bagimsiz ya da uyarlamali
uygulanabilir.

Gorsel bozulma etkisinin zamana yayillmasi ve
algoritmanin kirtlmamasi i¢in Q¢ parametreleri zaman
icinde de degistirili. MPEG kodlamasimin verimli
olmast agisindan ideal ¢6ziim, bu degisimin GOP
uzunluguna bagli yapilmasidir. Goziin zaman
boyutunda frekans duyarligt 8Hz civarinda en iist
diizeydedir [9]. Yiiksek frekanslara ¢ikildik¢a (70Hz
iistll) hassasiyet iyice azalarak tamamen yok
olmaktadir. PAL TV sisteminde saniyedeki resim
adedi 25, NTSC’de ise 30°dur. Sifreleme ile goziin
miimkiin oldugunca rahatsiz edilmesi icin 8Hz esas
alinirsa 3-4 karelik GOP yapilarmim kullanilmasi
gerektigi goriiliir. Giinlimiizde ¢ogu yayinci 12 karelik
GOP’lar kullanir ve GOP uzunlugu arttikga (belli
smirlar i¢inde kalmak kosuluyla) MPEG kodlamanin
verimi artar. Bu nedenle ¢ok kisa GOP yapilari tercih
edilmez. Fakat, bu algoritma ile 12 karelik GOP
yapilar i¢in elde edilen zamansal gorsel rahatsizlik da
yeterli olmaktadir. Bu ¢alismada, Ol parametrelerinin
ayn1 kaldig1 kare sayis1 ve dolayisiyla GOP uzunlugu
6 kare olarak secilmistir. Bu rakam MPEG verimi ve
gorsel bozukluk yaratma agisindan ortada, ideal bir
Olcii  olmaktadir. Sekil 1°de c¢alisma sirasinda
kullanilan iki video dizisinin ilk kareleri orjinal halde
ve sifrelenmis olarak verilmigtir.

4 Test Kosullar:

Algoritmanin test edilmesi amaciyla elliser karelik iki
adet video dizisi kullanilmistir. Birinci dizi Heinrich
Herz Ensititlisii’'niin [10] katalogunda yer alan
Harbour isimli dizidir; 4:2:2 6rnekleme ile S0Mbps’de
kodlanmis olan bir dizidir (testler agisindan kayipsiz
bir kaynak olarak degerlendirilebilir). Testler icin,
orijinal boyutundan 384*320 boyutuna indirgenmistir.



Ikinci dizi ise algoritmanmn olas1 kusurlarini ortaya
cikarabilecek sekilde tasarlanmis 6zglin bir dizidir.
Ozel bir yazilimla orjinal olarak iiretildiginden hig bir
kayip ya da giiriiltii s6z konusu degildir. Bu ikinci
dizinin imge boyutu 384*384’tiir. imge boyutlarmnin
3.Boliim’de anlatilan kosullarin test edilebilmesi
amactyla 64’in kati olmasma dikkat edilmistir.
Boylece 32*32°1ik ve hatta 64*64’liikk altblok
kullamimindaki sonuglar incelenmistir. Ayrica genel
uygulamalar g¢ergevesinde resimlerin RGB degerleri
[25,225] araligina normalize edilmistir. Bu iki dizinin
ilk kareleri Sekil 1°de yer almaktadir.

Gorsel izlenebilirligi tamamen yok etmemek soz
konusu oldugundan yontem hatalarint kiiglik tutmak
amactyla o parametreleri [50-90] aralifinda
kullanilmisgtir.  MPEG2  kodlayicist olarak MPEG
Organizasyonu’nun web sitesinde [11] bulunan
MPEG Software Simulation Group’a ait 1.1 versiyon
yazilim  kullanilmigtir.  Tim  kodlamalar  4:2:0
ornekleme ile gerceklestirilmistir.
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Sekil 1. Testlerde kullanilan iki video dizisinin ilk
kareleri rasgele parametrelerle sifrelenmis ve sifresiz
durumda; a ve c: Harbour, b ve d: 6zel hazirlanmis
resim dizisinden.

5 Testler ve Sonuglar

Algoritmanin saglamasi gereken temel sart alicida
yaym kalitesinde goriintiiniin elde edilmesidir. Bu
nedenle ilk incelenmesi gereken ozellik MPEG
kodlamasmin ~ uygulandigi  ve  uygulanmadigi
durumlardaki kalite Olgiitleridir. Tablo 1’de MPEG
kodlamasiz durum igin sifre ¢oziicli ¢ikisinda elde
edilen kalite Olgiitleri oL parametresine bagli olarak
verilmistir. Buradaki sonu¢lar, MPEG kodlama
kayiplar1 olmaksizin sadece sifreleme algoritmasindan
kaynaklanan kayiplarin ¢ok kiigiik oldugunu ortaya
koymaktadir. Kayiplar goz agisindan algilanamayacak
mertebededir.

Tablo 1.
o degerine gore sifrelemeden kaynaklanan hata.

a (%) [50] 60 [ 70 | 80 [ 90
MAE 04 0,8 0,88 0,64 0,72
PSNR(dB) | 52,1) 47,62 47,33 50| 49,54

Onemli olan, algoritmanin, MPEG kodlamas1 ile
birlikte uygulanmasi sonucu, MPEG’in olusturacagi
kayiplara ek olarak ne kadar ek kayip olusturacagidir.
Sonuglar bu kaybin kii¢iik mertebede oldugunu, ve en

onemlisi MPEG ile kodlama kalitesi arttikga
kiigtildiiglinii gostermektedir. Yani MPEG
kodlamasmin resim kalitesi ne kadar iyiyse,

sifrelemenin getirdigi kalite kayb1 o kadar kiigiiktir.
Bu durum, algoritmanin dogasi1 geregidir. Sekil 2’de
sifrelemenin ~ uygulandigi ~ ve  uygulanmadigi
durumlarda MPEG kodlanmig diziye ait kalite
Olgiitleri yer almaktadir. Goriildigii gibi, MPEG
kodlama kalitesi arttik¢a sifrelemeden dolayi olan hata
kiigtilmektedir.



yapilmistir. Yukarida 6rnekleri verilen test ¢iktilarinin

PSNR[dB] analizinden elde edilen bazi sonuglar sunlardir:

32 .
' Z‘ = 6 ve 12 uzunluklu GOP yapis1 ve sifreleme
24 4 peryodu kullanildiginda elde edilen kalite
16 degerleri ¢ok yakindir. Aradaki fark, MAE
8 bazinda 0.2°den, PSNR bazinda ise

0.2dB’den kiigiiktiir. Bu durumda daha sik

0 1Mbps | 2Mbps | 3Mbps | 6Mbps sifre degisimini saglamak i¢in 6’li GOP

— yapisinin kullanilmast MPEG kodlamasinin
¢—Sifresiz| 24,04 | 2488 | 26,73 | 30,16 verimini ¢ok etkilememektedir.

—l— Sifreli 21,84 23,03 25 28,38

= Resmin Dbloklar halinde sifrelenmesi,

beklendigi gibi hareket vektorlerinin bir
MAE kismmin yok olmasina neden olmaktadir.
Hareket vektorleri adedi bakimindan bu
kayip, sifre blok boyutunun 32%*32 olmasi

16 durumunda %18, 64*64 olmasi durumunda

12 4 ise %Il 1mertebesinde gergeklesmektedir.

8 Diger yandan blok boyutlarinin 32*32 ve

64*64 se¢ilmesi durumlar1 arasindaki kalite

0 farklari MAE bazinda 1’in altinda, PSNR

1Mbps | 2Mbps | 3Mbps | 6Mbps bazinda ise 0,8dB’in altinda kalmaktadir. Bu

—e—Sifresiz| 12,07 10,96 8,72 5,57 nedenle algoritmanin son halinde 32*32°lik
= sifreli 154 135 10,61 7 blok kullanilmasina karar verilmistir.

Sekil 2. Sifreleme varken ve yokken MPEG

kodlanmis dizinin farkli bit hizlar1 igin kalite 6lgtitleri .

(o parametrelerinin rasgele ve bagimsiz degistigi

sifreleme durumunda). MAE, 8-bit i¢in 255 tam 6l¢ek 6 0\0\ .

lizerinden. e |
5

Elde edilen performans, algoritmanin, gorsel w4

bozulmaya dayal1 bir yontem olarak sayisal yayincilik <

icin kullanilabilecegini goriintli kalitesi agisindan 3

gostermektedir. Kullanilan MPEG kodlayicida 4-

6Mbps arast degerlerde yayin kalitesinde kabul 2

edilebilir videolar elde edilebilmektedir. Bu seviyede

sifrelemeden dolay1 gelen ek hata MAE bazinda 2’den !

kiiciiktiir. Bu hata goriintiiye bir gesit beyaz giiriilti 0 ‘ ‘ ‘

gibi rasgele ve dagilmig olarak eklenmektedir. Ciinkii 50 60 70 80 90

kaybm temeli yiizde alma islemi sirasinda olusan

sayisal yuvarlama hatalaridir. Bu hatalar MPEG

kodlamasinin ardindan ¢ parametresine bagh olarak Sekil 3. Ayni dizinin 5 ayri @@ (%) degeri icin 4Mbps ile

diizgiin sekilde degisen bir Gzellik gostermektedir. Bu  yrppG o dlanmus halinde elde edilen MAE degerleri (8-
durum Sekil 3’te goriilmektedir. 4Mbps ile kodlanmis bit pikseller ve tam sapma 255 hesabiyla). Dizinin,

dizide eld§ edile? MAE deger'leri.nip degisirpi. a sifrelenmeden sadece MPEG kodlandiginda, elde edilen
parametresine bagli olarak verilmistir. Bu dizinin, MAE 4.74°tiir

sifrelenmeden  4Mbps  i¢in  sadece = MPEG
kodlandiginda, sahip oldugu MAE 4.74’tiir. Sekilde
artan & ile MAE degisiminin sifresiz haldeki 4.74
degerine dogru yakinsadigi goriilmektedir. PSNR i¢in
de degisim tamamen ayni karakterdedir. Goriildiigii
gibi « parametresi biiylidiikge, yani orijinal bilginin
daha biiytik bir kism1 korunduk¢ca MAE dogrusal bir
karakterde azalmaktadir.

6 Sonug

Tasarlanan  algoritma amaca uygun sekilde
calistirllarak, elde edilen sonuglarla, algoritmanin
sayisal  yaymcilik icin  uygulanabilir  oldugu
gosterilmistir. Sifrelemenin uygulanmasindan dolay1
olusan ek hata diisiik ve kabul edilebilir diizeyde

Algorit MPEG kodl fi L
EOTmanis ociamasinin pertormansil kalmaktadir. Olusturulan gorsel bozulma hem igerigin

etkileyecek farkli ozellikleri ile ilgili ayrintili testler



normal izlenmesini engelleyecek hem de kisith
izlemeyi saglayacak diizeydedir. & parametrelerinin
izin verilen degisim araligint GOPlar i¢in zamanda
sirayla daraltarak (veya genisleterek) elde edilen
gorsel bozulmanin miktar1 kontrol edilebilir. Ornegin,
sifrelemeye once %100 bolgesine yakin ve dar bir
o deger aralig1 i¢in az bozulmusg bir gorsel etki ile
baslayarak, zamanla bu araligit asagiya dogru
genisleterek gorsel bozulma arttirilarak belli bir siire
sonra arzulanan seviyede bozulmus bir goriintliye
gidilebilir. Sifrelemeye boyle bir yumusak gecisin,
halen uygulanmakta olan keskin gecislere gore ticari
bakimdan daha cazip olacagi beklenmektedir.
Calismanin takip eden asamasinda, sifre ¢oziimii i¢in
gerekli parametrelerin (¢ parametreleri gibi) ve
sistemin yonetimi i¢in gerekli komutlarin resim i¢inde
aktarilmasi tizerinde durulmaktadir [12].
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