on dénemde cokca tartisilir
Solan telefon ve ortam dinleme-

nin teknik, hukuki, sosyal ve
ekonomik olmak Uzere birkag boyutu
bulunmaktadir. Teknolojinin geligimine
paralel olarak iletisim ve bilgiye erigim
hem hizlanmakta, hem kolaylasmakta
ve giderek maliyetleri de azalmaktadir.
Ne yazik ki bu gelismeler, toplumun
her kesimi icin esit bir sekilde iletigim
ve bilgiye erisim olanagi saglaya-
madigi gibi bilgi kirliliginden iletisim
6zgUrliguinin yok edilisine uzanan
bir yigin tartisma icerisinde yeni tek-
nolojilerin sorgulanmasini beraberinde
getirmistir.

Tarihsel olarak bakildiginda, jurnalcilik,
muhbirlik, sansUr gibi pek cok kavram-
la ele alinan konularin bugtin telekulak,
kocakulak, otosansur gibi ifadelerle
kamuoyunda yaygin sekilde yer tuttu-
du, neredeyse toplumsal paranoyanin
yasandigi bir dénemdeyiz.

Kapitalist sistemin temelini olusturan
karin dénus surecini kisaltma arayis-
lar teknolojinin de hizla metalasarak,
yayginlagsmasini saglamaktadir. Ancak
bu yayginlasma pek cok yararla birlikte
sorunu da beraberinde getirmektedir.
Teknolojinin hangi amagla kullanildigi
ise can alicl noktayr olusturmaktadir.
Ornegin internet insanlarin bilgiye
erisimlerini oldukca kolaylastirici bir
ara¢ olmusken, kelime bazl arama
motorlar ginimuzde bilgiye erisimin
temel kaynaklarindan biri konumuna
gelmisken; diger yandan bu bilgilerin

guvenilirligi, dogrulugu giderek daha
fazla sorgulanmaktadir.

Bugiin cep telefonlar, internet iize-
rinden elektronik posta haberlesme-
si, anlik ileti génderimini saglayan
servisler, sanal iletisim gruplan gibi
cesitli sosyallesme aglari, insanlarin
kisisel ve toplumsal iletisiminde temel
araclar haline gelmislerdir. Bu iletisim
araclarinin guin gectikce artan kullani-
mi; insanlarin teknolojinin gelisimine
paralel olarak is ve ev yasamlarinda
gorllen degisikliklerin toplumsal ile-
tisim ortamina bir yansimasi olarak
degerlendirilebilir. Elbette bu gelis-
melerin insanlarin iletisim olanaklarini
kolaylastirdigi séylenebilir. insanlarin
toplumsallasma sureci acgisindan
ayrica sorgulanabilir olan bu araclarin
yarattigi olanaklarin yaninda énemli
élctide kisitlayici etkileri bulunmakta-
dir. Kisilerin telefon konusmalarinda,
anlik ileti ve e-posta yazismalarinda
kendilerine otosansur uyguladiklari,
bazi konularda konusmaktan ve
yazmaktan cekindikleri, dolayisiyla
iletisim ortami icerisinde iletisimsizlik
denilebilecek bir siirecin yasandig
gorilmektedir.

Yargi karariyla tlkedeki tum insanlarin
telefon gérlsmelerinin izZlenmesine izin
verildiginin ortaya clkmasi kamuoyun-
da genis tepki uyandirirken, kaygilari
da artirmistir. Son olarak dénemin
Adalet Bakani Mehmet Ali Sahin, 21
Nisan 2009 tarihinde bir milletveki-
linin soru énergesi Uzerine, resmi

RIK MUHENDISLERI ODASI

olarak su¢ unsuruna rastlanmadigi
icin dinleme kayitlari imha edilen kisi
sayisinin son 3 yilda 12 bin 858 oldu-
gunu aciklamistir. Ceza Muhakemeleri
YasasI’'na dayanilarak iletisim tespiti,
sinyal bilgileri de@erlendirme, goris-
meleri dinleyip kaydetme uygulamasi
yapllmis olup, kovusturmaya gerek
olmadidi igin kayitlari imha edilen
kisi sayisinda 2007 yilinda bir &nceki
yila gére ylzde 83, 2008 yilinda ise
yine 2006 yilina gére yaklasik yizde
93'lik bir artis oldugu gérilmektedir.
Aciklanan verilere gére 2006 yilinda 2
bin 699, 2007 yilinda 4 bin 947, 2008
yilinda ise 5 bin 212 kisi gereksiz yere
dinlenmis bulunmaktadir. Ceza Mu-
hakemeleri Yasasi'na gére kayitlarin
yok edilmesi durumunda en ge¢ 15
guin icinde yapilan islemin nedeni,

* Elektrik Miihendisleri Odasi tarafindan hazirlanan “iletigim Ozgrligiine Midahale Raporu (2009)/Elektronik Gozalti Diinyas: e-Géz@It” raporuna elektronik

ortamda www.emo.org.tr adresinden ulagabilirsiniz.
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kapsami, suresi ve sonucu hakkinda
yazili olarak bilgi verilmesi gerekmekle
birlikte kac kisiye bu tir bilgilendirme
yapildigi bilinmemektedir. iller bazinda
3 yillik kayitlar imha edilen dinleme-
ler incelendiginde en fazla sayida kisi
dinlemesinin ndfusun da yogunluklu
oldugu Istanbul’da gerceklestigi
gorillmektedir. istanbul’da dinleme
kayitlari imha edilen kisi sayisi 1912
iken, Diyarbakir'da bu sayinin 1718 ile
oldukga yliksek oldugu saptanmigtir.
Adana 1205 imha edilmis dinleme sa-
yisiyla Gguncl sirada yer alirken, Van
1096 ile dordiincu sirada, Mersin ise
978 ile besinci sirada bulunmaktadir.
Gaziantep 449 ve Kilis 398, Bursa
312, izmir 284 ile dinleme kayitlari
imha edilmis kisi sayisinin yiksekligi
acisindan siralamada ilk 15’a giren
yerler olmustur. Nufusa gére imha
edilmis dinlemelerin yliksek oldugu
yerler olarak da Sinop 362, Soke 337
ve Malatya 330 ile dikkat cekmektedir.
Ankara’da kayitlari imha edilen 35 kisi
dinlenmigken, kiicuk bir il olmakla bir-
likte Hakkari’de bu sayinin 221 oldugu
gorulmektedir.

Yalnizca kayitlari imha edilen dinle-
meler bildirilirken, butin dinlemelerin

sayisi agiklanmamistir. S6zIU olarak
yapilan agiklamalar, nifusun binde
1’i diizeyinde yillik dinleme ve kayit
yapildigi yénlindedir.

Dinya’da ve ulkemizde terére karsi
Onlem ve guvenlik gerekgesiyle ileti-
sim 6zgUrliga basta olmak Uzere ¢ge-
sitli haklar ve 6zgurltkler kapsaminda
ciddi sinirlamalara basvuruldugu bir
dénem yasanmaktadir. Bu sinirlandir-
malar kapitalist sistem icerisinde kar
artirma ydéntemleriyle birlestiginde
daha da genislemektedir. Ornegin
sokaklari gozetleyen kamera sistem-
leri kurulmaktadir. Son olarak 1 Mayis
éncesinde DISK Genel Merkez binasi-
ni gzetlemek iizere istanbul Emniyet
MUdurlGgu’'nce mobil elektronik sistem
entegrasyonu (mobese) kamerasi yer-
lestirilmesi kamuoyunda tepki ceken
uygulamalardan biri olmustur. Okullar,
toplu tasima alanlari, buyuk aligveris
merkezleri basta olmak (zere pek
cok kamusal mekan devasa gozetim
sistemi icerisinde yer almaktadir. Alis-
veris ve bankacilik islemleri gibi glnlik
yasama iliskin faaliyetler sirasinda elde
edilen kisiye ozel bilgiler, bu kisilerin
istegi ya da bilgisi olup olmadigina
bakilmaksizin yine ticari amagl olarak

%

kullanima agilmaktadir. Buyuk alis-
veris marketlerinin dagittiklar kartlar,
kredi kartlariyla yapilan harcamalar
Uzerinden sirketler pazar arastirmasi
ve yonlendirmesi yapabilmektedirler.
internet'te hizmet veren arama mo-
torlar basta olmak Ulzere bazi siteler
kisinin elektronik ortamdaki gezintile-
rini kaydedip analiz ederek, o kisilerin
ilgi alanlarina uygun yénlendirmelerde
bulunabilmektedirler. Béylece modern
dunyanin insanlari tlketim aliskan-
liklarindan, hobilerine, okuduklari
kitaplara, gittikleri yerlere, katildiklari
etkinlik ya da gruplarin takibine kadar
uzanan genis bir izleme agi igerisinde
bulunmaktadirlar. izleme diinyasi k-
cUk yas gruplarina kadar yayilmakta,
kreslerdeki kamera sistemlerinden
cocuklarin okudugu kitaplarin kayitiara
geciriimesine varincaya dek uzanmak-
tadir. Artik kapitalist sistem igerisinde
“fislemenin” adi “performans 6lgimu”
olmustur.

Turkiye’de 2008 yilsonu itibariyle 17
milyon 502 bin 205 sabit telefon abo-
nesi, 65 milyon 824 bin 110 cep telefo-
nu abonesi, 6 milyonu askin genis bant
internet abonesi bulunmakta olup, 113
milyon kayith cep telefonu vardrr.

insanlarin teknolojik yeniliklerden ya-
rarlanabilmeleri igin maddi anlamda
esit erisim olanaklarina sahip olmalari
yaninda teknolojinin getirdigi yenilikler,
olanaklari ve sinirlari konusunda bilgi
sahibi olmalar gerekmektedir. Bunun
icin teknoloji okuryazarligi biytk 6nem
tagimaktadir. Teknoloji gelisiminde geri
kalmis bir Ulke olarak teknolojik Grlin
pazarinin Glkemizdeki gelismisligi dik-
kate alindiginda teknoloji okuryazarli-
gi konusunda ciddi adimlar atiimasi
gerektigi ortaya cikmaktadir. Bunun
icin basta okullar olmak Uzere egitim
mufredatinda yenilenmeye ihtiyac
bulunmaktadir. Okullar disinda halka
yOnelik olarak da teknoloji okuryazar-
ligini saglayacak ¢ozimler Uretilmesi
gerekmektedir. Bilgi ve iletisim tekno-
lojilerinin tamamen pazar inisiyatifine
birakilmig olmasi tiim diinyada oldugu
gibi Turkiye’de de kamunun bu alanda
politika izlemesini engellemistir.
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Teknoloji okuryazarli§iyla birlikte tek-
noloji kullanimi etiginin gelistirilmesi
ise ayrica Uzerinde durulmasi gere-
ken bir konudur. Nukleer teknolojinin
insanlarin yasamlarini tehdit eden de-
gil, tip vb. alanlarda insanligin yararina
hizmet edecek sekilde kullanilimasini
savunmak gibi teknolojinin gelisimi-
ne yonelik olarak da etik degerlerin
olusturulmasi énemli gérinmektedir.
Aldous Huxley’in Cesur Yeni Diinya-
s’'nami, George Orwell’in 1984’(ine mi
gidiyoruz tartismasi icerisinde insanli-
gin degerlerinin korunabildigi 6zgir bir
diinya yaratabilmek icin teknoloji etigi
6nemli bir kavram olarak karsimizda
durmaktadr.

Dinleme ve izleme
Yéntemleri
Dinleme ve izleme olaylarini glinimuiz-
deki teknolojik gelismeleri de dikkate
alarak 3’e ayirabiliriz:
1- Trafik takibi. (Kim, kiminle, ne
zaman iletigim kuruyor?)
2- Konum belirleme. (Kim nere-
de bulunuyor, kiminle beraber
bulunuyor?/Yer tespiti)
3- lcerik takibi. (Kim kime ne
diyor?)

Nihai amag¢ agisindan 3’e ayirdigimiz
dinleme ve izleme uygulamalarini,
hangi aracla yapildigina yonelik olarak
ayrica siniflandirmak konunun teknik,
hukuki ve sosyal boyutlarinin anlagila-
bilmesi icin faydali olacaktir.

1- Trafik izleme

izleme kapsaminda degerlendirilen
bu uygulama temel olarak, sabit
telefonla yapilan gériismelerde, cep
telefonlariyla yapilan gérismelerde,
internet (izerinden yapilan elektronik
haberlesmelerde (e-posta, anlik ileti,
internet sitelerine yapilan ziyaretler)
kimin, kiminle, ne zaman ve ne kadar
sure iletisim kurdugunun saptanmasi
seklinde dzetlenebilir. Emniyet Genel
MUdiirliigu istihbarat Daire Baskanli-
grnin (iDB) talebi tizerine Ankara 11.
Agir Ceza Mahkemesi, 25 Nisan 2007
tarih ve 2007/2084 karar sayisi ile

Tarkiye'deki tim telefon, cep telefo-
nu, internet vb. haberlesme araclarinin
izlenmesi icin yetki verdiginin ortaya
¢cikmasi kamuoyunda blyuk tepkiye
neden olmustur. Mahkeme kararina
gore Telekomiinikasyon iletisim Bas-
kanldi (TiB) 3 aylik dénem igin izleme
kayitlarini anlik olarak Emniyet Genel
MUdirligu istihbarat Daire Baskanli-
grna iletmistir.

Emniyet Genel Mudiirliigu istihbarat
Daire Bagkanligr'nin 3 ayda bir aldig
yeni kararlar ile izleme faaliyetlerini
surdurdugu bilinmektedir. Diyarbakir
6. AQir Ceza Mahkemesi’nin de ben-
zer bir talep igin MiT’e yetki verdigi ve
3’er aylik dénemlerde yeni kararlar ile
MiT’in izleme faaliyetlerini sirdirdu-
gu ortaya cikmistir. Ancak Jandarma
Genel Komutanhgrnin 15 Kasim
2007 tarihinde Ankara 11. Agir Ceza
Mahkemesi’nden aldigi ayni kapsamli
izleme yetkisi ise TiB'in itirazi ve Adalet
Bakanligrnin basvurusu Ulzerine Yar-
gitay 9. Ceza Dairesi tarafindan iptal
edilmigtir.

Trafik takibi kullanilan araglara gére
farkli yéntem ve uygulamalar icer-
mektedir.

a-Cep telefonlari: Cep telefonu islet-
mecileri; kimin, kimi, ne zaman aradig
ya da kisa mesaj gonderdigi ve kimin-
le ne kadar siire konusma yapildigina
iliskin bilgiye sahip durumda olup, bu
kayitlari istenildigi zaman Telekom-
nikasyon iletisim Baskanligrna (TiB)
iletmektedirler. Bu kayitlarin geriye
dénuk olarak en az 9 ay sureyle tutul-
dugu bilinmektedir. Dinleme ve izleme
amacli olmasa bile cep telefonu iglet-
mecileri faturalandirma yapabilmek ve
fatura ayrintisini kullaniciya da iletmek
Uzere bu tlr kayitlar zaten tutmakta-
dirlar. CD-R listeleri denilen bu kayitlar
Uzerinden geriye doénuk trafik takibi
yapilabilmektedir. Bu uygulama, bir
telefon numarasina sahip kullaniciyi
rahatsiz eden aramalarin tespiti gibi
hukuki anlamda ve insanlarin iletisim
6zgUrlaginin korunmasi agisindan
gerekli gorilmektedir. Bunun yaninda
cep telefonlari ile trafik takibi, bazi sir-
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ketlerin calistirdiklar personele yonelik
olarak daha kapsamli yaptiklar dinle-
me ve izleme sistemleri igerisinde yer
alan bir uygulamadir. Cep telefonlari
icindeki yazilimlarla gelen ve giden
aramalarin tespiti yapilabilmektedir.
Ayrica dinleme ve izleme olanagi
saglayan her tiirld teknik, cep telefon-
lari ile yapilan gérisme ve yazismala-
ra iliskin olarak trafik takibi olanagi da
saglamaktadir.

Trafik takip bilgilerinin, cep telefonu
isletmelerinde yetkili bulunmayan per-
sonel tarafindan edinimi ve 3. kisilere
aktarimi, ayni sekilde TiB biinyesinde
yetkisiz kisilere ve 3. kisilere bu bilgi-
lerin aktarimi yasadis! takip anlamina
gelmektedir. TiB'in yasal talep dogrul-
tusunda Emniyet Genel MadurlGga,
Jandarma Genel Komutanhdi ve Milli
istihbarat Teskilati (MIT) icin topladigi
trafik kayit bilgilerinin bu kurumlarin
disinda kisi ve kurumlara aktarimi da
yasadisl takip kapsamindadir.

b-Sabit telefon (Ev ve is telefon-
lan): Cep telefonlarinda oldugu gibi
sabit telefonla yapilan gérismelerde
de kimin, kimi, ne zaman aradidi, ne
kadar sire konustugu gibi bilgiler
tutulmakta ve istenildiginde Teleko-
miinikasyon iletisim Baskanligi'na
iletiimektedir. Personel sayisi fazla
olan buyuk sirketler, calisanlarin kim-
leri aradigini takip amaciyla da bu tir
trafik kayitlarini tutan yaziimlari dahili
hatlarin bagl oldugu sirket santralina
yUkleyebilmektedirler.

Turkiye'de tek sabit telefon sebeke alt-
yapisina sahip olan Turk Telekom’un
yari hissesinden fazlasinin ézellestiril-
mesiyle birlikte cep telefonu ve uzak
mesafe telefon igletmecilerinin de kul-
landigi telekomUinikasyon altyapisi ka-
mudan &zel sektdre birakilmistir. Sabit
telefonlar Uzerinden trafik takibi, eger
telefonda hafiza karti varsa casus yazi-
limlar yliklenerek de 3. kisi ya da kisiler
tarafindan da yapilabilmektedir.

c-Bilgisayar lizerinden iletisim taki-
bi: Pek cok teknik yontem kullanilarak
kisisel bilgisayarlar Uzerinde yapilan



internet gezintileri, e-posta trafigi, an-
ik ileti trafigi tespiti yapilabilmektedir.
Bir kisinin internet Gzerinden hangi
siteyi, ne kadar sire ile ziyaret ettigi,
kime e-posta génderdigi, kimden e-
posta aldigi, kiminle anlik ileti yoluyla
temas kurdugunu tespit etmek Uzere
cesitli ydntemlerle bilgisayarlara casus
yazilimlar yiklenebilmekte ya da casus
klavye, casus hafiza karti, casus kab-
lo gibi araclar kullanilabilmektedir. Bu
uygulama isyerlerinde de personelin
bilgisi dahilinde ya da disinda olarak
sirket icinde kullanilan bilgisayarlarla
baglantili ana bilgisayar islevi géren
sunucular araciligiyla da yapiimak-
tadir. Yasal izleme talebi durumunda
TiB, internet servis saglayici sirketler
araciligiyla bilgisayar Gzerinden ger-
ceklestirilen iletisim trafigini internete
cikisi saglayan IP (internet Protokol
numarasi) adresi Uzerinden takip et-
mektedir.

d- Posta denetimi: Sanal ortamda
degil, matbu ve el yazmasi seklinde
yapilan yazismalarin posta, kurye,
kargo gibi génderimlerinde; kimin,
kiminle iletisim kurdugu tespiti uzun
zamandir yasal ya da yasadigi olarak
yapilabilmektedir.

2- Konum Belirileme

izleme kapsaminda kimin, ne zaman,
nerede bulundugunun tespiti icin
ayrica basvurulan yéntemler bulun-
maktadir. Tarihsel olarak hafiyecilik,
dedektiflik gibi yéntemlerle yapilan
kimin nerede bulunduguna iliskin tes-
pit, ginimuzde elektronik cihazlara
kaymistir. Kiresel konum belirleme
(GPS) aletleri, baz istasyonlari, inter-
net'e cikisi saglayan numara (internet
Protokolu-IP), uydu ve ucaklar konum
belirleme amaciyla kullaniimaktadir.

a-Kiiresel konum belirleme (GPS):
Yer tespiti konusunda temel bir yéntem
olarak gérulmektedir. Diizenli olarak
bilgi yollayan uydulardan olusmus
bir agdan radyo sinyalleri araciligiyla
bilgi alinarak yer tespiti yapilmaktadir.
Askeri amagli ortaya ¢ikan bu teknoloji,
1980’lerden sonra sivil ve ticari olarak

kullaniimaya baslanmigtir. Bu cihazlar,
kisinin bilgisi olmadan arabasina, cep
telefonuna yerlestirilebildigi gibi bilgisi
dahilinde de kullanilabilmektedir. Trafik
belirleme yéntemlerinde oldugu gibi
GPS aletlerini sirketler calistirdiklari
personeli takip amaciyla da kullan-
maktadirlar. Ozellikle kurye, nakliye isi
yapan firmalarin bu tir aletleri kullan-
di§1 bilinmektedir. Bu konum belirleme
cihazlan bazi cep telefonlarinda, saat
gibi taginabilir elektronik cihazlarda da
bulunabilmektedir. Alzheimer hastalari,
cocuklarin takibi gibi mesru amaglarla
kullanilabilen bu cihazlarin yasa disi
kullanimi da s6z konusudur.

b-internet iizerinden yer tespiti: Bir
internet kullanicisinin internet ortamin-
da yaptidi faaliyetler Uzerinden nerede
bulundugu tespit edilebilmektedir. Or-
negin e-posta ya da anlik ileti génderi-
mi yapan bir kisinin internet’e cikigini
saglayan numara (Internet Protokol-IP)
tespit edilerek kisinin bulundugu il be-
lirlenebilmektedir. IP adresleri internet
servis saglayicilan tarafindan kullanici-
lara tahsis edilmektedir. internet servis
saglayicisi sirketler hangi IP adresini
hangi musterilerinin kullandidi bilgisi-
ne sahip durumda bulunmaktadirlar.
TiB'in hakim karanyla IP adreslerini
izlemesi ve kullanicilarina yénelik yer
tespiti yapma yetkisi vardr.

c-Telefon goriigsmeleri tizerinden ko-
num belirleme: Sabit telefonla yapilan
aramalarda artik kimin aradigini gos-
teren elektronik aletler, telefonlar yay-
ginlagsmistir. Gizli numaralar diginda ki-
silerin rahatlikla kendilerini arayanlarin
nerede oldugunu belirleme olanaklari
varken, gizli telefon numaralari icin de
yer tespiti yapilabilmektedir.

Cep telefonu kullaniminda ise kisinin
konumunu belirlemek Gzere hangi baz
istasyonundan trafigin gerceklestigi
bilgisiyle yer tespiti yapilmaktadir. Eger
cok sayida baz istasyonunun bulun-
dugu sehir merkezi gibi bir bélgeden
arama yapilmigsa mahalle, semt, cad-
de, sokak, hatta bina gibi daha ayrintili
bir yer tespiti de mimkun olmaktadir.
Cep telefonu isletmecileri, ticari hiz-
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met kapsaminda bazi sirketlere arag
takip sistemleri (fleet management-
filo yénetimi) araciliiyla gérisme ve
konum takibi olanagi saglamaktadirlar.
Bunlarin disinda cep telefonu isletme-
cileri yasal bir talep olmasi durumunda
konusmanin yapildidi yere iliskin kayit
(Ilokasyon kaydi) tutmakta ve TiB’e bil-
dirmektedirler.

d-istihbarat uydulari ve ugaklar::
Ozellikle askeri amagl olarak gokyii-
ziinde yériingeye yerlestirilmis uydular
araciligiyla yeryuzindeki kisi ve tesis-
lere iligkin ayrintili gérsel malzemeler
ve cesitli bilgiler edinilebilmektedir.
insansiz, kiiclik boyutlu, radara yaka-
lanmayan ucaklarla da ayni uygulama
gerceklestirilmekte olup; bu uygulama
daha ¢ok gelismis Ulkeler tarafindan
kullaniimaktadir. Uydu ve ucaklar
araciligiyla yapilan yer tesipiti, arama-
kurtarma gibi afet durumlarina iligkin
calismalarda da glindeme gelmekte-
dir. Bu uygulamanin turizm, tanitma vb.
alanlarda ticari amacl olarak Google
Earth, Virtual Earth gibi kapsamli ve
anlik bilgi iletmeyen bigimleri de bu-
lunmaktadir.

3- icerik Takibi

Yazili, s6zlii ve elektronik ortamda
gerceklestirilen iletisim kapsaminda
iceriksel takip yapilmasina yénelik
olarak degisik uygulamalar bulun-
maktadir. Bu tlr icerik takipleri yasal
talepler disinda gunimlzde teknolo-
jinin hizla gelismesi, internet’ten icerik
takibi yapabilecek cihazlara erigim
kolayligi, duzenleme ve denetim ye-
tersizligi nedeniyle kisilerin rahatlikla
gerceklestirebilecegi uygulamalara
dénismuslerdir. Teknolojik aletlerin
gelismisligine paralel olarak igerik
takibi teknolojileri de giderek karma-
siklasmig, uzman olmayan kisilerin
fark etmesinin mumkiin olamayacagi
bir noktaya ulasmistir. Fark ediimesi gi-
derek zorlagirken, uygulamasi da ters
orantili olarak giderek kolaylasmakta
ve ucuzlamaktadir. Bu durum geligsen
teknolojiden yararlanmak isteyenlerin
egitimi, yani teknoloji okuryazarliginin
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gelistiriimesi ihtiyaci ve hukuki 6nlem-
ler yaninda kullanici etigini gelistirecek
kultarel bir dénisim gerekliligine isa-
ret etmektedir.

Yasadigi dinlemeler santraldan, pa-
nodan, apartman girisinden, anten ve
uydu araciligiyla havadan yapilabildi-
di gibi lazer dinleme, casus yazilimlar,
monitér dinleme, kablo dinleme, va-
kumlama, casus klavye gibi ara¢ ve
yéntemlerle de gerceklestirimektedir.

a- Yazili iletisimde icerik takibi: En
eski yontem olarak yazili iletisime
yonelik icerik takibi halen yapilmak-
tadir. Matbu yazismalarin, el yazisi
ile hazirlanmis mektup gibi metinlerin
elde edilerek okunmasidir. Halen bu
uygulama &rnedin cezaevlerinde ve
askeriyede yapillmaktadir. Yasal bir
talep olmasi durumunda da posta ile
yapilan génderimlerde uygulanan bir
yontemdir.

b-Sozli iletisimde igerik takibi:
Telefon konusmalarinin dinlenmesi ve
ortam dinlemesi seklinde gerceklesti-
riimekte olup bunlara yonelik olarak
cok cesitli teknolojik yontemlere
basvurulmaktadir.

Yasal icerik Takibi

Yasal olarak bakildiginda hakim
kararl dogrultusunda TiB devreye
girerek, cep telefonu ve sabit telefon
isletmecilerinin altyapilari Gzerinden
telefon gérismelerini kaydetmekte ve
bu telefon sebekeleri ile TiB arasinda-
ki aray(iz lizerinden dogrudan aktarim
gerceklesmektedir. istihbari amagli
dinlemeler gérismenin yapildigi si-
rada dogrudan MiT’e aktarilirken, adli
dinlemeler Emniyet Genel Midurligu
ve Jandarma Genel Komutanhdrna
aktariimak Uzere kaydedilmektedir.
Bu kurumlar TiB'den kayitlan aradaki
sistem Uzerinden paketlenmis sekilde
alirken, TiB’in mahkemenin verdigi
tedbir suresinin bitiminden itibaren
10 gun icinde bu kayitlar yok etmesi
gerekmektedir.

TiB'in kurulusuyla birlikte 23 Temmuz
2006 tarihinden itibaren MIT, Emniyet
Genel Mudurlagi ve Jandarma Genel

Komutanlidi tarafindan yapilmis ve ka-
yitlar bulunan sesler TiB’e aktariimis
ve dinlemeler temel olarak TiB araci-
Iigiyla yapiimaya baglanmigtir. Hakim
karariyla yapilan bu dinlemelerde yasal
dinleme kategorilerine aykiri bir karar
oldugu duslnullyorsa itiraz etmesi
icin TiB’e yetki verilmistir. Ancak itiraz
edilirken, dinleme islemine de bag-
lanmaktadir. itirazin kabul edilmesi
durumunda kayitlarin yok edildigi,
itirazin reddedilmesi durumunda ise
kayitlarin ilgili birime iletildigi belirtil-
mektedir. TiB, yaklasik 2 yillk siireg
icinde 4 bin itirazda bulundugunu
ve yuzde 90 itirazin kabulli yénunde
sonug alindigini bildirmistir.

TiB ve telefon sirketleri kelime bazli
tarama yaparak gorisme kaydi tutma-
diklarini ya da kaydedilen gérusmele-
rin icerigi Uzerinde herhangi bir islem
yapmadiklarini belirtmektedirler. Ancak
bu kaydedilen gérusmelerin baska ki-
siler tarafindan yasadisi olarak edinile-
meyecegdi anlamina gelmemektedir.

Denetim Sorunu

Teknik olarak cep telefon isletmeci-
leri, sabit telefon isletmecileri ve TiB
biinyesinde dinleme yapabilir. TiB'’in
bu tir yasadisi dinlemeleri takip etme
olanagi bulunmamaktadir. Bu anlamda
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yasa disi dinlemelere karsi bir dene-
tim séz konusu degildir. Teknik olarak
buna uygun altyapi da bulunmamak-
tadir. TiB'in ve telefon isletmecilerinin
yalnizca kendi personeline yénelik bir
denetimi s6z konusu olabilmektedir.
Bu denetim de dinlenmesi istenen
numaranin hukuki olarak kayit altina
alinmasi zorunlulugu ve buradan ge-
len numaraya yénelik dinleme kaydi
yapan kisilere yonelik denetimle sinirli
kalmaktadir. Bunun diginda telefon is-
letmecilerinin personele yénelik sifre,
giris yasagi, dinlemeye olanak veren
komut kiimelerinin kapatiimasi gibi
denetimleri bulunmaktadir. Cep tele-
fonu sirketleri dinleme konusunda tek
cikisi TiB’e verdiklerini, bunun disinda
yapilan dinlemeleri teknik olarak fark
edemediklerini belirtmektedirler.

Dinlemelere yonelik genel bir dene-
tim ve incelemeden s6z edilemezken,
kisilerin sikayeti durumunda dinleme
yapilip yapiimadigina yénelik aras-
tirma yapilabilmekte, bu da kesin
dinleme yapildigini géstermedigi gibi
yalnizca bir olasilik sunabilmektedir.
Cunku dinleme yapan Kisi, iki kisinin
konusmasina 3. bir gérlisme hatti
olarak giriyor gériintlisti vermektedir.
Bu nedenle TiB ya da telefon isletme-
cilerinin ancak bu tir gérismelerinin




yapildigini belgelemeleri s6z konusu
olabilmektedir. Ancak bu belgeleme
taraflarin bilgisi dahilinde konferans
yontemiyle 3 kisilik bir gériisme yapil-
di§i olasiigini da icermektedir.

Dinlemenin Boyutlari

Turkiye’de son zamanlardaki tartisma-
larla paranoya diizeyine yikselen 70
milyon kisinin ayni anda dinlenmesi
ise mevcut teknik altyapi ile mimkuin
degildir. Tim goérusmelerin trafik
takibinin yapilmasina uygun altyapi
bulunmasina kargin, tim gérismele-
rin icerik takibinin yapilmasina uygun
bir altyapi yoktur. TiB'in verdidi bilgiye
gore yasal olarak yapilan dinlemeler
niifusun binde 1'i diizeyindedir. Ozel-
likle dakika bazinda ayni anda yapi-
lan binleri agan gériismenin iceriginin
anlik olarak kaydedilip dinlenmesi
muamkin degildir. Bu durum, secilen
kisilerin gérismelerinin dinleneme-
yecegdi anlamina da kesinlikle gelme-
mektedir. Ustelik telefon gériismeleri
icin yurtdisindan dinleme olanagdi da
teknik olarak mimkun gértinmektedir.
Ozelikle sabit telefonda yurtdigindan
ithal edilen santrallara ithalatgi firma-
nin baglanip yénlendirme yapabilme
olana@i bulunmaktadir. Cep telefonu
isletmecileri santrallarina yurtdisindan
ithalatci firmalarin giris olanaginin bu-
lunmadigini ifade ederlerken, ancak

cep telefonu igletmecilerinin sabit te-
lefon hatlari ve uydu araciligiyla goris-
meler yaptirdiklar dikkate alindiginda
bu asamada dinlenmelerinin mimkuin
oldugu ortaya ¢ikmaktadir.

Cep telefonlariyla birlikte daha gok tar-
tisma konusu olan dinleme uygulama-
lari, sabit telefonlarda da daha bilindik
yéntemlerle gerceklestiriimektedir. Sa-
bit telefonlar teknik olarak, santraldan,
panodan, apartman girisinden yapilan
baglantilarla dinlenebilirler. Santral ve
panodan giriglere karsi guvenlik 6n-
lemlerini telefon igletmecisi alirken,
apartman girisleri gérece daha zayif
noktalari olusturmaktadirlar. Santral-
dan sokak baslarinda gérebilecediniz
telefon panolarina kadar olan bakir
kablolar Uzerinde herhangi bir mu-
dahale oldugunda algilamaya yénelik
olarak gaz basinciyla kontrol sistemi
bulunmaktadir. Bu sistem altyapi calis-
malari sirasinda ariza géren yeri tespit
etmek icin de kullaniimaktadir. Telefon
ahizesi veya kablosuna dinleme aparti
yerlestiriimesi de sabit telefonlari din-
lemek amaciyla uygulanan yéntemler-
den biridir. Bu yéntem ortam dinleme
icin de kullanilabilmektedir. Ayrica
yeni gelisen teknoloji ile birlikte hafiza
karti olan sabit telefonlara da dinleme
amacli casus yazilimlar yuklenebil-
mektedir.

066‘
Va

Casus Yazimlar

Telefon goériismelerine yonelik yasa
disi dinlemeler kapsaminda en ¢ok
giindemde bulunan casus yazilim
uygulamasidir. Dinlemeye olanak
saglayan casus yazilimlar, birkag yol-
la telefon kullanicilarina ulagmaktadir.
En basit ydntem casus yazilimi iceren
bir cep telefonunu kullaniclya vermek
ya da armagdan etmektir. ikincisi cep
telefonuna tamirat sirasinda ya da
kullanicinin haberi olmadan casus
yazilimin yiklenmesidir. Ugiincil yon-
tem ise kullaniciya casus yazilim iceren
bir dosya génderimidir. Génderilen
muzik, resim gibi bir dosyay! kullanici
kabul edip telefonuna indirirken, ca-
sus yazilm da gériinmeden telefonda
kurulumunu gergeklestirmektedir. Ca-
sus yazilimlar éyle gelismis bir diizeye
ulagmistir ki, kullanicinin telefonunda
herhangi bir 1sik, titresim, menude
degisiklik, gérisme sirasinda cizirti
gibi belirti géstermeksizin calisabil-
mektedir. Java tabanli uygulamalarla
casus yazilim gelistiriminin ¢cok daha
kolay oldugu bilinmektedir.

Casus yaziimlar ¢ok geligkin 6zellik-
lere sahip olup, her turll izleme, kayit
isini yapabilmektedir. Casus yazilimlar
araciligiyla, cep telefonundan yapilan
goérismeler ayni anda aktarilabildigi
gibi kaydedilip paket halinde gén-
derimi de olanaklidir. Kimin kiminle,
ne zaman, ne konustugu; ne zaman
hangi yazli kisa ileti alimi ve génde-
rimi yapildig, cep telefonuna indirilen
dosyalar, cep telefonundan yapilan
internet erisimleri, bu cergevede her
tarla elektronik iletisim (e-posta, anlik
ileti) iceriksel olarak takip edilebilmek-
tedir. Hatta casus yazilimlar araciligiyla
sim kart degisiklikleri rapor edilmekte,
cep telefonunun bulundugu ortamdaki
konusmalar da dinlenmekte, kayit al-
tina alinabilmektedir. Casus yazilimlar
islevini yerine getirmesinin ardindan
kendini sistemden silmek Uzere de
programlanabilmektedirler.

Casus yazilimlar, ancak cihaz tUzerinde
ayrintill inceleme ile ortaya cikarilabilir-
ler. Bu incelemeler sonucunda casus
yaziimin géndericisi konusunda fikre
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ulasmak mimkln olmayabilir. Casus
yazilimlar barindiran cep telefonlari
200 YTL gibi oldukca dustk fiyatlara
satisa sunulmaktadir. internet (izerin-
den aligveris olanagiyla da kolaylikla
edinilebilmektedir.

Havadan Dinleme

Cep telefonu gériusmelerinin dinlen-
mesine yonelik olarak anten araciligiy-
la havadan dinlemeler yapilabilmekte-
dir. Belli bir mesafe icerisinde yapilan
cep telefonu gérismelerini havadaki
GSM elektromanyetik dalgalari bir
kodlama programiyla desifre ederek
kaydetmektedirler. Antenlerin ciddi
bir mesafede etkin olabildikleri ifade
edilirken, bu cihazlarla bélge icindeki
cok sayidaki cep telefonu gériismesi
kaydi tutulabildigi gibi gérismelere
iliskin olarak kelime bazli kayit tu-
tulmasi olanagi da bulunmaktadir.
Yani icinde belirli kelimeler gecen
goérismeler secilerek bunun kaydi
gerceklestirilebilmektedir.

Cep telefonu goériismelerinde kablo
altyapisinin bulunmamasi durumunda
baz istasyonlari uydu bagdlantisiyla ses
aktarimini gerceklestiriyor. Bu durum-
larda uydu Uzerinden de gériismelerin
dinlenme olanag@i bulunmaktadir.

Ortam Dinleme

Bocek; cep telefonlarina yuklenen
casus yazilimlar; lazer dinleme;
vakumlama; mikrofonu olan bilgisa-
yarlara ylklenen yazilimlar; casus
kulaklik; sabit telefon, giceklik, saat
gibi aletlere takilabilen aparatlar ile o
ortamda yapilan konusmalar dinlenip,
kayit edilebilmektedir. Minik boyutlar-
da goéruntl alici ve aktarici kamera
sistemleriyle de dinlemenin yaninda
goérunti kayitlan da yapilabilmekte-
dir. Ortam dinleme amacinda bécek
gibi aparatlarin kullanimi oldukga
bilindik bir ydntem olmakla birlikte
cep telefonlarina ylklenen yazilimlar
giderek gelismistir. Cep telefonlarinin
kapalli olmasI durumda bile calisan
ve ortamdaki konusmalari aktaran
sistemler gelistirilmistir. Ortamda
bilgisayar bulunmasi durumunda da
yapilan konusmalarin dinlenme ve

kaydedilme olanag: vardir. Bilgisa-
yarlara yerlestirilecek aparatlarin yani
sira bilgisayarlara yliklenen casus
yazilimlarla da ortam dinlemesi yapi-
labilmektedir.

Vakumlama yénteminde ¢anada ben-
zer bir alet s6z konusudur. Ganagin
dinlenmek istenen yoéne cevrilmesiyle
canaktaki mikrofonda toplanan ses
dalgalan kaydedilmektedir. Acik alan-
daki konusmalarin dinlenmesi igin
kullanilabilecek bir sistemdir.

Lazer dinleme ydntemi ise canaga
benzer bir aletin yaninda lazer ta-
bancasinin dogrultuldugu yerdeki
sesin yaydig titresimlerin algilanmasi
esasina dayanmaktadir. Bu y6ntem-
de lazer 15101 igerdeki konusmalarin
yaydigi ses dalgalarinin pencere ve
camdaki titresimlerini algilayarak din-
lemeyi yapana géndermektedir. Cihaz
da lazerle dénen isini ses dalgalarina
dénusturerek desifreyi gerceklestir-
mektedir. Uzak mesafeden kapali bir
alandaki konusmayi dinlemek icin
uygun bir sistemdir.

Bu uygulamalar yasal bir talep dog-
rultusunda yapilabildigi gibi yasadis
dinlemelerde de yaygin olarak kulla-
nilmaktadir. Cihazlarin alim-satimina
yOnelik olarak herhangi bir yasak
bulunmamakta, internet izerinden
rahatlikla edinilmesi miumkinddr.
Telefon ve elektronik ortama yénelik
iletisimde gerceklestirilen yasal dinle-
me ve kayitlardan farkli olarak ortam
dinleme de TiB devre disidir. Emniyet
Genel Mudirligu, Jandarma Genel
Komutanligi ve MIT kendi olanak-
lariyla ortam dinleme faaliyetlerini
surdurmektedir.

c- Elektronik iletisimde icerik takibi:
Elektronik ortamda gerceklestirilen ya-
zIli, s6zIU ve gérintdll her tarld iletisim
bigimine yénelik olarak igerik takibi
yapilabilmektedir. Bilgisayar Gzerinden
elektronik ortamda gerceklestirilen
iletisimin iceriksel olarak takibi, casus
yaziimlar, casus klavye, bilgisayarin
kasasina, kablosuna takilabilecek
kayit aletleri ile yapilabilmektedir.
Bunlarin yaninda anten araciligiyla
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bilgisayar ya da klavyede herhangi
bir aparat olmadan uzaktan yapilan
islemleri algilayip kaydeden sistemler
geligtiriimistir.

Bilgisayarda takip ve ele gecgirmeye
yonelik 49 farkl grupta kétucul yazi-
im oldugu belirtilmektedir. internet'ten
¢ogu Ucretsiz edinilebilen 500’den
fazla casus yazilim oldugu bilinmek-
tedir. Casus yazilimlarin, kullaniciya ait
6nemli bilgilerin ve kullanicinin yaptigi
islemlerin, kullanicinin haberi ve istegi
olmadan alinip tguncl taraflara veya
kot niyetli kisilere aktariimasini sag-
layan yazilim tlrleridir. Tanimdan da
anlasildigi gibi bu tir casus yaziimlarin
bilgisayara yuklenmesiyle kisinin bilgi-
sayar Uzerindeki yazdigi her turlu yazi,
gezindigi internet siteleri, génderdigi
ve aldigi e-postalar, yine génderdigi
ve aldigi anlik iletiler, internet (izerin-
de kullandigi sifreler, fare tiklamalari,
bilgisayar UGizerindeki géruntler elde
edilip, baska bir yere aktariimaktadir.
Bilgisayarlara y(iklenen bu tir yazilim-
lar 6rnegin bilgisayara giris sifresinin
elde edilmesinin ardindan kendisini
yok etmek Uzere de programlanmis
olabilmektedir. Bu tur casus yazilim-
lar, bankacilik islemlerinde ya da sifreli
girislerin yapildigi sitelerde kullanilan
sanal klavyenin sagladigi guvenligi de
asarak sifreyi ele gegirebilmektedir.




Casus programlar araciligiyla ekran-
daki gorintilerin kaydi yapilabildigi
gibi klavye tuslannin hareketi de ak-
tanlabilmektedir. Bilgisayarda kamera
bulunmasi durumunda kamera gérin-
tdlerinin aktarimi da yapilabilmektedir.
Bunlarin her biri igin ayn programlar
bulunabilecegdi gibi tim bu islevleri
yerine getiren yaziimlar da piyasada
satiimaktadir. Bazi casus yazilimlar bu
tdr islemler icin bilgisayardaki blueto-
oth 6zelligi ile baglantil olarak aktarimi
gerceklestirmektedir. Kablosuz inter-
net erisiminde guvenligin zayif olmasi
durumunda da rahatlikla herhangi bir
bilgisayar Uzerindeki verilerin edinimi
mumkundir. Herhangi bir bilgisayar
monitérindeki gorintller, herhangi bir
izleme aparati ya da baglanti olmak-
sizin belli bir mesafe icerisinde lazer
yontemiyle kopyalanabilmektedir.

Casus klavyeler, bilgisayar kasasina,
klavyelere, klavye ile bilgisayar kasa-
sI arasindaki kabloya yerlestirilebilen
aparatlar ile de casus yazilimlarin
yapabildigi her tlrlU bilgi aktarimi
yapilabilmektedir.

Bu tir yaziim ve aparatlar sirketler ta-
rafindan ana bilgisayara yerlestirilerek
yapilabildigi gibi tek tek kisilerin bilgi-
sayarlarina yerlestirilerek de kullanil-
maktadir. Bylece ¢alisanlarin, hangi
siteleri ziyaret ettigi, hangi sitede ne
kadar sure kaldigi, kiminle ne yazistigi
ve bilgisayarinda yaptigi tiim veri giris-
lerini kontrol etmektedirler. ABD gibi
ulkelerde sirketler tarafindan yaygin
olarak kullanildigi bilinmektedir.

Elektronik ortamdaki iletisim yasal ola-
rak yine TiB araciligiyla takip edilmek-
te, kaydedilmektedir. Telefon dinleme
durumunda oldugu gibi hakim karari
gerektirmektedir. Yasal olarak TiB'in
disinda elektronik ortamdaki verilere
delil anlaminda ulasim da séz konusu
olabilmektedir. Emniyet Genel MiidUr-
IGgu ve Jandarma Genel Komutanhgi
blinyesinde bilgisayarlar ve CD’lere el
konulmas! da, TiB’in devrede olmadi-
g1 gecmise donlik olarak elektronik
ortamdaki iletisimin izlenmesini kap-
sayan bir uygulamadir. <

NASICWWEINECERMzARIEMIALI

1- Teknolojik gelismelerin yararlar yaninda yarattigi sikintilarin ¢6ziimiinde
oncelikle ézgurlikleri kisitlayic degil, genisletici bir bakis agisiyla hareket
edilmesi gerekir.

2- Anayasal guvenceye sahip iletisim 6zgirluginin korunmasi temel
prensip olmalidir.

3- iletisim 6zgirligiine zarar veren yasadisi dinleme ve izleme olaylarina
karsi denetim yukimlligu éncelikle kamuya aittir. Buna yénelik denetim
mekanizmasi ve altyapi saglanmalidir.

4- iletisim hizmetini sadlayan sirket ve kurumlara da iletisim 6zgurligiinin
korunmasina yonelik olarak sorumluluklar yiklenmeli ve gerekli denetim
mekanizmasi kurulmalidir.

5- Teknoloji kullanimi konusunda kamunun bilinglendiriimesi gerekmektedir.
Turkiye’'de teknoloji okuryazarligr yikseltilmelidir.

6- Dinleme ve izleme cihazlarinin satisi, yurda girisi denetim altina alinmali,
kontrolli yapilmalidir. Kacak girigler 6nlenmeye calisiimalidir.

7- Casus yazilimlara karsi yasaklayici bir zihniyetin internet diinyasinda
gecerliligi yoktur. Bu nedenle bu tur yazilim kullanimlarina karsi 6ncelikle
toplumda teknoloji etiginin yerlestirimesi 6nemlidir.

8- Casus yaziim génderimini engelleyebilecek yaziimlar da cep telefonu
satan sirketler, cep telefonu hizmeti veren sirketler ve kamunun ortak so-
rumluluguyla yayginlastirilabilir.

9- Cep telefonlarina ylklenebilecek yazilimlarin kimliklendirilmesi ve
insanlarin onay listesinde olmayan yazilimlarin o kullaniciya génderimini
engelleyecek bir sistem kurulabilir.

10- Casus yazilimin var olup olmadigina iliskin telefon kontrol hizmeti ve
casus yazilimlara karsi anticasus program kurulum hizmeti veriimelidir.
Yurttaslara bu tlr hizmetleri verecek kamusal birimler olusturulmalidir.

11- Anticasus yaziimlarin gelistiriimesi, casus programlarin indirilmesini
engelleyici guvenlik duvarlari yerlestirimesi konusunda TUBITAK kamu
adina sorumluluk ustlenebilir.

12- Bedava cep telefonlari ve bilgisayar alinmamalidir.

13- izleme ve dinlemeye karsi pasif odalar, frekans énleyici cihazlar kul-
lanilabilir.

14- Anlik ileti génderiminde ve internet iizerinde sesli gériismelerde
sifreleyerek konusma ve mesaj iletimi gergeklestiren sistemler tercih
edilmelidir.

15- Cep telefonlarinda da sifreleme yazilimlari kullanilarak, dinlemeye kars!
kisiler kendileri 6nlem alabilirler.

16- Ortam dinlemesi yapan cihazlar oldugundan supheleniyorsaniz veri-
cileri bulmak icin gelistiriimis aygitlar edinebilirsiniz.

17- Bilgisayar kullaniminda kisisel giivenliginiz icin almaniz gereken temel
6nlemleri mutlaka saglayin. Antivirlis yaziimlari, glivenlik duvarlari, sifrele-
me, yedekleme, geriye donuk izleme yapmayi engelleyecek sekilde guvenli
silme yaziimlari kullanin ve bu yazilimlarin glincellemelerini takip edin.
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